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aplikaci Int

€1 Zapnoutn

Spustit jako spravce
Otevrit umisténi souboru

Pfipnout na Start

dokoncova

Pripnout na hlavni panel

QOdinstalovat 2 .

internet explorer

=m Prohledat moje data




Nastaveni Internet Exploreru

V Internet Exploreru zvolte - vpravo nahofe kliknéte na Nastroje - zvolte MoZnosti Internetu.
= g x

Tisk > |1,

Soubor »
Velikost (100 %£) b

Moznosti internetu

O aplikaci Internet Explarer

Zvolte Zabezpeteni — Divéryhodné weby — Zmérite , Uroveri zabezpedeni této zény” na Nizké.
Kliknéte na PouZit. Poté zvolte Weby.

MozZnosti internetu ? h 4
Pripojeni Programy Upfresnit
Obecné Zabezpetenl | Osobni idaje Obsah

1.

Yyberte zdnu k zobrazen nebo zméné nastaveni zabezpedeni,

@ @ |JVJIO :

Internet Mistni intranet | Ddvéryhodneg | Servery s

weby omezen. ., W
Divéryhodné weby
» 5 . ., Weby
¥ Tato zona obsahuje weby, kterym
v divérujete, e neposkodi vas poditad ani 5
soubory, .

V této zoné jsou weby.
Uroven zabezpedeni této zdny
Povolené Grovné pro tuto 2onu: Waschny
Nizké
- Poskytuje minimalni Uroven zabezpedeni a zobrazuje
minimalni pofet upozornéni

0’ - V&tSina obsahu bude staZena a spusténa bez upozornéni
3 - - Lze spustit veskery aktivni obsah
E - Mastaveni uréené pro servery, kterym bezvyhradné

divEfujete

[ Povolit chrénény rezim (vyZaduje restartovani aplikace Internet
Explorer)

Vlastni arover. .. Vypchozi Groven

Obnovit vychozi Uraver wech z6n

Zrusit Pouit




OTEW

Napiste adresu obchodniho systému https://portal.ote-cr.cz kliknutim na tladitko Pridat, pridate

stranku do davéryhodnych.

Divéryhodné weby X

Do této zény miZete pridavat weby a odebirat je z ni. Véechny
weby v této zdné budou poufivat nastaveni zabezpedeni této

zony.
Pridat tento web k zoné:
I https: /fportal.ote-cr.cz I Pridat
Weby: O
Odebrat

https: f{portal.ote-cr.cz

[]Pozadovat ovéreni viech webf v této zéné serverem (https:)

Zawrit u



https://portal.ote-cr.cz
https://porSTQte-cr.cz
https://portal.ote-a.cz
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Zvolte Upresnit.

Pro stahovani pdf dokladu o vyplaté podpory je nutné zkontrolovat nasledujici nastaveni. Volba
»Neukladat Sifrované stranky na disk” nesmi byt zaskrtnuta.

Poté zkontrolujte, jestli mate zaskrtnuté pouze protokoly TLS 1.0, TLS 1.1 a TLS 1.2.

Moznosti internetu ? »
Obecné Zabezpedeni Osobni Udaie Chbsah
Pfipajeni Programy | Upfesnit |
Mastaven! 1 .
Kontrolovat odvolani certifikétd serveru® -

Kontrolovat odvolani certifikatd vydavatele

[ Meuklddat &ifrované strénky na disk
[] Odesilat webfim navstivenym v Interfiet Exploreru #3dost
[ ] Pousivat protokol S5L 2.0
[] Pousivat protokel SSL 3.0
Pougivat protokol TLS 1.0 2 t
Pougivat protokel TLS 1.1
Pougivat protokel TLS 1.2

Povolit 64bitové procesy pro rozsireny chranény refim™
Povolit filtr SmartScreen

Povolit integrované avé&rovani systému Windows™®

[~ Povalit nativni padparu XMLHTTP s

<

*Zména nastaveni se projevi po restartovani podtade.

Obnovit upfesnujic nastaveni ‘

Obnoveni nastaveni aplikace Internet Explorer

Obnovi nastaveni aplikace Internet Explarer do
wychozho stavu.

- Obnowit... ’

Tuto moZnost poufijte pouze v piipadé, Zz je prohliZes v nepouziteiném
stavu,

3.

Pousit |

|

Zrusit | ‘
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Instalace certifikatu s privatnim klicem

Zkontrolujte pfitomnost vaseho privatniho klice v zaloZce Obsah — Certifikaty.

MozZnosti internetu

Pripojeni
Obecné

? X

Programy Upresnit
Zabezpedeni Osobni Gdaje

Certifikaty

Pro Zifrovana pfipojeni a identifikac pouZivejte certifikaty.

{ Vymazat stav protokolu 551 “ Certifikaty I Vydavatelg ’

Automaticke dokoncovani

=a Funkce automatického dokoncovani Mastaveni l
3 uchavava pfedchozi zadané polozky na
webovych strénkach a navrhuje
odpovidajici polozky.
Informadni kandly a oblasti Web Slice

;,: Infnrmaéﬁi kanély a ub!asﬁ Web Slice MNastaveni
poskytuji aktualizovany obsah web,
ktery |ze st v aplikaci Internet
Explorer a dalsich aplikacich.

ok | znt Pousit

Pohled na spravné nainstalované certifikaty s privatnim klicem PostSignum.

Certifikaty

Zamysleny ucel;

x

Ve |

Ostatni uzivatele Zprostredkujic certifikacni autority  Divéryhodné korenové cel * | *

Vystaveno pro

Vystavitel Datum uk... Popisny nazev

[5JRostislav Buchta PostSignum Public CA 2 16,04.2015  <Zadny=
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Pokud certifikat nemate nainstalovany, postupujte dle nasledujicich krokd. Zvolte zalozku Osobni a
kliknéte na Importovat.

Certifikaty -

Zamyzleny udel: =Viex ~|

Ostatni uzivatelé  Zprostiedkujic certifikatni autority  DAvéryhodné korenove ce[ oA B ‘

Vystaveno pro Vystavitel Datum uk... Popisny nazev
l Impoi Exportovat.. . Odebrat Upfesnit
Zamyslené Géely certifikdtu
Zobrazit
Dalsi

;"’ Privodce importem certifikatu

Vita vas Privodce importem certifikatu.

Privodce vam pomidze kopirovat certifikaty, seznamy divéryhodnych certifikatd a
sernamy advolanych certifikdti z disku do GloFiEté certifikéti,

Certifikat vydany certifikaini autoritou potvrzuje vadi totoZnost a obsahuje informace
nezbytne k ochrané dat nebo k vytvoreni zabezpecenych sitowych pripgjeni, Uloziste
certifikatd je systémova oblast, v niZ jsou certifikaty uloZeny.

Pokratujte kiknutim na taditko Dalsl,

[(oeki ||| znsit
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Zvolte prochazet. Vpravo dole vyberte ,Vyména osobnich informaci (*.pfx,*.p12)“

Dejte Otevrit a poté kliknéte na dalsi.

€ & Privodce importem certifikatu

Importovat soubor
Zadejte soubar, ktery chcete importovat.

X

MNazev souboru:

| Prodﬁiet.. . |

1 Vpravo dole vyberte volbu ,Vyména osobnich informaci (*.pfx,*.p12)“

2 V leve casti kliknéte na Pocitac

. Zvolte certifikat.

3 Do vyhledavaciho pole napiste .pfx a zmacknéte klavesu Enter. Chvili poCkejte, nez se prohleda cely
Vas pocitac a budou nalezeny certifikaty s privatnim klicem. V nasem pfripadé byl certifikat uloZen na

plose
4 Kliknéte/vyberte Vas certifikat
5 Kliknéte na Otevrit

B Oteviit
= « & [ » Vysledky hledaniv umisténi Plocha »

Uspofadat =

s

x|

m @

3 Rychly piistup
[ Plocha »

.~ Postsignum_certifikat
—#@ ChUsers\Uzivatel\Plocha

4.

Datum zmény: 27.03.2014 9:25

Velikost: 3,13 kB

4 Stazené soub #
[£| Dokumenty #
[&] Obrazky 3
D Hudba

Klice

Hledat znovu zde:

‘= Knihovny B Tento poéitaé

Win10 manual ir

Win10 manual ir

d@s OneDlrive 2

L Tento pocitaé |
L

Vlastni...

1

Mazev souboru:

v‘ I‘\/}"ména oscbnich informacr (*.pfc* pl

Hor)

5. [Cowm ]

Zrugit
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Dalsi

& & Privodce importem certifikatu

Importavat soubor
Zadejte soubor, ktery cheete importovat,

Mazev souboru:
C:\Users\Uzivatel\Desktop\Postsignum_certifikat.pfx | IProchézet.., I

Poznamka: ¥ jednom souboru je mozné uloZit vice ne jeden certifikat v nasledujicich
formatech:

Format Personal Information Exchange - PKCS €. 12 (PFX, P12)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €, 7 (P7E)
Seriglizované UloZigté certifikatd (SST)

i

Zrugit

Zadejte Heslo a Zaskrtnéte volbu jako exportovatelny - Dalsi

& & privodce importem certifikatu

Ochrana privatniho klice
Z diivodu zgjisténi zabezpeceni byl privatni ki€ chranén heslem,

Zadejte heslo k privatnimu Kid.

Hesla:

[[] Zobrazit heslo

Moznost importu:

[JPovalit sinou ochranu privatniho kiice (pokud zvolite tuto mozZnost, budete widy
pii pouZiti privatniho kiige aplikad vyzvéni k potvrzen akce)

znaat tento KiiE jako exportovatelny (pozdji bude mo#né KiE zélohovat &
prenést)

[ Zahrnout vEechny rozéifené viastnost

| paii || znsit
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Dalsi

& 2 Privedce importem certifikétu

UloZisté certifikati
Ulo#igt certifikitd jsou oblasti systému, kde jsou ulofeny certifikdty.

Systém Windows miZe automaticky wybrat GloZisté certifikatd, nebo miZete zadat
umisténi certifikdtu,
() Automaticky wwbrat GloZité certifikatd na zaklads typu certifikdtu
®) v3echny certifikdty umistit v nasledujicm Gloziti
Ulo#igte certifikat:
| Osobni I | Prochazet...

| paisi | zZnsit

Dokoncit

& £ Privodce importem certifikatu

Dokonéeni Priivodce importem certifikatu

Certifikét bude naimportavan po kiiknuti na taditko Dokondt,

Zadali jste nasledujid nastaveni:

UloFigts certifikatll vybrané ufivatelem [fele nyl

Obsah PFX

Nazev souboru C:\Users\Uzivatel\Desktop \Postsignum_certifikal
< >

| Deokencit |

Zrusit

10



OTEW

Import probéhl uspésnée

Privodce importem certifikatu X

0 Import probehl Gspézné,
I oK

Pohled na spravné nainstalované certifikaty s privatnim klicem PostSignum.

Certifikaty X

zamjSenyicel: | <VEe> ]

Ostatni ufivatelé  Zprostfedkujic certifikadni autority  Divéryhodné kofenavé &F(T‘

Vystaveno pro Vystavitel Datum uk... Popisny nazev
Rostislav Buchta PostSignum Public CA 2 16.04.2015  <Zadny>
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Automaticka instalace podpisové komponenty

Nyni mame nastaveny prohliZe¢ Internet Explorer 11 pro pfistup do obchodniho systému OTE.

Windows 10 neni momentalné certifikovany operacni systém pro pristup do obchodniho systému CS
OTE. Tento navod popisuje kroky, pomoci kterych je obchodni systém CS OTE dostupny pod Windows
10.

Otevrete si stranku Nastaveni stanice http://www.ote-cr.cz/poze/nastaveni-stanice v Internet
Exploreru. Vysko&i chybova hldska (na opravé se pracuje). Kliknéte na OK.

Zprava z weboveé stranky X

Cannot init main setting table.
! Melze nacist vlastnest Mame nedefinovaného nebo nulevéhe odkazu,

OK

Kliknéte na ikonu Podepsat.
Nastaveni stanice

Cervené oznacené polozky znamenaji nepodporovanou, piipadné chybéjici, verzi & kenfiguraci.

Stisknutim tlacditka Export konfigurace stanice” uloZite konfiguraci stanice do textového souboru. Tento log soubor poslete na mail
POZE@ote-cr.cz v pfipadé potizi s fungovanim obchodnihe portalu OTE. Prosim, spolu s log souborem posilejte vZdy i popis problému s
fungovanim obchodniho portalu OTE spolu s printscreeny.

I Export konfigurace stanice I

Podpisova komponenta

Podpisovy
certifikat
Vysledek
podpisu
Kliknutim na tlatitko .Podepsat” je mozZné vyzkouset podepsdni dat a ovéfeni spravnesti certifikdtu.
Podepsat
Dejte OK.
Zprava z webove stranky X

Meni nainstalovan podpisovy balicek CGI PKI Instalace bude nabidnuta
! po zavieni dialogu. Poté provedte obnovu stranky.

Pokud se tento dialog objevuje opakovang, ovérte zda-li mate

https://www.ote-cr.cz v seznamu divéryhodnyich senverd

oK

Vyskoci dialog. Dejte Spustit.

Chcete soubor OtePortalPki.exe (112 kB) z umisténi ote-crucz spustit nebo uloZit? Spustit Ulodit |~ Zrusit X v

13:22

~ L o B 11.082015

12


http://www.ote-cr.cz/poze/nastaveni-stanice
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Zvolte Next.

(37 CGIPKI .MET Component Setup - *

Installation of CGI PKI _NET v.2.0.1

This will install CGI PKI compaonent for OTE portal.

€ CGI IT Czech Republic s.r.0, 2015

Install Cancel

Zvolte Close.

(7 CGI PKI .MET Component Setup —

\)
Completed
Show details

13
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Nyni vypnéte a zapnéte Internet Explorer.
Otevrete si opétovné stranku Nastaveni stanice http://www.ote-cr.cz/poze/nastaveni-stanice
v Internet Exploreru. Vysko&i chybova hlaska (na opravé se pracuje). Kliknéte na OK.

Zprava z webowvé stranky X

Cannot init main setting table.
Y Melze nadist viastnost Name nedefinovaného nebo nulovéheo odkazu,

OK

Kliknéte na ikonu Podepsat.
Nastaveni stanice

Cervené oznagené poloZky znamenaji nepodporovanou, piipadné chybé&iici, verzi & kenfiguraci.
Stisknutim tladitka ,Export konfigurace stanice™ uloZite konfiguraci stanice do textového souboru. Tento log soubor poslete na mail

POZE@ote-cr.cz v piipadé potiZi s fungovanim obchodniho portdlu OTE. Prosim, spolu s log souborem posilejte vZdy i popis problému s
fungovdnim obchedniho portdlu OTE spolu s printscreeny.

| Export konfigurace stanice |

Podpisové komponenta

Podpisovy
certifikat

Vysledek

podpisua

Kliknutim na tlacitko .Podepsat” je mozZné vyzkouset podepsani dat a ovéreni sprawnost certifikatu.
Podepsat

Dejte OK.
Zpréava z webové stranky x
Meni nainstalovan podpisovy baligek CGl PKL Instalace bude nabidnuta
! po zavieni dialogu. Poté provedte obnovu stranky.

Pokud se tento dialog objevuje opakovang, ovérte zda-li mate
https://www.ote-cr.cz v seznamu divéryhodnyich serverd

OK

Zaroven vyskoci dialog. Zvolte krizek

Cheete canhar (tePortalPli.exe (112 kR) 7 imisténi atecr.cz spustit neba ulngit? Spustit Uledit v | Tt D (¥

14


http://www.ote-cr.cz/poze/nastaveni-stanice
mailto:POZE@ote-cr.cz
https://www.ote-cr.czv

h webech. Timto krokem povolite

Puvulit p |
Povelit na viech webech ‘,

3
| e | [+]]

1319

3 11.08.2015

ainy pro zasilani dat.

V tomto okamZiku doporucujeme na strankach verejného webu OTE vyzkouset fungovani
podepisovani dat. Kliknéte na tlacitko Podepsat.

Nastaveni stanice

Cervené oznadené poloZky znamenaji nepodporovanou, piipadné chybéjici, verzi & kenfiguraci.

Stisknutim tladitka ..Export konfigurace stanice™ uloZite konfiguraci stanice do textového souboru. Tento log soubor poslete na mail
POZE@ote-cr.cz v pripadé potizi s fungovanim obchodniho portalu OTE. Prosim, spolu s log souborem posilejte vZdy i popis problému s
fungovanim obchodniho portalu OTE spolu s printscreeny.

I Export konfigurace stanice ‘

Podpisova komponenta

Kliknutim na tlacitko ,Podepsat” j& moZné vyzkouset podepsani dat a ovéreni spravnosti certifikatu.

| Podepsat

Vyberte Vas certifikat a kliknéte na OK.

Zabezpeceni systému Windows “

Vybér certifikatu
Viyberte certifikdt pro podpis.

Rostislav Buchta

Vystavitel: PostSignum Public CA 2

15
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Na niZe uvedeném obrazku vidite uspésny test podepsani dat Vasim certifikatem.
Nastaveni stanice

Cervené oznakené poloFky znamenajl nepodporovanou, piipadné chyb&jici, verzi & konfiguraci.
Stisknutim tlaéitka . Export konfigurace stanice™ uloZite konfiguraci stanice do textového souboru. Tento log soubor podlete na mail

POZE@ote-cr.cz v pripadé potiZi s fungovanim obchodniho portdlu OTE. Prosim, spolu s log souborem posilejte vZdy | popis problému s
fungovanim obchodniho portalu OTE spolu s printscreeny.

l Export konfigurace stanice |

Podpisova komponenta

= Subject: C=CZ, O=0TE, 5.5. nnsieeianimsaaabie (=13, CN=Rostislav Buchta/serialNumber——-——
= o Not before: Apr 15 10:56:11 2013 GMT

Podpisovy

Certifikat Not after : Apr 15 10:56:11 2014 GMT

Serial number: m——

Issuer: C=CZ, 0= ity | =PostSignum Public CA 2

Visledek
podpisu e

Kliknutim na tlacitko ,Podepsat” je moZné vyzkouset podepsani dat a ovéfeni spravnosti certifikatu.

16
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Piihlaseni do obchodniho portalu CS OTE

Pfihlaste d

Potvrd : _ . I
spravny certifikat, kliknéte na tlacitko Storne.

signKey#1
Viystavitel: PostSignum Public CA 2
Platny od: 9. 1. 2013 do 9. 1. 2014

Kliknutim zobrazite vlastnosti
certifikatu.

Jste prihlaseni v obchodnim systému CS OTE

ELEKTRINA

1 piihlaSeny uZivatel™ PrihlaSeny:

@ tovinky vyvéska e

Otevreny obchodni den: 16.02.2013
14:00:00 CET Zavieno

VMITRODENNI TRH - Hodinal?
15:00:00 CET Otevieno

17

EVIDENCE REALTZACNICH DIAGRAMU -
Opravna seance DD

Otevieny obchodni den: 16.02.2013
14:15:00 CET Vysledky
BLOKOVY TRH - DB130218

20:00:00 CET Otevieno

BLOKOVY TRH - DB130217
20:00:00 CET Otevieno

BLOKOVY TRH - DB130219
20:00:00 CET Otevieno



