


avní panel.

Následně se zobrazí ikona Internet Exploreru na hlavním panelu.
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Nastavení Internet Exploreru
V Internet Exploreru zvolte - vpravo nahoře klikněte na Nástroje - zvolte Možnosti Internetu.

— 0  X

Tisk

Soubor
> i .

Velikost (100%] >

Možnosti internetu 

O aplikaci Internet Explorer

Zvolte Zabezpečení -  Důvěryhodné weby -  Změňte „Úroveň zabezpečení této zóny" na Nízké.
Klikněte na Použít. Poté zvolte Weby.

Možnosti internetu ? X

PnpQ jen j^ _^ ___^ _P ro o iam y Upřesnit
Obecná | Zabezpečení | Osobni údaje Obsah

1 .
Vyberte zónu k zobrazení nebo změně nastavení zabezpečení.0 #

Internet Místní intranet
y

Důvěryhodné
weby

Servery s
omezen... v

Důvěryhodné weby
Tato zóna obsahuje weby, kterým Weby

důvěřujete, že nepoškodí váš počítač ani 
soubory.
V teto zóně jsou weby.

5.
Úroveň zabezpečení této zóny

Povolené úrovně pro tuto zónu: Všechny 
Nízká
- Poskytuje minimální úroveň zabezpečení a zobrazuje 
minimální počet upozornění
- Většina obsahu bude stažena a spuštěna bez upozornění
- Lze spustit veškerý aktivní obsah
- Nastavení určené pro servery, kterým bezvýhradně 
důvěřujete

n  Povolit chráněný režim (vyžaduje restartování aplikace Internet 
Explorer)

Vlastní úroveň... Výchozí úroveň

Obnovit výchozí úroveň všech zón

4.
Zrušit Použít



Napište adresu obchodního systému https://portal.ote-cr.cz kliknutím na tlačítko Přidat, přidáte 
stránku do důvěryhodných.

D úvěryh o d n é weby X

Do této zóny můžete přidávat weby a odebírat je z ní, Všechny 
weby v této zóně budou používat nastavení zabezpečení této 
zóny.

Přidat tento web k zóně:

| https://porSTQte-cr.cz

Weby: o

Přidat

https://portal.ote-a.cz Odebrat

0  Požadovat ověření všech webů v této zóně serverem (https:)

Zavřít

https://portal.ote-cr.cz
https://porSTQte-cr.cz
https://portal.ote-a.cz


Zvolte Upřesnit.
Pro stahování pdf dokladu o výplatě podpory je nutné zkontrolovat následující nastavení. Volba 
„Neukládat šifrované stránky na disk" nesmí být zaškrtnuta.
Poté zkontrolujte, jestli máte zaškrtnuté pouze protokoly TLS 1.0, TLS 1.1a TLS 1.2.

Možnosti internetu ? X

Obecné Zabezpečení Osobní údaje Obsah
Připojení Programy Upřesnit

Nastavení 1 .

0  Kontrolovat odvolání certifikátů serveru* 
0  Kontrolovat odvolání certfikátů vydavatele 
0J<o n fro lo vat£ Q d £ is^ ta|e ^
1~1 NeukJádat šifrované stránky na disk 
1~1 Odesílat webům navštíveným v Inter 
0  Pouávat protokol SSL 2.0 
O  Používat protokol SSL 3.0 
0 Používat protokol TLS 1.0 
0 Pouávat protokol TLS 1.1 
0 Používat protokol TLS 1.2

2.
et Explorern žádost

I I Povolit 64bitove procesy pro rozšířeny chráněný režim*
0 Povolit filtr SmartScreen 
0 Povolit integrované ověřování systému Windows*
0  Povolit nativní podporu XMLHTTP v

< >
*Změna nastavení se projeví po restartování počítače.

Obnovit upřesňující nastavení

Obnovit...

Obnovení nastavení aplikace Internet Explorer
Obnoví nastavení aplikace Internet Explorer do 
výchozího stavu.
Tuto možnost pouájte pouze v případě, že je prohlížeč v nepoužitelném 
stavu.

3.
OK Zrušit Pouát



Instalace certifikátu s privátním klíčem

Zkontrolujte přítomnost vašeho privátního klíče v záložce Obsah -  Certifikáty.

Pohled na správně nainstalované certifikáty s privátním klíčem PostSignum. 

Certifikáty X

Zamýšlený účel: <Vše> V

| Osobní | Ostatní uživatelé Zprostředkující certifikačni autority Důvěryhodné kořenové ce 4 *

Vystaveno pro Vystav itel Datum uk... Popisný název

ĚpRostislav Buchta PostSignum Public CA 2 16,04.2015 <Žádný>



Pokud certifikát nemáte nainstalovaný; postupujte dle následujících kroků. Zvolte záložku Osobní a 
dikněte na Importovat.

Certifikáty X

Zamýšlené účely certifikátu

Zobrazit

Zavřít

Další______________________________________________________________
X

Průvodce im portem  certifikáty

Vítá vás Průvodce importem certifikátu.

Průvodce vám pomůže kopírovat certifikáty., se žna my důvěryhodných certifikátů a 
seznamy odvolaných certifikátů z disku do úložiště certifikátů,

Certifikát vydaný certifikacni autoritou potvrzuje vaši totožnost a o b sah u j informace 
nezbytné k ochraně dat nebo k vytvoření zabezpečených síťových připojení. Úložiště 
certifikátů je  systémová oblasti v níž jsou certifikáty uloženy.

Pokračujte kliknutím na tlačítko Další.

Další Zrušit



Zvolte procházet. Vpravo dole vyberte „Výměna osobních informací (*.pfx,*.p l2)". Zvolte certifikát. 
Dejte Otevřít a poté klikněte na další.

X

Průvodce importem certifikátu

I m p o rt  o v á t  sou  b o r

Zadejte soubor, který chcete importovat,

Název souboru:

Procházet..,

1 Vpravo dole vyberte volbu „Vým ěna osobních informací (*.p fx,*.p l2)"
2 V levé části klikněte na Počítač
3 Do vyhledávacího pole napište .pfx a zmáčkněte klávesu Enter. Chvíli počkejte, než se prohledá celý 
Váš počítač a budou nalezeny certifikáty s privátním klíčem. V našem případě byl certifikát uložen na 
ploše
4 Klikněte/vyberte Váš certifikát
5 Klikněte na Otevřít

^  Otevřít 

4-

Uspořádat ▼

t fr  Rychlý přístup 

[Z3 Plocha 

^  Stažené soub #  

Dokumenty j ř  

lE l  Obrázky 

J* Hudba 

Klíče

Win10 manual ir 

Win10 manual ir

< ii OneDrive ^

E 3  Tento počítač

3. x
Výsledky hledá ní v umístění Ploch a » v  0 *  |

m  -  n  ©
*

Cjr-i Postsignum_certifikat 4. Datum změny: 27.03.2014 9:25
— 1 0  C:\Users\Uzivatel\P loch a Velikost: 3,15 kB

Hledat znovu zde:

n  Knihovny B  Tento počítač 0  Vlastní...

Název souboru:

5. Otevřít Z ru š it



Další

X

<- P rů vo d ce  im po rtem  certifikátu

Importovat soubor
Zadejte soubor, který chcete importovat,

Název souboru:

C : UJsers ̂ Uživatel skto p V5 ostsi gnum_ce rť  fikat, pfx Procházet...

Poznámka: V jednom souboru je  možné uložit více než jeden certifikát v následujících 
formátech:

Formát Personál Information Exchange - PKCS č. 12 (PFX, P 12)

Certifikáty standardu Cryptographic Message Syntax Standard - PKCS č, 7 (P7B) 

Serializované úložišti certifikátů (SST)

Dalšr Z ru šit

Zadejte Heslo a Zaškrtněte volbu jako exportovatelný - Další

X

■<“ Průvodce importem certifikátu

Ochrana privátního klíče

Z důvodu zajištění zabezpečení byl privátní klíč chráněn heslem.

Zadejte heslo k  privátnímu klíčí.

Heslo:

□  Zobrazit heslo

Možnosti importu:

|~1 Povolit silnou odhranu privátního klíče (pokud zvolíte tuto možnost, budete vždy 
při použití privátního klíče aplikad vyzváni k potvrzení akce)

značit tento klíč jako exportovatelný (později bude možné klíč zá lohovat či 
přenést)

0  Zahrnout všechny rozšířené vlastnosti

D a lš í Z ru š it



Další

X

4- jg* Průvodce importem certifikátu

Úložišti certifikátů

Úložiště certifikátů jsou oblasti systému, kde jsou uloženy certifikáty.

Systém Windows může automaticky vybrat úložiště certifikátů, nebo můžete zadat 
umístění certifikátu,

O  Automaticky vybrat úložiště certifikátů na základě typu certifikátu 

(*) Všedhny certifikáty umístit v následujícím úložišti

Úložiště certifikátů: 

Osobní Procházet...

Další | Zrušit

Dokončit

X

4- ¿ f 1 Průvodce importem certifikátu

D okončení Průvodce importem  certifikátu

Certifikát bude nalmportován po kliknutí na tlačítko Dokonat,

Zadali jste  následující nastavení:

¡Ú ložiště certifikátů vybrané uživatelem Osobní

Obsah PFX

Název souboru C : tyJser s tyJzi va te 1 d e sk to p  V^os tsignum _certifika1

< >

Dokončit | Zrušit



mport proběhl úspěšně

Průvodce importem certifikátu X

^  Import proběhl úspěšně.

Pohled na správně nainstalované certifikáty s privátním klíčem PostSignum. 

Certifikáty X

Zamýšlený účel: <Vše>

| Osobni | Ostatní uživatelé Zprostředkujte'certifikacní autority Důvěryhodné kořenové cej 4 l

Vystaveno pro Vystav itel Datum uk... Popisný název

EJRostislav Buchta PostSignum Public CA 2 16.04.2015 <Žádný>



Automatická instalace podpisové komponenty
Nyní máme nastavený prohlížeč Internet Explorer 11 pro přístup do obchodního systému OTE.

W indows 10 není momentálně certifikovaný operační systém pro přístup do obchodního systému CS 
OTE. Tento návod popisuje kroky, pomocí kterých je obchodní systém CS OTE dostupný pod W indows 
10.

Otevřete si stránku Nastavení stanice http://www.ote-cr.cz/poze/nastaveni-stanice v Internet 
Exploreru. Vyskočí chybová hláška (na opravě se pracuje). Klikněte na OK.

Zpráva z webové stránky X

Cannot i nit main setting table.
! Nelze načíst vlastnost Name nedefinovaného nebo nulového odkazu.

OK

Klikněte na ikonu Podepsat.
Nastavení stanice
Č e rv e n é  o zn ače n é  p o lo žky  zn a m e n a jí ne podporovanou, případně ch yb ě jíc í, verzi či ko n fig u ra c i.
S tisk n u tím  t la č ítka  „E xp o rt  ko n fig u ra ce  sta n ice" uložíte konfiguraci stan ice  do texto vé h o  sou bo ru. Te nto  log sou bo r pošlete na m ail 
P O Z E @ o te -cr .cz  v  případě potíž í s  fu n g o v án ím  obchodního portálu  O TE . Pro sím , spo lu  s  log souborem  po síle jte  v žd y  i popis problém u s  
fu n g o ván ím  obcho dn ího  portállu O TE  spo lu s  p rin tscre e ny.

Expo rt ko nfigurace  sta n ice

N astaven í stan ice

Podpisová kom ponenta

Pod pisový 
certifikát

Výsledek
podpisu

Kliknutím na tlačítko „P odeosať ie  možné vyzkoušet oodeosání dat a ověření správnosti certifikátu. 

P o d e p sat J

Dejte OK.__________________________________________________________________

Zpráva z webové stránky X

Není nainstalován podpisový balíček CGI PKUnstalace bude nabídnuta 
? po zavření dialogu. Poté proveďte obnovu stránky.

Pokud se tento dialog objevuje opakovaně, ověřte zda-li máte 
https://wvvw.ote-cr.cz v seznamu důvěryhodných serverů

Vyskočí dialog. Dejte Spustit.

Chcete soubar O teP o rtaffkLexe (11Z kB) z um ístění e te-cr.c z  spustit nebo uložit? Spustit | Uložit | Zrušit | x V

/ s  f^ «  m m  t JS o

http://www.ote-cr.cz/poze/nastaveni-stanice
mailto:POZE@ote-cr.cz
https://wvvw.ote-cr.cz


Zvolte Next.

Zvolte Close.

Ç# CGI PKI .NET Component Setup —

Completed

Show details

Nullsoft Install System vS.Obl

< Back Close Cancel



Nyní vypněte a zapněte Internet Explorer.
Otevřete si opětovně stránku Nastavení stanice http://www.ote-cr.cz/poze/nastaveni-stanice 
v Internet Exploreru. Vyskočí chybová hláška (na opravě se pracuje). Klikněte na OK.

Zpráva z webové stránky X

Cannot init main setting table.
! Nelze načíst vlastnost Name nedefinovaného nebo nulového odkazu,

OK

Klikněte na ikonu Podepsat.
Nastavení stanice
Č e rv e n é  o znače né  p o lo žky  zn a m e n a jí ne podporovanou, případně ch yb ě jíc í, verzi či ko n fig u ra c i.
S tisk n u tím  t la č ítka  „E xp o rt  ko n fig u ra ce  sta n ice" uložíte konfiguraci stan ice  do te xto vé h o  sou bo ru. Tento  log so u b o r pošlete na m ail 
P O Z E @ o te -cr .cz  v  případě potíž í s fu n g o v á n ím  obchodního portálu  O TE . P ro sím , spo lu s log souborem  po síle jte  v žd y  i popis problém u s  
fu n go ván ím  obchodního po rtá lu O TE  spo lu  s  p rin tscre e ny.

Expo rt ko nfigurace  sta n ice

N astaven í stan ice

Podpisová kom ponenta

Pod pisový 
certifikát

Výšil edek 
podpisu

Kliknutím na tlačítko „P odepsať le  možné w zko u še t oodeosání dat a ověření správností certifikátu. 

| P o d e p sa t |

Dejte OK.__________________________________________________________________

Zpráva z webové stránky X

Nenf nainstalován podpisový balíček CGI PKI. Instalace bude nabídnuta 
! po zavření dialogu. Poté proveďte obnovu stránky,

Pokud se tento dialog objevuje opakované,, ověřte zda-li máte 
https://www.ote-cr.czv seznamu důvěryhodných serverů

OK

Zároveň vyskočí dialog. Zvolte křížek

Chrptp «iuhr>r O ipPnrťaU fUPifp (11? trR) 7 umKtprw m if^rr.rr qp iKtit npbo iiln řií?  | SpiKťrt ¡JttiŤřť | ▼ j 7 nŘ it |
i

V
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http://www.ote-cr.cz/poze/nastaveni-stanice
mailto:POZE@ote-cr.cz
https://www.ote-cr.czv


h webech. Tímto krokem povolíte

T ,  Powlit 2 .  I
yddVdLe."" I i Pnvnlit- | | T j  j^ ^ P o v c I it T a v š e c h w e b e c h ^ ^ ^ jL i

^ D Í5)) GH

zasílání dat.
V tomto okamžiku doporučujem e na stránkách veřejného webu OTE vyzkoušet fungování 
podepisování dat. Klikněte na tlačítko Podepsat.
Nastavení stanice
Č e rv e n é  o zn ače n é  p o lo žky  zn a m e n a jí nepodporovanou, případně ch yb ě jíc í, verzi či ko n fig u ra c i.
S tisk n u tím  t la č ítka  „E xp o rt ko n fig u ra ce  sta n ice" uložíte konfiguraci stan ice  do te xto vé h o  sou bo ru. Te nto  log so u b o r pošlete na m ail 
P O Z E @ o te -cr .cz  v  případě potíž í s  fu n g o v án ím  obchodního portálu  O TE . Pro sím , spo lu  s log souborem  po síle jte  v žd y  i popis problém u s  
fu n g o ván ím  obchodního  po rtá lu O TE  spo lu  s  p rin tscreeny.

Expo rt ko nfigurace  sta n ice

N astaven í stan ice

Pod pisový 
certifikát

Výsledek
podpisu

Podpisová kom ponenta

Klikn utím natlačítko  „Podepsat” je  možné vyzkoušet podepsání dat a ověření správnosti certifikátu.

| Podepsat~|

Vyberte Váš certifikát a klikněte na OK.

Zabezpečení systému Windows

Výběr certifikátu
Vyberte certifikát pro podpis.

X

mailto:POZE@ote-cr.cz


Na níže uvedeném obrázku vidíte úspěšný test podepsání dat Vaším certifikátem.
Nastavení stanice
Č e rv e n é  o m á č e n é  p o ložky  zn a m e n a jí nepo dpo ro vano u, případně chybějící,, v e rz i či ko nfig uraci.
S tisk n u tím  t la č ítka  „E xp o rt ko n fig u ra ce  sta n ice" uložíte ko nfig uraci stan ice  do texto vé h o  souboru. Tento  log sou bo r pošlete  na m ail 
P O Z E @ o te -cr .cz  v  případě po tíž í s fu n g o v án ím  obchodního  portálu  O TE . Pro sím , spo lu  s  log souborem  po síle jte  v žd y  i popis problém u s  
fu n go ván ím  obchodního  portálu O TE  spo lu s  p rin tscreeny.

Expo rt ko nfigurace  stan ice

Mastavení stanice

Podpisová kom ponenta

Podpisový
certifikát

Not before: Apr 15 10:56:11  2013 GMT 
Not after : Apr 15 10:56:11  2014 GMT 
Serial number: m m m m

Výsledek
podpisu O K

Kliknutím na tlačítko „Podepsať’ je  možné vyzkoušet podepsání dat a ověření správnosti certifikátu. 

P o depsat

mailto:POZE@ote-cr.cz


Přihlášení do obchodního portálu CS OTE
Přihlaste 
Vyberte V

Potv
Potvrd
správný certifikát, kliknete na tlačítko Storno.

signKey#1
Vystavitel: PostSignum Public CA 2 

Platný od: 9 .1. 2013 do 9 .1. 2014

Kl i kn utím zo b razíte vl astn osti 
certifikátu.

OK Storno

Jste přihlášeni v obchodním systému CS OTE

<L
U

ELEK TŘ IN A PLYN 1 přihlášený uživatel* Přihlášený:

»  Úv

• DENNÍ TRH m EVIDENCE REALIZAČNÍCH DIAGRAMŮ -
Otevřený obchodní den: 16.02,2013 
14:00:00 CET Zavřeno

Opravná seance DD
Otevřený obchodní den: 16.02.2013
14:16:00 CET Výsledky

VNII RODINNÍ TRH - H odinal7 * BLOKOVÝ TRH - DB130218

15:00:00 CET Otevřeno 20:00:00 CET Otevřeno

m BLOKOVÝ TRH - DB13Q217

20:00:00 CET Otevřeno

m BLOKOVÝ TRH - DB130219

20:003)0 CET Otevřeno


