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Provozni rad informacniho systému
datovych schranek (ISDS)

Verze k 5.3.2017

Provozni fad ISDS je souhrn ustanoveni a pravidel vybranych z dokumentt, kterymi
se Fidi Ministerstvo vnitra CR a spolupracujici subjekty a které jsou zavazné pro
provoz ISDS. Soucasti tohoto provozniho fadu jsou i pravidla provozu portalu verejné
spravy (PVS), ktery tvori s ISDS integrovany funkéni celek.

ISDS je zfizen a provozovan na zakladé zakona ¢. 300/2008 Sb., o elektronickych
Ukonech a autorizované konverzi dokumentt, ve znéni pozdéjsich predpist, (dale jen
~Zakon“). Jeho spravcem je Ministerstvo vnitra CR. Provozovatelem ISDS je drzitel
postovni licence, Ceska posta, s.p.

PVS je zfizen aprovozovan na zakladé zakona ¢. 365/2000 Sb., o informacénich
systémech verejné spravy, v platném znéni (dale jen zakon ¢&. 365/2000 Sb.).

ISDS je informaénim systémem verejné spravy ve smyslu zakona ¢. 365/2000 Sb.,
o informacénich systémech verejné spravy, ve znéni pozdéjsich predpisu.
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l. Uvod

1. Vymezeni pojmu (abecedné)

Autentizacni sluzba PVS

Sluzba PVS, ktera umoznuje zaregistrovanym informacnim systémim vefejné spravy vyuzivat
autentizaci a identifikaci uzivatell na zékladé jejich uzivatelskych uéta v datovych schrankach.
Datova schranka

Datova schranka (dale téz DS) je elektronickym ulozistém, tedy datovym prostorem, ktery je
vyhrazen pro organ vefejné moci nebo pravnickou osobu nebo podnikajici fyzickou osobu nebo pro
fyzickou osobu, kam jsou organy vetejné moci doru¢ovany datové zpravy, kde jsou provadény tkony
vici orgdntim vefejné moci. Datova schranka je soucasti ISDS.

Datové zprava

Datovou zpravou jsou elektronicka data, ktera lze prenaset prostiedky pro elektronickou komunikaci
a uchovavat na zaznamovych médiich, pouzivanych pii zpracovani a prenosu dat elektronickou
formou (zakon ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpist).

Dotovana datova zprava

Uzivatel datové schranky, ptipadné jiny subjekt, mize urcit, Ze bude hradit veskeré PoStovni datové
zpravy odeslané z datové schranky jiného uzivatele. Obchodni nazev této sluzby je Dotovana datova
zprava.

Informacéni systém verejné spravy (téz ISVS)

Informacni systém ve smyslu § 3, zékona €. 365/2000 Sb., o informacnich systémech verejné spravy.

ISDS

Informacni systém datovych schranek zajistuje bezpecnou a pritkaznou elektronickou komunikaci
mezi organy vetejné moci (dale té¢z ,,OVM®) na stran¢ jedné a fyzickymi Ci pravnickymi osobami na
stran¢ druhé, jakoz i mezi OVM navzajem.

JIP

Jednotny identitni prostor, zabezpeCend adresdiovd sluzba obsahujici udaje pro autentizaci
a autorizaci uzivateli, provozovana MV CR jakou souéast sluzeb Czech POINT.

Kontaktni misto vefejné spravy

Kontaktnim mistem vetejné spravy je dle § 8a odst. 1 zédkona ¢. 365/2000 Sb., pracovist¢ Czech
POINT (Cesky podaci ovéfovaci informaéni narodni terminal). Seznam pracovist' je uveden na webu
http://www.czechpoint.cz/.

Odesilaci brana

Soucast aplika¢niho rozhrani ISDS, umoziujici registrované externi webové aplikaci pfipravit
koncept datové zpravy, Ktery nasledné muze uzivatel ISDS po Gspé$né autentizaci odeslat.
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Odpovédni datova zprava

Uzivatel datové schranky mize urcit, ze bude hradit dodani dokumentu, ktery je odpovédi na jeho
Postovni datovou zpravu. Obchodni ndzev této sluzby je Odpovédni datova zprava.

Organ verejné moci

Podle § 1 odst. 1 Zakona se timto rozumi statni organy, organy uzemnich samospravnych celkd,
Pozemkovy fond Ceské republiky ijiné statni fondy, zdravotni pojistovny, Cesky rozhlas, Ceska
televize, samospravné komory zfizené zakonem, notafi a soudni exekutofi.

Postovni datova zprava (PDZ)

Obchodni oznaceni pro zpravy prenesené Vramci komeréniho provozu dle § 18a Zakona. PoStovni
datové zpravy jsou doruovany okamzikem, kdy se do datové schranky piihlasi osoba, ktera ma
s ohledem na rozsah svého opravnéni ptistup k tomuto dokumentu.

Provozovatel

Drzitel po§tovni licence ve smyslu Zakona (Ceské pota, s.p.).

Pristupové rozhrani

Pristupové rozhrani pro poskytovatele internetovych sluzeb provozované jako soucdst ISDS na
zéklad¢ zmocnéni v § 14a Zakona. Pristupové rozhrani mize vyuzivat jen osoba, které bylo vydano
povoleni k vyuzivani téchto sluzeb.

PVS

Portal vefejné spravy slouzi predevsim K zajisténi ptistupu k informacim a pro zvefejiiovani informaci
souvisejicich s vykonem vefejné spravy. PVS je mistem, kam mohou organy vefejné moci
automatizovanym zpiisobem umistovat jak zakonem stanovené, tak nad rdmec zidkona vydavané
informace a dokumenty. Dale PVS zajistuje komunikaci uzivateli S organy vefejné moci
prostiednictvim datovych schranek a prostiednictvim kontaktnich mist vetejné spravy Czech POINT.

Seznam drziteli datovych schranek

Plnym nazvem ,,Seznam fyzickych osob, podnikajicich fyzickych osob, pravnickych osob a organti
vetejné moci, které maji zfizenu a zptistupnénu datovou schranku®, viz § 14b Zakona.

Spisova sluzba

Ve smyslu zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbg¢, ve znéni pozd¢jsich predpisd, jsou
vefejnopravni plvodci mimo jiné povinni vést evidenci spisi bud pisemnou formou, nebo
elektronickou formou za pouziti vypocetni techniky. ISDS umoziuje napojeni elektronické spisové
sluzby pomoci definovaného rozhrani (viz Technicka ptiloha 2).

Spravce

Ministerstvo vnitra CR jako spravce ISDS ve smyslu Zakona.

Systémova datova zprava

Specificky typ datové zpravy, odeslané bud’ ze systémové schranky Spravce (aaaaaaa) nebo
Provozovatele (zzzzzzq). Slouzi K notifikaci o dulezitych zménach sluzeb ISDS, je posilana pfi
vybranych udalostech, tykajicich se datové schranky, a také jako ,,uvitaci“ zprava pro nové uzivatele.
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Prehled systémovych datovych zprav i pfislusnych udalosti je uveden Vv Technické piiloze 2,

v dokumentu WS_ISDS_Manipulace_s_datovymi_zpravami.pdf.

2. Odkazy

Informacéni systém o Informacénich systémech verejné spravy (ISolSVS)

https://www.sluzby-isvs.cz/ISolSVS/

Informacéni web datovych schranek

https://www.datoveschranky.info/

Informaéni kanal pro oznamovani novinek a aktualit (RSS)

https://www.datoveschranky.info/xml/rss/ds.xml

Klientsky portal datovych schranek

https://www.mojedatovaschranka.cz/

Podminky pro vyuzivani pristupového rozhrani

https://portal.gov.cz/portal/obcan/publikujici/6bnaawp/vestniky/6217.html

Portal verejné spravy

https://portal.gov.cz/

Seznam drzitelGl datovych schranek

https://seznam.gov.cz/

Seznam organu veirejné moci (Seznam OVM)

https://seznam.gov.cz/

Sprava dat Seznamu organti verejné moci

https://spravadat.gov.cz/

Testovaci prostredi pro dodavatele aplikaci tretich stran

https://www.czebox.cz/

Verejné interaktivni testovaci prostiredi

http://www.isdstest.cz/
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ll. Informaéni systém datovych schranek

1. Datova schranka

Zkizeni datové schranky

Organtim vetejné moci a pravnickym osobadm zapsanym v obchodnim rejstiiku a pravnickym osobam
ziizenym ze zakona bude datova schranka zfizena automaticky ze Zakona. O zfizeni datové schranky
mohou Spravce pozadat fyzické osoby, podnikajici fyzické osoby a pravnické osoby nezapsané
v obchodnim rejstiiku. NaleZitosti zadosti definuje Zakon v § 3 odst. 3 a 4 (fyzické osoby), § 4 odst. 4
a 5 (podnikajici fyzické osoby) a § 5 odst. 4 a 5 (pravnické osoby nezapsané v obchodnim rejstiiku).

Zadost o zfizeni datové schranky Ize podat nasledujicimi zplisoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). v tomto pripadé neni nutné
zadost opatfovat tfedné ovéienym podpisem (viz § 27 odst. 2 Zakona).

b) Vyplnénim elektronického formulafe Zzadosti, jeho podepsanim uznidvanym elektronickym
podpisem a naslednym odeslanim na e-podatelnu Spravce (posta@mvcr.cz). Formulai zadosti
naleznete na webu http://www.datoveschranky.info/.

c) Vyplnénim formulate zadosti, jeho vyti§ténim, opatienim ovéfenym podpisem a zaslanim na
postovni adresu Spravce.

Pokud Zzadost obsahuje v8echny zdkonné nalezitosti a zaroven (v piipadé fyzické osoby a podnikajici
fyzické osoby) byla osoba zadatele jednozna¢né identifikovana v Registru obyvatel, Spravce ziidi
Datovou schranku do 3 pracovnich dnd od pfijeti zadosti. Piistupové udaje jsou nasledné zadateli
zaslany postovni zasilkou do vlastnich rukou vyhradné jen adresata, ptipadné vyddny formou tzv.
virtualni obalky (viz oddil Ptistupové udaje pro opravnéné osoby datovych schranek).

V ptipadé Zadosti o zfizeni datové schranky pravnické osoby nezapsané V obchodnim rejstiiku, je
nutné, aby bylo doloZeno, Ze Zzadatel je opravnén za tuto pravnickou osobu jednat. Tento doklad neni
Spravcem vyzadovan, pokud je osoba zadatele uvedena ve vefejném rejstitku dostupném dalkové
(napt. RES, ARES apod.)

V opaéném pripadé vyzve Spravce zadatele K zaslani kompletné vyplnéné Zadosti, piipadné
k doplnéni tidajt.

Zrizeni dalSi datové schranky Organu verejné moci dle § 6 Zakona

Zadost o ziizeni dalsi datové schranky organu vefejné moci podavéa drzitel datové schranky organu
vefejné moci pomoci servisniho formulafe Spravy dat Seznamu organti vefejné moci: Formulaf
i pfislusna dokumentace je umisténa zde:
https://seznam.gov.cz/ovm/welcome.do?ref=ovm&part=documentation.

Pristupové idaje jsou odeslany postou na adresu sidla organizac¢ni slozky do vlastnich rukou vyhradné
jen adresata osoby uvedené v zadosti.

Zpristupnéni datové schranky

Dle § 10 odst. 2 Zakona je datova schranka zpfistupnéna (aktivovana) prvnim piihlaSenim osoby
uvedené v § 8 odst. 1 az 4 Zakona do datové schranky, nejpozdéji vSak patnactym dnem po dni
doruceni ptistupovych udaji. Toto prihlaseni je mozné pouze prostiednictvim klientského portalu
datovych schranek.
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Znepristupnéni datové schranky na zadost

Subjekty, kterym byla datova schranka zfizena na zadost, mohou také pozadat o jeji zneptistupnéni.
Zadost o znepiistupnéni datové schranky Ize podat nasledujicimi zptisoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). v tomto pripadé neni nutné
zéadost opatfovat ufedné oveétrenym podpisem (viz § 27 odst. 2 Zakona).

b) Odeslanim zadosti podepsané uznavanym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).

c) Odeslanim zadosti opatiené ovéfenym podpisem na poStovni adresu Spravce.

d) Odeslanim zadosti do datové schranky Spravce.

Spravce zneptistupni Datovou schranku do 3 pracovnich dnil od piijeti zadosti.

Dalsi datovou schranku organu vetejné moci lze znepiistupnit t€Z na pomoci servisniho formulaie
Spravy dat Seznamu organti vefejné moci, viz dokumentace:
https://seznam.gov.cz/ovm/welcome.do?ref=ovm&part=documentation.

Znepristupnéni datové schranky ze zakona

Subjekty uvedené v 8 16 Zakona (véznice, vazebni véznice, detenéni Ustavy, soudy) oznamuji zmény
zpisobujici znepfistupnéni datové schranky pomoci rozhrani pro poskytovatele dat, popsaného
v Technické ptiloze 3, pripadné pomoci Portalu pro poskytovatele dat. Dle povahy nastalé udalosti
maji mozZnost zadat ohlaSeni vedouci bud’ Kk do¢asnému nebo trvalému znepiistupnéni datové
schranky.

ZruSeni datové schranky
Datovou schranku zrusi Spravce 3 roky po zaniku subjektu, pro ktery byla ztizena, viz § 13 Zakona.
Zaznamy o pienesenych zpravach (obalky téchto zprav bez ptiloh) uchovava ISDS trvale.

Zadost o povoleni pfijmu Postovnich datovych zprav

Zadost o umoznéni dodavani Datovych zprav dle § 18a odst. 1 Zakona Ize podat nasledujicimi
zpUsoby:

a) Zaskrtnutim ptislusné volby Vv prostfedi administrativni ¢asti klientského portalu ISDS. Po

odeslani zadosti je dodavani PoStovnich datovych zprav povoleno ihned, bez dalsiho

schvalovani Spravcem.
b) Na kontaktnim misté vetejné spravy (pracovisté Czech POINT).

Zadost o ukonéeni povoleni pfijmu Postovnich datovych zprav

Zadost o ukonGeni povoleni dodavani datovych zprav dle § 18a odst. 1 Zikona lze podat
nasledujicimi zplsoby:

a) Zaskrtnutim ptislusné volby Vv prostiedi administrativni ¢asti klientského portalu ISDS. Po
odeslani zadosti je dodavani Postovnich datovych zprav ukonceno ihned, bez dalsiho
schvalovani Spravcem.

b) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

Odesilani Postovnich datovych zprav

Odesilani Postovnich datovych zprav je sluzbou Ceské posty s.p. Zajemce o tuto sluzbu musi
kontaktovat Ceskou postu s.p., napiiklad pomoci klientské zony na www.cpost.cz.
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2. Pristupové udaje

Pristupové udaje pro opravnéné osoby datovych schranek

Subjektim, kterym Spravce vytvoii datové schranky, jsou zasilany pristupové udaje obvykle (viz
nize) postou, a to do vlastnich rukou vyhradné jen adresata opravnénym osobam (viz nize).

Fyzickym osobam a podnikajicim fyzickym osobam budou ptistupové udaje zaslany na kontaktni
adresu, kterou uvedou v zadosti o ztizeni datové schranky. Pokud adresu pro doruceni nevyplni,
pouZije se adresa ziskand z evidence obyvatel. Zadatel miZe zvolit pro dorudeni izahrani¢ni
kontaktni adresu. Pokud se tato nachdzi v nékteré ze zemi, do kterych lze prostfednictvim
Provozovatele dorucovat Vrezimu ,,do vlastnich rukou vyhradné jen adresata“, jsou mu nasledné
odeslany ptistupové udaje. Seznam téchto zemi je zvefejiiovan na informacnim webu datovych
schranek. Pokud zvolil adresu v zemi, kam nelze doru¢ovat v rezimu do vlastnich rukou vyhradné jen
adresata, je mu zaslan pouze omluvny dopis s informaci, jak dale postupovat.

Vedoucim Organti vefejné moci budou odeslany na adresu jejich titadu.

Statutdirnim zastupcim pravnickych osob budou zaslany na soukromou adresu, uvedenou
Vv obchodnim rejstiiku.

Vyjimku z vysSe uvedené¢ho predstavuji pfistupové udaje vydavané pro opravnénou osobu datové
schranky fyzické osoby a podnikajici fyzické osoby. Pokud je Zadost prijata na kontaktnim misté
vefejné spravy, aje z pohledu ISDS uspéSné zpracovana, mohou byt zadateli na prani vydany
pristupové udaje na misté formou tzv. virtualni obalky. Na zadany email je zaslan odkaz sméfujici na
aktivacni portal, kde si Zadatel nasledné vyzvedne pristupové udaje.

Piistupové udaje vydané Spravcem pii ziizeni datové schranky i ve v8ech dalSich pfipadech jsou
platné pouze pro urcity pocet pfihlaSeni. Jakmile nastane okamzik pro zménu uZzivatelského hesla,
systém si takovou zménu vynuti, pficemz pocet zbyvajicich piihlaSeni uzivateli vzdy oznami. Pokud
nedojde ke zmén¢ uzivatelského hesla ani pii poslednim mozném prihlaseni, systém pfistupové udaje
zablokuje a nebude je mozné znovu pouzit. Systém muize kdykoliv, v zavislosti na nastaveni, omezit
uzivateli poCet moznych prihlaseni s aktualné pouzivanymi pristupovymi 0daji a znovu jej pozadat
0 zménu prfistupového hesla. Princip zmény hesla je poté stejny, jako V pfipad¢ pouziti prvnich
ptistupovych udaji. Dojde-li k zablokovani pfistupovych udaji, je jedinym zplsobem, jak znovu
pristoupit do datové schranky, zazadat o jejich opétovné vydani na kontaktnim misté vefejné spravy
(pracovist¢ Czech POINT) nebo odeslat pozadavek podepsany elektronickym podpisem nebo
notai'sky ovéfenym podpisem Spravci. V pripadé€, ze uzivatel pouziva K pfistupu do datové schranky
jiny technicky prostifedek (aplikaci), zajisti systém ISDS pomoci programového rozhrani informovani
o okamziku vyprSeni platnosti hesla a souasné umozni heslo zménit bez nutnosti pouzit webové
rozhrani. Podrobnd pravidla tvorby hesla jsou popséna v Technické piiloze 2 (popis sluzby
ChangelSDSPassword).

Uzivatel ISDS si miize pomoci klientského portalu na vlastni riziko nastavit neomezenou platnost
hesla. Takové heslo pak neexpiruje automaticky, nicméné¢ Spravci je ponechana moznost
v mimoiadnych pfipadech zménu hesla vynutit.

Pristupové udaje pro administratora ¢i povérenou osobu

Dle § 8 odst. 6 Zakona mohou opravnéné osoby povertit dalsi fyzické osoby pfistupem do své datové
schranky, pfipadné dle § 8 odst. 7 Zakona jmenovat administratora s pravem povéfovat dalsi fyzické
osoby k pistupu do jejich datové schranky. Zadost o vygenerovani piistupovych udaji pro tyto osoby
1ze podat nasledujicimi zptsoby:
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a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Po vyplnéni zadosti jsou
pristupové udaje odeslany na adresu poverené osoby.

b) Vyplnénim elektronického formulafe 7adosti V prostfedi administrativni ¢asti klientského
portalu ISDS. Po odeslani zadosti jsou pristupové tdaje odeslany na adresu povérené osoby.

Povérené osobé lIze pridélit nasledujici prava:

o Cist zpravy

e Cist zpravy uréené do vlastnich rukou

e Vytvaret a odesilat datové zpravy

e ProhliZet seznam dodanych zprav i doru¢enek
e Vyhledavat datové schranky

Jakmile je ucet administratora nebo povéfené osoby zfizen, ISDS odesle systémovou informacni
zpravu do datové schranky zadatele.

Pristupové udaje pro poskytovatele dat

Externi agendové systémy povinnych poskytovatelt dat dle § 16 Zakona ptistupuji ke sluzbam ISDS
po prihlaSeni pomoci piihlasovacich tdaji vydanych Spravcem konkrétni fyzické osobé na zakladé
7adosti poskytovatele dat. Udaje potfebné v takové Zadosti:

e jméno, pfijmeni

e vykonavana funkce uvnitf organizace poskytovatele dat

e datum narozeni

e jméno poskytovatele dat

e jméno evidence (jména evidenci)

o sidlo (adresa) poskytovatele dat

e korespondencni adresa

e jméno a ptijmeni nadiizeného pracovnika

Zadost 1ze podat nasledujicim zptsobem:

a) Odeslanim zadosti podepsané uznavanym elektronickym podpisem na e-podatelnu Spravce
(posta@mvecr.cz).

b) Odeslanim Zadosti opatiené ovéienym podpisem na poStovni adresu Spravce.

c) Odeslanim zadosti do datové schranky Spravce.

Opravnény pracovnik poskytovatele dat muze nasledné pozadat Spravce o umoznéni piistupu
elektronické aplikace, kterd se bude ke sluzbam ISDS prihlasovat komerénim systémovym
certifikatem.

Zneplatnéni pristupovych udaja a vydani novych

O zneplatnéni vlastnich pfistupovych udaji a vydani novych dle § 12 odst. 1 Zakona lze pozadat
nasledujicim zpiisobem:

a) Na kontaktnim misté¢ vefejné spravy (pracovisté Czech POINT). Pokud Zzadatel zada
emailovou adresu, pouzije se tzv. virtualni obalka. Na zadany email je zaslan odkaz sméiujici
na aktivacni portal, kde si zadatel nasledné vygeneruje nové pristupové udaje. Pokud Zadatel
nezada emailovou adresu, jsou nové pristupové udaje odeslany postou do vlastnich rukou
vyhradné jen adresata.

b) Odeslanim Zadosti podepsané uznavanym elektronickym podpisem na e-podatelnu Spravce
(posta@mvecr.cz).

€) Odeslanim zadosti opatiené ovéifenym podpisem na poStovni adresu Spravce.
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d) Odeslanim zadosti do datové schranky Spravce.

Jsou-li stejné osob¢ zaslany pristupové tdaje opétovné béhem 3 let, Spravce vybira spravni poplatek
dle § 12 odst. 4 Zakona

Zména hesla

Kazdy uzivatel ISDS si mize zménit vlastni heslo v prostiedi klientského portalu ISDS. Zména hesla
neni povazovana za zneplatnéni pristupovych udajii ve smyslu Zakona. Pfi opétovné zméné hesla
nebude vybiran spravni poplatek dle § 12 odst. 4 Zakona.

Zména opravnéné osoby (vedouci OVM, statutarni zastupce)

a) Zménu vedouciho predstavitele organu vetejné moci je nutné zadat v prostiedi Spravy dat
Seznamu OVM. Zde zadana zména spusti proces zneplatnéni piistupovych tdaju pfedchoziho
vedouciho predstavitele a vydani pfistupovych novému vedoucimu ptedstaviteli.

b) Zmény opravnénych osob u pravnickych 0sob zapsanych v registru osob jsou automatizované
prebirany z registru osob. Zménu statutarniho zastupce pravnické osoby je téz mozné ohlasit
na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Pfilohou oznameni je v tomto
pripadé listina dokladajici zménu, naptiklad notatsky zapis z valné¢ hromady spolecnosti.

C) Zmény V evidenci soudnich exekutorti ohlaSuje Exekutorskd komora pomoci rozhrani pro
poskytovatele dat (viz Technicka ptiloha 3).

d) Zmény Vvevidenci advokatti ohlasuje Ceska advokatni komora pomoci rozhrani pro
poskytovatele dat (viz Technicka ptiloha 3).

Zruseni pristupu povérené osoby ¢i administratora

Pristupové udaje povéfené osoby €i administratora Spravce zneplatni neprodlené po obdrzeni zadosti
o zru$eni povéfeni. Tuto Zadost miize podat opravnéna osoba nasledujicimi zptisoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).
b) Vyplnénim elektronického formulafe zadosti ajeho naslednym odeslanim v prostiedi
klientského portalu ISDS.

Zména osobnich udaji

ISDS ¢&erpa zmény osobnich udaji drzitelt datovych schranek fyzické a podnikajici fyzické osoby z
registru obyvatel ataké z informacniho systému evidence obyvatel (ISEO). Vyjimku tvoii pouze
zména rodného pfijmeni ¢i rodného &isla (ptip. data narozeni). v tomto pripadé nedojde k automatické
aktualizaci z ISEO, ale uzivateli bude syst¢émovou datovou zpravou zaslana informace s ndvrhem
dalsiho postupu.

Vyse popsany aktualiza¢ni mechanismus se zadnym zpiisobem netyka datovych schranek, které jsou
ztizovany a aktualizovany na zdklad¢ informaci z jinych informacénich systémil a registri. Zmény
udajii o statutarnich organech pravnickych osob, insolvencnich spravcich, exekutorech, notatich,
daniovych poradcich a vedoucich predstavitelich organti vefejné moci jsou i nadale provadény teprve,
potom co Informacni systém datovych schranek obdrzi informaci o zméné od prislusného
poskytovatele dat.

Pokud fyzicka osoba, které byla zfizena datova schranka, zménila své osobni tdaje (jméno, pifijmeni,
bydlisté) a zmeéna nebyla automaticky provedena, mize tuto zménu ohlasit Spravci, nejlépe formou
datové zpravy, pripadné jinym zplsobem. Spravce zajisti opravu udaji po provéfeni udaji
v poskytnutych dokladech.
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3. Prihlaseni do ISDS

Nalezitosti pristupovych udaju a elektronické prostfedky Kk prihlaseni jsou stanoveny vyhlaskou ¢&.
194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych
schranek (dale jen ,,vyhlaska ¢. 194/2009 Sb.“). Nov¢ vydané piistupové udaje jsou vzdy tvoreny
uzivatelskym jménem a heslem, tak jak je definuje § 1 vySe uvedené vyhlasky.

Pfihlaseni jménem a heslem dle § 1 vyhlasky €. 194/2009 Sb.

UZivatel md moznost zvolit rozsifené zabezpec€eni piihlaSovani formou jednorazového hesla (OTP =
One Time Password), a to bud’ formou SMS kodu doru¢eného pomoci placené sluzby Premium SMS
(Time-based One Time Password - TOTP) nebo formou bezpe¢nostniho kédu generovaného software
/ hardware prostfedkem dle specifikace RFC4226 (HMAC-Based One-Time Password - HOTP).
Bezpecénostni heslo ve smyslu vyhlasky ¢. 194/2009 Sb. je pak tvoreno statickou Casti doplnénou o
tento jednordzovy bezpecnostni kod.

Pokud uzivatel zvoli rozsifenou moznost zabezpeceni, pak se nadale nemtlize piihlaSovat pouze
jménem a statickym heslem. v ptipad¢ ztraty mobilniho telefonu, hardware prosttedku, pfipadné
pokud nastane jakakoli jina situace, ktera mu znemozni ziskani jednorazového bezpe¢nostniho kodu,
je jedinou mozZnosti, jak obnovit ptistup k datové schrance, pozadat o zneplatnéni pfistupovych udaji
a vydani novych.

Prihlaseni jménem, heslem a certifikatem dle § 2 vyhlasky €. 194/2009 Sb.

Pokud si uvzivatel v prostfedi klientského portalu ISDS v sekci Nastaveni zaregistruje autentizacni
certifikat, nemtze se nadale prihlasovat bez néj. Certifikat je po pfihlaSeni mozné odregistrovat.
Dojde-li ktomu, Ze zaregistrovany certifikat expiruje, uzivatel ztraci mozZnost ptihlaSeni pomoci
svych pfistupovych udajii. Jedinou moZnosti je pak pozadat o zneplatnéni pfistupovych udajt
a vydani novych, ¢imz dojde k odregistrovani certifikatu.

Technicky prosttedek lze pouzit k pfihlaseni, pokud splni technické poZzadavky uvedené ve vyhlasce
¢. 194/2009 Sb. a vtomto Provoznim fadu a pokud jeho vydavatel zvefejni Prohlaseni o shodé
s jednou z uvedenych sad technickych pozadavk:

a) Podpora néasledujicich funkci rozhrani Microsoft CryptoAPI:

e CertAddCRLContextToStore

e CertAddCertificateContextToStore
e CertAddStoreToCollection

e CertCloseStore

e CertCompareCertificateName

e CertCreateCRLContext

e CertCreateCertificateContext

e CertDuplicateCRLContext

e CertDuplicateCertificateContext
e CertEnumCRLsInStore

e CertEnumcCertificatesInStore

e CertFindCertificateInCRL

e CertFindCertificateInStore

e CertFindExtension

e CertFreeCRLContext

e CertFreeCertificateChain
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e CertFreeCertificateContext

e CertGetCertificateChain

e CertGetCertificateContextProperty
e CertGetNameStringA

e CertGetPublicKeyLength

e CertNameToStrA

e CertNameToStrW

e CertOpenStore

e CertOpenSystemStoreA

e CertStrToNameA

o CertVerifySubjectCertificateContext
e CryptAcquireCertificatePrivateKey
e CryptimportPublicKeylnfo

e PFXImportCertStore

e PFXIsPFXBIlob

e PFXVerifyPassword

b) Podporarozhrani PKCS#11 API s vyuzitim funkci OpenSource knihovny Libp11:

e PKCS11 CTX_new

e PKCS11 _CTX load

e PKCS11 enumerate_slots
e PKCS11_enumerate_certs
e PKCS11 login

e PKCS11_find_key

e PKCS11 get private_key
e PKCS11 get public_key
e PKCS11_get_key_ type

e PKCS11 logout

e PKCS11 release all_slots
e PKCS11 _CTX_unload(ctx)
e PKCS11 CTX free(ctx)
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4. Prihlaseni do datové schranky ve smyslu § 17 odst. 3 Zakona

Prihlaseni do DS ve smyslu Zakona probéhne automaticky jako disledek vybrané mnoZiny operaci
provadénych uzivatelem datové schranky s jejich piesnou specifikaci:

e Uzivatel se ve smyslu Zakona pfihldsil do datové schranky VZDY, kdy se pfihlasil
MANUALNE na webovém portalu ISDS. Béhem této doby uZivatel miZe pracovat
s portdlem: prohlizet si seznamy zprav, stahovat doS$lé zpravy nebo dodejky/dorucenky
k odeslanym zpravam, konfigurovat svoje nastaveni. Toto pravidlo plati, pokud jiz byla
datové schranka zpfistupnéna.

e Uzivatel se ve smyslu Zakona pfFihldasil do datové schranky, pokud se piihlasil
prostiednictvim aplikace tieti strany a provedl operaci ziskdni seznamu doslych datovych
zZprav.

e Uzivatel se ve smyslu Zakona nepfihlasil do datové schranky, pokud se pfihlasil
prostfednictvim aplikace tieti strany a provedl jakoukoli jinou operaci nez ziskani seznamu
doslych datovych zprav.

Pristup do znepfistupnéné schranky

K doruceni datovych zprav v disledku ptfihlaseni do DS muze dojit pouze V pfipade, ze je tato DS
zptistupnénd. PtihlaSuje-li se uzivatel do doCasné ¢i trvale znepfistupnéné DS, mulze vyuzivat jen
urCité omezené moznosti prace se schrankou a zpravami. Konkrétné, znepfistupnénd DS umozni
zobrazit a stahnout dorucenou i odeslanou zpravu idodejku a dorucenku. Dale také umoziuje
vyuzivat funkci ovéfeni datové zpravy. Neni mozné z takové DS odesilat nové zpravy, ani neni
mozné, aby do ni byly nové zpravy dodavany.

Ptihlaseny uzivatel miize zménit své heslo a pokud je k tomu opravnén, mize také odebrat nékterou z
povétenych osob. Nemuize vSak pfidat novou povéfenou osobu.

© Ministerstvo vnitra CR Provozni rad ISDS Strana 14 z 30



5. Pfihlageni pro ziskani pristupu k FUNKCIM ISDS aplikacemi
tretich stran

Zpusob prihlaseni

Vsechny zplsoby ptihlaseni, které umoziiuje Portal datovych schranek, je mozné téz implementovat
v externi aplikaci. Doporucenym zptsobem piihlaSeni aplikace tfeti strany je basic autentizace za
pomoci systéemoveho certifikatu, a to zejména s ohledem na zabezpeceni a dale také proto, ze akce
vyvolané externi aplikaci jsou pak v ISDS korektné logovany jako akce externiho systému a nikoli
konkrétni fyzické osoby, ktera svéfila své pristupové tidaje aplikaci.

Implementace pfihlaseni (basic autentizace)

Autentizacni kandl je zaloZen na basic http autentizaci, respektive na X509 klientském certifikatu dle
zvolené varianty. v této varianté neni pouzivana cookie a je tedy nutné, aby kazdy https pozadavek
obsahoval hlavi¢ku Authorisation se jménem a heslem, resp. klientsky X509 certifikat.

Mozné varianty ptipojeni jsou:

a) basic autentizace:
https://ws1.mojedatovaschranka.cz/DS/*

b) klientsky https certifikat zaregistrovany jako systémovy certifikat:
https://ws1c.mojedatovaschranka.cz/cert/DS/*

c) klientsky https certifikat zaregistrovany jako uzivatelsky certifikat a basic autentizace:
https://wslc.mojedatovaschranka.cz/certds/DS/*

d) klientsky https certifikat zaregistrovany jako certifikat hostované spisové sluzby a id schranky
jako jméno, heslo prazdné:
https://wslc.mojedatovaschranka.cz/hspis/DS/*

Implementace pfihlaseni (jednorazovy bezpeénostni kéd)

Aplikace tfeti strany maji moznost vyuzit rozsifené zabezpe€eni a ptihlasovat se jménem, statickym
heslem a jednorazovym bezpe¢nostnim kodem (viz vyse, odstavec Pfihlaseni jménem a heslem dle §
1 vyhlagky €.194/2009 Sb.). Vzhledem k technické povaze tohoto zpisobu piihlaseni je nutné, aby
aplikace pracovala s autentiza¢ni cookie. Detailni popis autentiza¢niho mechanismu pro piihlaseni
touto metodou je uveden v souboru ISDS_OTP_autentizace.pdf, ktery je soucasti Technické piilohy
¢.2.

6. Datova zprava

Forméat datové zpravy
Datovou zpravu tvoii obalka a obsah zpravy.
Strukturu datové zpravy uréuje Technicka priloha 1 (soubor dmBaseTypes.xsd).

Systém ISDS umoziuje ziskani datové zpravy oznacené elektronickou znackou ministerstva zalozené
na kvalifikovaném systémovém certifikdtu (viz dokumentace webovych sluzeb ISDS v priloze -
operace SignedMessageDownload). Pokud uZivatel v prostiedi klientského portdlu ISDS uklada
datovou zpravu do souboru, zprava se uklada v tomto tvaru.

4

Podrobnéjsi informace o ochrannych prvcich slouzicich vramci celkového postupu pii kontrole
pravosti datové zpravy naleznete v kapitole 2.1 ,,Vytvoieni nové zpravy (odeslani zpravy)“ a
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Vv kapitole 2.4.2 ,,Stazeni doslé podepsané zpravy* v dokumentaci ,, Webové sluzby rozhrani ISDS pro
manipulaci s datovymi zpravami‘.

Obsahem zpravy mtize byt jedna ¢i vice priloh v poCitatovém formatu uvedeném Vv Ptiloze 3 vyhlasky
¢. 194/2009 Sb.

Provozovatel ma pravo nepiijmout k odeslani datovou zpravu obsahujici $kodlivy kod.

Povoleni prenosu formatu elektronickych podpisi a ¢asovych razitek

Vyhlaska €. 194/2009 Sb. o stanoveni podrobnosti uzivani a provozovani informacniho systému
datovych schranek upravuje pouze piipustné formaty piiloh datové zpravy dodavané do datové
schranky. Datovou zpravou se dle § 19 Zakona rozumi dokument organt vefejné moci a ukon
provadény vuci organu vefejné moci prostfednictvim datové schranky. Zakon ¢.300/2008 Sb.
a souvisejici pravni predpisy umoznuji a v nékterych piipadech dokonce piimo ukladaji, aby tyto
datové zpravy byly elektronicky podepsany a bylo k nim pfipojeno ¢asové razitko. Proto spravce
rozhodl, aby Informacni systém datovych schranek umozioval kromé dorucovani vlastnich
dokumentti i doru¢ovani elektronickych podpist a ¢asovych razitek v bézné rozsifenych formatech.

e CER, CRT, DER, PKY - formaty certifikatt dle standardu X.509
e P7B, P7C, P7F, PTM, P7S - formaty certifikatu a elektronickych podpist dle PKCS#7
e TST, TSR - formaty pro elektronické razitko

Omezeni velikosti DS

ISDS umoznuje odeslat pouze datovou zpravu s prilohami, jejichz celkova velikost bude maximalné
20 MB. Celkova velikost kompletni datové zpravy, tedy obalky a piiloh pievedenych do Base64
formatu mtize dosahnout radové az 25 MB.

Hromadna datova zprava

Pokud uzivatel odesila prostfednictvim klientského rozhrani datovou zpravu na vice pfijemct, pouZzije
se funkce hromadného zasilani datovych zprév. Zpisob odesilani datové zpravy na vice piijemct
s pomoci technického prostfedku (aplikace) se muze liSit Vv zavislosti na zplsobu implementace
jednotlivych dodavatel téchto aplikaci. Jedna hromadné zprava miize mit maximalné 50 adresati.

Doba uchovavani DS

ISDS uchova datovou zpravu po dobu 90ti dnli od okamziku, kdy se do datové schranky prihlasila
osoba, kterd ma sohledem na rozsah svych opravnéni pfistup k dokumentu v datové zpravé
obsazeném.

Datovou zpravu dorucenou fikci uchovava ISDS po neomezenou dobu. Provozovatel ma pravo takové
zpravy po 90ti dnech od fikce doruceni premistit do off-line datového ulozisté, ze kterého lze zpravu
na zadost ptijemce zpravy vratit zpét do jeho datové schranky.
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7. Napojeni aplikaci tretich stran

ISDS umoziiuje napojeni aplikaci tietich stran, jako jsou napiiklad Agendové informacni systémy
organti vefejné moci, spisové sluzby organt vefejné moci, ERP systémd nebo DMS systémi
komercnich organizaci a podobné, pomoci Webovych sluzeb. Podrobny popis dostupnych sluzeb je
uveden v Technické ptiloze 2.

Tyto sluzby jsou definované soubory dm operations.wsdl a dm_info.wsdl. Pouzité datové typy jsou
definovany souborem dmBaseTypes.xsd. Podrobnosti apopis parametrit obsahuje soubor
WS_ISDS_Manipulace_s_datovymi_zpravami.pdf (Technicka ptiloha 2).

Webové sluzby manipulujici s datovymi zpravami pro pouziti v externich agendach
(véetné elektronickych spisovych sluzeb)

V dm_operations jsou definovany nasledujici webové sluzby:

e vytvoreni a odeslani nové zpravy — CreateMessage

e vytvoreni a odeslani hromadné zpravy — CreateMultipleMessage

stazeni do§lé zpravy — MessageDownload

stazeni do§lé zpravy s podpisem znackou MV — SignedMessageDownload
stazeni odeslané zpravy s podpisem MV — SignedSentMessageDownload

e ovéfeni uloZené datové zpravy — AuthenticateMessage

prazdna operace pro navazovani nebo udrzovani spojeni — DummyOperation
prepodepsani zpravy, dodejky ¢i doru¢enky — Re-signlSDSDocument.

V dm_info jsou definovany nasledujici webové sluzby:

e ovéfeni neporuseni datové zpravy — VerifyMessage

stazeni obalky doslé zpravy — MessageEnvelopeDownload

e oznaceni zpravy jako ,,Piectena” — MarkMessageAsDownloaded
stazeni informace o dodani a doru¢ovani zpravy — GetDeliverylInfo
stazeni informace o dodani a doruCovani zpravy, s podpisem znackou MV
— GetSignedDeliverylnfo

e staZeni seznamu doslych zprav — GetListOfReceivedMessages
stazeni seznamu odeslanych zprav — GetListOfSentMessages
doruceni postovni datové zpravy — ConfirmDelivery

stazeni seznamu zprav, u kterych doslo ke zméné stavu

— GetMessageStateChanges

zjisténi identifikace odesilatele zpravy - GetMessageAuthor

e smazani dlouhodb¢ ulozené DZ (trezorové) - EraseMessage

Aplikace mohou také vyuzivat sluzby ISDSSearch2, FindDataBox, CheckDataBox, GetDataBoxList,
GetDataBoxActivityStatus, FindPersonalDataBox, PDZinfo, DataBoxCreditinfo, DTinfo a
PDZSendInfo popsané v souboru db_search.wsdl (viz Technickd pfiloha 2). Popis jejich funkénich
parametri je uveden Vsouboru WS _ISDS Vyhledavani_datovych schranek.pdf (viz Technické
priloha 2).

Ptihlaseni do datové schranky majitele a doru¢ovani zprav ve smyslu § 17 odst. 3 Zakona zplsobuje
vyhradné stazeni seznamu doslych zprav — GetListOfReceivedMessages.

Odesilaci brana ISDS

Odesilaci brana umoziuje aplikaci poskytovatele predani konceptu datové zpravy do perimetru ISDS,
kde tento koncept mlize autentizovany uzivatel schvalit a odeslat. Tato sluzba je k dispozici vSem
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drzitelim datovych schranek po predchozi samoobsluzné registraci. Vyuziti odesilaci brany neni
chapano jako prihlaseni do datové schranky ve smyslu Zakona. Autentizace uzivatele tak nezptsobuje
doru¢eni dodanych datovych zprav. Sluzba je popsana v dokumentu OdesilaciBrana ISDS.pdf
(Technicka ptiloha 2).

Webové sluzby souvisejici s pfistupovymi udaji

Tyto sluzby jsou definované v souboru db_access.wsdl. Pouzité datové typy jsou definovany
souborem dbTypes.xsd. Podrobnosti a popis parametri obsahuje soubor
WS souvisejici_s_pristupem do ISDS.pdf (Technicka ptiloha 2).

V db_access jsou definovany nasledujici webové sluzby:

e Ziskani informaci o schrance pfihlaseného uzivatel — GetOwnerInfoFromLogin
e ziskani informaci o pfihlaseném uzivatel — GetUserInfoFromLogin

e ziskani informace o expiraci hesla — GetPasswordInfo

e zmena hesla — ChangelSDSPassword

e  zjisténi stavu kreditu — DataBoxCreditInfo

Volani sluzeb definovanych v db_access.wsdl nezpiisobuje dorucovani zprav dle § 17 odst. 3 Zakona.

Webové sluzby souvisejici OTP autentizaci

Tyto sluzby jsou definované v souboru ChangePassword.wsdl. Pouzité datové typy jsou definovany
souborem  ChangePasswordTypes.xsd.  Podrobnosti  a popis parametri  obsahuje  soubor
ISDS_OTP_autentizace.pdf (viz Technicka ptiloha 2).

V ChangePassword.wsdl jsou definovany nasledujici webové sluzby:

e zména hesla uzivatele s OTP autentizaci — ChangePasswordOTP
e zaslani jednorazového TOTP kodu formou SMS — SendSMSCode

Volani sluzeb definovanych v ChangePassword.wsdl nezpiisobuje dorucovani zprav dle § 17 odst. 3
Z&kona.

8. Oznamovani zmén dodavateliim aplikaci

Vzhledem k duleZitosti, jakou pro orginy vefejné moci ipro fadu dalSich subjektd predstavuje
spravna funk¢nost napojeni vlastnich aplikaci na Informacéni systém datovych schranek, Spravce
ISDS vénuje zvlastni pozornost komunikaci se zastupci dodavatelti téchto aplikaci. v ramci
informa¢niho webu datovych schranek je ziizena webové stranka, na které jsou publikovany jednak
oznamené zmeény V oblasti webovych sluzeb, ale také pravidla vzdjemného vztahu mezi Spravcem
ISDS a dodavateli aplikaci tietich stran. Vice viz https://www.datoveschranky.info/dulezite-
informace/aplikacni-rozhrani.

Upozornéni na planované zmény v ISDS

Na vyS$e uvedené strance jsou publikovana stru¢na upozornéni na budouci zmény aplikaéniho rozhrani
ISDS (zmény webovych sluzeb). Zmény, které neovlivituji existujici funkcionalitu, mohou byt
nasazeny a oznameny kdykoli. Oproti tomu zmény, které jakymkoli zplsobem méni existujici
funkénost webovych sluzeb nebo prihlaseni K nim, jsou zvefejiiovany obvykle dva mésice pied jejich
nasazenim, nebrani-li tomu mimofadné provozni ¢i bezpeénostni divody.
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Pracovni prostor pro registrované dodavatele aplikaci

Ministerstvo vnitra zfidilo pracovni prostor pro vSechny zajemce o novinky azmény aplika¢niho
rozhrani informac¢niho systému datovych schranek. Vyrobce nebo dodavatel spisové sluzby, ptipadné
jiné aplikace, vyuzivajici webové sluzby ISDS, se mize do tohoto prostoru zaregistrovat zde:
https://www.datoveschranky.info/dulezite-informace/rozhrani-pro-aplikace-tretich-stran/registracni-
formular.

Obsahem pracovniho prostoru jsou zejména knihovny obsahujici aktualni i starsi verze dokumentace
k webovym sluzbam, ale idiskuzni forum moderované Provozovatelem ISDS. Zvetejiovani
informaci o webovych sluzbach ISDS vramci tohoto pracovniho prostoru povazuje Ministerstvo
vnitra za splnéni informacni povinnosti Spravce Informacniho systému datovych schranek vici
dodavateliim aplikaci tietich stran.

Aktivni u€ast v procesu navrhu zmén ISDS

Trvale otevienou moznost predstavuje pristoupeni k Memorandu mezi Ministerstvem vnitra
a zastupci dodavatelll spisovych sluzeb. Signataii Memoranda jsou zvani na setkani S predstaviteli
ministerstva, provozovatelem ISDS i jeho dodavatelem, spole¢nosti Telefonica Czech Republic, a.s.
Pripravované zmény jsou S Gcastniky podrobn¢ diskutovany, pricemz zvoleni zastupci dodavateltl se
pfimo podili na navrhu standardd, jako je napiiklad format obalky datové zpravy nebo rozhrani pro
predavani spisti mezi spisovymi sluzbami navzajem. Znéni Memoranda i popis, jak k nému pfistoupit,
je uveden zde: http://www.mvcr.cz/clanek/datove-schranky-dalsi-krok-pri-zavadeni-datovych-
schranek-splnen.aspx.

9. Napojeni povinnych subjekti uvedenych v Zakoné

ISDS je z titulu 8 15 a § 16 Zakona napojen na dalsi agendové informaéni systémy, jako je napiiklad
Informacni systém evidence obyvatel, obchodni rejstiik a dalsi. s témito systémy komunikuje ISDS
pomoci webovych sluzeb popsanych v Technické piiloze 3, pfipadné pomoci rozhrani specifickych
pro konkrétni technické feseni.

Webové sluzby manipulujici s datovymi schrankami pro poskytovatele dat

Slouzi pro pouziti specializovanymi programy subjektii uvedenych v 8 15 a § 16 Zakona. Tyto sluzby
jsou definované pomoci soubortt WS ISDS Sprava datovych schranek.wsdl. Pouzité datové typy
jsou definovany souborem dbTypes.xsd. Podrobnosti apopis parametri je Vv souboru
DataBox_ws.pdf.

Seznam webovych sluzeb:

e vytvoreni datové schranky — CreateDataBox

e trvalé znepristupnéni datové schranky — DeleteDataBox

e zména informaci o datové schrance a jejim majiteli — UpdateDataBoxDescr

e pridani opravnéné osoby — AddDataBoxUser

e zruseni opravéné osoby nebo zneplatnéni piistupu pii zruseni povéieni — DeleteDataBoxUser

e zmena informaci o povéfené osobé — UpdateDataBoxUser

e znepristupnéni datové schranky pii omezeni osobni svobody / detenci / omezeni zpusobilosti
nebo pteruseni ¢innosti — DisableDataBoxExternally

e znepristupnéni datové schranky na zadost — DisableOwnDataBox

e znovuzpristupnéni datové schranky — EnableOwnDataBox

e nastaveni DS do rezimu OVM (§ 5a) — SetEffectiveOVM

e zruseni nastaveni DS do rezimu OVM (8 5a) — ClearEffectiveOVM
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e ziskani seznamu opravnénych osob DS — GetDataBoxUsers

4

e nastaveni pfijimani komerénich DZ — SetOpenAddressing

4

e zruSeni nastaveni piijimani komerénich DZ — ClearOpenAddressing

Zadna z téchto webovych sluzeb nezpiisobuje prihlaseni do datové schranky a dorucovani zprav ve
smyslu § 17 odst. 3 Zakona.

10. Standardizovany format komunikace elektronickych spisovych
sluzeb

Pracovni skupina reprezentujici dodavatele elektronickych spisovych sluzeb se dohodla na pouziti
standardniho XML schématu pro komunikaci spisovych sluzeb navzajem. Schéma je popsano
soubory ess.xsd a dale Dokumentace schematu_ess.pdf obsazenymi v Technické ptiloze 4.

11. Pristupové rozhrani

Pristupové rozhrani pro poskytovatele internetovych sluzeb (viz § 14a Zakona) slouzi k pro spravu
ptistupovych tdaji aidentity osob opravnénych K piistupu do datovych schranek a vazby
ptistupovych udaji téchto osob na pristupové udaje K individualnim uzivatelskym uétim v aplikaci
poskytovatele. Prakticky sluzby tohoto pfistupového rozhrani umoznuji obsluhu datové schranky z
jiné internetové aplikace, a to aniz by uZivatel této aplikace musel pokazdé zadavat své piistupové
Udaje k datové schrance. Ptihlaseni K jeho datové schrance je realizovano na zakladé propojeni jeho
uzivatelského Gctu v internetove aplikaci s uzivatelskym tétem ISDS.

Vyuziti Pfistupového rozhrani je mozné teprve po vydani povoleni Spravcem, které¢ je vazano
zejména na splnéni Podminek pro vyuziti pfistupového rozhrani, tak jak jsou definovany ve Véstniku
Ministerstva vnitra (viz odkazy). Zajemce o vyuzivani sluzeb Piistupového rozhrani tedy musi
nejprve podat Zadost na adresu Spravce ISDS.

Technicka specifikace pristupového rozhrani je obsazena Vv Technické piiloze 6 tohoto Provozniho
radu.
Je zodpovédnosti spravce internetové aplikace, aby poskytl MV novy certifikdt své aplikace

s predstihem nejméné 30 dnii pied expiraci zaregistrovaného certifikatu. Neucini-li tak, vystavuje se
riziku doasné nemoznosti vyuzivat ptistupové rozhrani.

12. Duvérnost informaci

ISDS pouziva a uklada informace uvedené v 8 14 odst. 3. Zakona. Spravce ani Provozovatel ISDS
nejsou opravnéni K pfistupu do datovych schranek jinych subjektd. ISDS je ve smyslu zakona
¢. 365/2000 Sb., informacnim systémem vefejné spravy, ktery je podle § 9 odst. 1 tohoto zdkona
neverejnou evidenci.

13. Bezpecnost ISDS

ISDS, jakozto informacni systém vefejné spravy ve smyslu zakona ¢.365/2000 Sb., je povinen
podrobovat se pravidelnému bezpecnostnimu auditu. Zajisténi auditu je zodpovédnosti Provozovatele.
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Bezpecnostni standardy
Navrh a implementace ISDS respektuje zasady nasledujicich standard:
e ISO/IEC tady 27001:2006 - Systémy fizeni bezpecnosti informaci ISMS

14. Dodrzovani primérenosti

Pti praci s datovou schrankou musi byt zohlednéna frekvence stahovani seznamil zprav, stahovani
zprav a dorucenek a odesilani datovych zprav tak, aby uZivatel osobné nebo aplikace, kterou pro
prihlaSovani do datové schranky pouziva, nezatézovala systém zbyteCnymi opakovanymi dotazy,
napriklad na existenci novych datovych zprav.

Aplikace instalované na lokalni stanici (jednotlivy po¢ita¢) se musi do datové schranky piihlasovat
pomoci manualniho piikazu uzivatele (napf. stisknutim tlacitka pro vybér a odesilani zprav).
Serverové aplikace (ptipad, kdy sISDS komunikuje server, ktery zprostiedkovava pozadavky
klientskych stanic) se mohou do datové schranky ptihlasovat automatizované pii zohlednéni nezbytné
nutné frekvence dorucovani a odesilani datovych zprav.

Aplikace, kterou pro praci s datovou schrankou uzivatel vyuziva, musi zejména evidovat jiz dorucené
datové zpravy a pii naslednych dotazech na existenci novych datovych zprav stahovat jen seznam
nove dorucenych zprav.

Automatizovany dohledovy systém Provozovatele 1SDS sleduje a vyhodnocuje zatéZ generovanou
jednotlivymi Géty. Sledovano je pét kategorii ¢innosti:

e Stahovani jednotlivych odeslanych zprav
e Stahovani jednotlivych doslych zprav

e Stahovani dodejek ¢i dorucenek

e Oznacovani doslych zprav jako stazené

e Stahovani seznamu zprav

Pii déletrvajicim piekracovani internich limiti nekteré z vySe uvedenych kategorii ¢innosti mize
Provozovatel ISDS pomoci systémové zpravy informovat drzitele schranky, K niz nalezi dany tcet, o
této skutecnosti. Pokud se situace nezlepsi nebo drzitel schranky sviij provoz nezdivodni, mize
Provozovatel ptikroc€it (v souladu s 8 5b zakona ¢. 365/2000 Sb., o informaénich systémech vefejné
spravy, V platném znéni,) k doasnému aktivaci rezimu omezeného pfistupu pro dany ucet. O zapnuti
(i vypnuti) omezujiciho rezimu bude schranka informovana systémovou zpravou.

Jak se projevi rezim omezeného pristupu:

1. Nejprve je bez omezeni propustén stanoveny pocet pozadavki — az do systémem stanovené
limitni hranice, odpovidajici ,,normalnimu‘ chovani uzivatele odpovidajici béZnému provozu
schranky.

2. Pti pfichodu nového pozadavku po piekroceni limitni hranice v daném dni pro nékteré ze
sledovanych volani webovych sluzeb, pokud se pravé nezpracovava jiny pozadavek ze
stejného uctu schranky, bude aplikovano omezeni, spocivajici v odlozeni vyrizeni pozadavku
o nastaveny ¢as T (soucasné nastaveni je T = 3s).

3. Pokud se jiz zpracovava jiny pozadavek ze stejného uctu datové schranky, novy pozadavek
bude po ¢ase T odmitnut. Tim se zabrani obchazeni omezeni zvySenim poctu vldken.

Cilem omezujiciho rezimu neni zablokovani prace, ale zpomaleni na ,,normalni* uroven. Popsané
omezeni muzZe byt aplikovano i na vice uctd jedné schranky. Piistupy pres klientsky portal (i uctem
V omezeném rezimu) nebudou nijak dotceny.
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15. Dostupnost ISDS

ISDS je provozovan nepfetrzité Vrezimu 24 x 7 svyjimkou planovanych odstavek a pravidelné
udrzby. Planované odstavky zvetejiiuje Provozovatel na strankach www.datoveschranky.info.

16. Udrzba systému

Udrzba informa¢niho systému ISDS miize byt u¢inéna kdykoliv b&hem provozu, nejvyse viak
jedenkrat v kalendainim tydnu a to zpravidla kazdy patek od 0:00 do 1:00 hod. v této dob& nemusi byt

systém dostupny.
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lll. Portal veifejné spravy

1. ZpUusoby uzivani Portalu verejné spravy

Portal vetejné spravy (dale téz ,,PVS‘) obsahuje vetejnou cast (webovy portdl) pro neptihlasené
navstévniky. Transakce spojené s publikovanim informaci na PVS nebo s elektronickym podanim
jsou realizovany Informaénim systémem datovych schranek a podléhaji pravidlim provozu ISDS.

PVS slouzi piedevsim K zajisténi pristupu K informacim a pro zvefejiiovani informaci souvisejicich
s vykonem vefejné spravy. PVS je mistem, kam mohou organy vefejné moci automatizovanym
zpusobem umistovat jak zdkonem stanovené, tak nad ramec zdkona vydavané informace
a dokumenty.

Dale PVS zajistuje komunikaci uzivateli S organy vefejné moci prostfednictvim datovych schranek
a prostfednictvim kontaktnich mist vefejné spravy Czech POINT. Autentiza¢ni sluzba PVS umoziuje
autentizaci a identifikaci uzivatell jiné internetové aplikace (informacniho systému vefejné spravy)
VUc¢i identitnimu prostoru datovych schranek.

Cteni informaci

Tento zpUsob vyuZiti je K dispozici kazdému uzivateli, ktery v prostiedi vefejné ¢asti PVS vyhledava
nebo stahuje zverejnéné informace a dokumenty. Pokud je zvefejnénym dokumentem formulaf
elektronického podani, muze byt jeho pouziti ¢i odeslani navazano na pfistup do Informaéniho
systému datovych schranek.

Publikace informaci

Sluzby pro publikaci obsahu na PVS jsou k dispozici pouze opravnénym uzivatelim, ktefi mohou
sjednocenym automatizovanym procesem zadat Spravce o zvetejnéni informace nebo dokumentu.
Zvetejnéni probiha prostfednictvim Informacniho systému datovych schranek nebo zplsobem, ktery
pro dany piipad stanovil Spravce.

Popis a pravidla pro zvefejnéni jednotlivych typt informaci a dokumentl jsou soucasti dokumentace
uveiejnéné na PVS v sekci ,,Sluzby pro organy vetejné moci®, viz https://portal.gov.cz/portal/ovm/
a povazuji se za prilohu tohoto provozniho fadu.

Autentizace uzivatell

Autentizacni sluzbu PVS mize vyuzivat jen takovy informacni systém vefejné spravy, ktery byl pro
tyto ucely spravcem ISVS zaregistrovan a tato registrace byla Spravcem PVS piijata a potvrzena.

2. Typy zverejnovanych informaci

Formular elektronického podani

PVS umozZiuje organtim veiejné moci zvefejnéni jejich formulait elektronického podani, a to jednak
formulare, které jsou povinnou soucasti ohlaseni agendy ve smyslu § 54 odst. 1 pism. n) zakona ¢.
111/2009 Sh., o zakladnich registrech v platném znéni, ale i jiné formulate, které vznikly za ucelem
usnadnéni zpracovani elektronickych podani. v sekci PVS oznacené jako ,,Sluzby pro organy verejné
moci“ je umistén publikacni formulaf, pomoci kterého mtize opravnény subjekt odeslat formulat el.
podani ke zvefejnéni. Stejnym formulafem muiize opravnény subjekt pozadat o smazani formulatre
elektronického podani z PVS. Podrobnosti prace s formulafem jsou popsany V navodu umisténém na
stejném miste a kromée toho jsou téz soucasti Technické ptilohy 5 tohoto Provozniho fadu.
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Opravnény subjekt ma alternativné moznost odeslat formulaf elektronického podani ke zvefejnéni
v podobé datové zpravy odeslané pomoci aplikace tieti strany do aditivni datové schranky oznacené
,Automat PVS (Ministerstvo vnitra)®“. ID této schranky je ,,uur3q2i“. XSD schéma pro odeslani

v ot w7

stejném mist¢ a krome toho je téZ soucasti Technické ptilohy 5 tohoto Provozniho fadu.

Opravnéni pro operace S formulafi elektronického podani maji vSechny organy vefejné moci. Pokud
konkrétni subjekt nemé piidéleno pravo provadét operace s formulati elektronického podani, muze si
o n¢j zazadat S pomoci formulate ,,Zadost o pridéleni prav*.

Povinné zverejiované informace

PVS umoziuje ve smyslu § 6f odst. 2 zakona ¢. 365/2000 Sb. zpftistupnéni informaci ziskanych na
zékladé informac¢ni Cinnosti vefejnych organti zejména V oblasti socialniho zabezpeceni,
zdravotnického zabezpeleni, spravy vefejnych financi, dotaci, vefejnych zakazek, statni statistické
sluzby, evidence a identifikace osob, jejich soucasti a prav a povinnosti téchto osob ¢i jejich soucasti
a tvorby a publikace pravnich ptredpist, pfipadné na zaklad¢ jiné legislativy, kterd uklada zvetejnéni
ur¢itych informaci na Portalu vetejné spravy. v sekci PVS oznacené jako ,,Sluzby pro organy veiejné
moci“ je umistén publikacni formulaf, pomoci kterého miize opravnény subjekt odeslat informaci ke
zvefejnéni. Stejnym formulafem miZze opravnény subjekt pozadat o Gpravu ¢i smazani informace z
PVS. Podrobnosti prace s formulafem jsou popsiny V navodu umisténém na stejném misté a kromé
toho jsou téZ soucasti Technické prilohy 5 tohoto Provozniho fadu.

Opravnény subjekt ma alternativné moznost odeslat informaci ke zvetejnéni v podobé datové zpravy
odeslané¢ pomoci aplikace teti strany do aditivni datové schranky oznadené ,,Automat PVS
(Ministerstvo vnitra)“. ID této schranky je ,,uur3q2i“. XSD schéma pro odeslani datové zpravy
s zadosti o zvefejnéni i smazani informace je zvetfejnéno na stejném misté a kromé toho je téz soucasti
Technické prilohy 5 tohoto Provozniho fadu.

Opravnéni ke zvefejnéni informace maji vSechny organy vetejné moci. Pokud konkrétni subjekt nema
pfidéleno pravo zvefejnit informaci, mize si o néj zazadat S pomoci formulaie ,,Zadost o ptidéleni
prav®.

Nepovinné zverejhované informace

PVS zajistuje podle ustanoveni § 6f odst. 4 zakona ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy ao zmeéné ne€kterych dalSich zakonl, ve znéni pozdé€jSich piedpisi pristup
k informacim fyzickych osob a pravnickych osob, a to zejména k formulafim v elektronické podobé
téchto osob. Pristup ke zvetejnénym informacim je umoznén v§em uzivatelim Portalu vetejné spravy.
O zvetejnéni informaci mize pozadat fyzicka osoba, podnikajici fyzicka osoba nebo pravnicka osoba.
Sluzba zvefejnéni informaci mize byt poskytnuta pouze na zakladé pisemné smlouvy uzaviené mezi
Ministerstvem vnitra a objednatelem sluzby zvefejnéni informaci. Podrobny popis, jak mize zajemce
o zvefejnéni informaci postupovat, je uveden zde:

https://portal.qov.cz/portal/obcan/situace/152/10042/10073.html - obsah/

Véstnik

Portal vetejné spravy umoziiuje zvefejiiovani informaci ustfednich spravnich tfadt ve smyslu 8§ 4
odst. 2 pism. h) a § 5, odst. 3 zakona ¢. 365/2000 Sb. v sekci PVS oznacéené jako ,,Sluzby pro organy
vefejné moci“ je umistén publika¢ni formulaf, pomoci kterého mize opravnény subjekt véstnik
odeslat ke zvefejnéni a dale také doplnit dal$i pfilohu Kjiz zvefejnénému véstniku. Stejnym
formulafem muze opravnény subjekt pozadat o smazani véstniku z PVS Podrobnosti prace
s formulafem i seznam opravnénych subjektd jsou popsany V navodu umisténém na stejném misté
a kromé toho jsou téz soucasti Technické ptilohy 5 tohoto Provozniho fadu.
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Opravnény subjekt ma alternativiné moznost odeslat véstnik ke zvefejnéni v podobé datové zpravy
odeslané pomoci aplikace tfeti strany do aditivni datové schranky oznacené ,,Automat PVS
(Ministerstvo vnitra)“. ID této schranky je ,,uur3q2i“. XSD schéma pro odesldni datové zpravy
s zadosti o zvefejnéni i smazani véstniku je zvefejnéno na stejném misté a kromé toho je téZ soucasti
Technické prilohy 5 tohoto Provozniho fadu.

Po dodéani datové zpravy do uvedené aditivni datové schranky dojde, po nezbytné kontrole opravnéni
a formalni spravnosti, k automatickému zvetejnéni, resp. smazani véstniku.

Zivotni situace

Portal vetfejné spravy umoziiuje zvetejnéni popisu zivotnich situaci ve struktute, kterou predepisuje
vyhlaska ¢. 442/2006 Sb., kterou se stanovi struktura informaci zvefejiovanych o povinném subjektu
zplisobem umoznujicim dalkovy pristup.

V sekci PVS oznacené jako ,,Sluzby pro organy vefejné moci® je umistén publikacni formulaf,
pomoci kterého mulze opravnény subjekt odeslat ke zvefejnéni popis zivotni situace. Stejnym
formulafem mize opravnény subjekt pozadat o Upravu ¢i smazani popisu zivotni situace z PVS.
Podrobnosti prace s formulafem jsou popsany V navodu umisténém na stejném misté a kromé toho
jsou téz soucasti Technické ptilohy 5 tohoto Provozniho fadu.

Opravnény subjekt ma alternativné moznost odeslat popis zivotni situace ke zvefejnéni vV podobé
datové zpravy odeslané pomoci aplikace treti strany do aditivni datové schranky oznacené ,,Automat
PVS (Ministerstvo vnitra)“. ID této schranky je ,,uur3q2i“. XSD schéma pro odeslani datové zpravy
s zadosti o zvefejnéni i smazani popisu Zivotni situace je zvefejnéno na stejném misté a kromé toho je
téz soucasti Technické ptilohy 5 tohoto Provozniho fadu.

Opravnéni ke zvetejnéni popisu zivotni situace maji vSechny organy vefejné moci. Pokud konkrétni
subjekt nema pridéleno pravo zverejnit informaci, muze si o n&j zazadat S pomoci formulafe ,,Zadost
o piidéleni prav*. Popisy zivotnich situaci jsou téz vkladany a upravovany redakci PVS.

Rejstfikova data

Sekce ,,Rejstiiky” slouzi ke zvefejnéni strukturovanych udaji v podobé, ktera dovoluje jejich
uzivatelsky ptivétivé zobrazeni, filtrovani i datovy export. Jedna se o rozsifeni ptivodni funkcionality
zvefejiiovani tzv. povinné zvefejiiovanych informaci, ktera nabizi orgdniim vefejné moci moznost
zvetejiiovat nejriznéjsi nestrukturované dokumenty Vv takové podobé, v jaké jim to uklada platna
legislativa. Oproti povinné zvefejiiovanym informacim umoziiuji Rejstiiky zvefejiiovat skutecna
»data®, tedy strojoveé zpracovatelné informace

Kazdy organ vetejné moci mize pozadat Spravce PVS o zalozeni nového rejstiiku v této sekci PV. Z
technického pohledu je nutnym predpokladem pro zaloZeni rejsttiku poskytnuti struktury dat pro tento
konkrétni rejstiik v podobé XSD definice. Vzorova ukazka takové definice je soucasti dokumentace.

V kazdém rejstiiku mize z principu zvefejiiovat zaznamy kazdy drzitel datové schranky organu
vefejné moci, ale i pravnicka &i fyzickd osoba, které publikovani povoli Spravce PVS. Udaje ke
zvefejnéni jsou zasilany datovou zpravou, obsahujici strukturovanda XML data odpovidajici XSD
definici pfislusného rejstiiku, do publikaéni datové schranky ,,Automat PVS (Ministerstvo vnitra)®.
Detailni popis, jak ptipravit udaje ke zvefejnéni jsou také soucasti dokumentace.

Popisy, jak definovat novy rejstfik a jak publikovat zaznam do existujiciho rejstiiku, jsou uvedeny
v online dokumentaci zde:
https://portal.gov.cz/portal/obcan/rejstriky/ogd/x-ogd-howto.html.
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Texty zakonu

PVS umoziiyje vyhledavani informaci Vv databdzi legislativnich norem a zakont pravniho
informaéniho systému ASPI. Re$eni umoziuje vyhledavani v databézi legislativnich norem a zakon.
Vyhledani probiha podle ¢isla normy nebo fulltextoveé. Struktura vybéru je odvozena od stavajicich
parametri systému ASPI. Texty legislativnich norem jsou poskytovany ve znéni platném a acinném
ke dni zobrazeni.

Seznam uziteénych odkazu a dalsi informace

PVS zobrazuje zakladni informace o Ceské republice, Evropské unii a dale také seznam dalsich
uzitecnych odkazt. Tyto informace jsou vkladany a udrzovany ze strany redakce PVS.

Seznam drziteli datovych schranek

Seznam fyzickych osob, podnikajicich fyzickych osob, pravnickych osob a orgini vefejné moci,
které maji zfizenu a zpristupnénu datovou schranku, zkrdcené¢ oznacovany jako Seznam drziteld
datovych schranek je zvefejnovan na zakladé ustanoveni § 14b Zakona. Vycet zverejnénych udaja je
piimo definovan v § 14b, odst. 3 Z&kona.

Seznam drzitelt datovych schranek je v pravidelnych intervalech aktualizovan na zakladé dat ISDS.
Délku intervalu je Provozovatel opravnén upravit S ohledem na aktudlni provozni zatizeni ISDS,
nicméné aktualizace musi byt provedena nejméné jednou za 24 hodin s vyjimkou planovanych
odstavek.

Fyzicka osoba, ktera ve smyslu § 14b odst. 4 Zakona ma zajem o likvidaci o ni zvefejnénych udaji
vV Seznamu drzitelt datovych schranek, miZe tento tkon udinit prostfednictvim klientského Portalu
datovych schranek v ¢asti ,,Nastaveni®. Jak je uvedeno V pifedchozim odstavci, likvidace udaju je
provedena nejpozdeji do 24 hodin.

Udaje o drzitelich datovych schranek fyzické osoby, podnikajici fyzické osoby, pravnické osoby,
soudniho exekutora a notafe jsou pravidelné aktualizovany na zakladé dat vedenych v ISDS.
Provozovatel zajist'uje aktualizaci dat nejméné jednou za 24 hodin.

Udaje o drzitelich datovych schranek organu vefejné moci z oblasti statni spravy a Samospravy jsou
Cerpany z Jednotného identitniho prostoru (JIP) v takové podobé, jak je o sob& konkrétni subjekt
poskytl. Pod odkazem ,,Sestava dle § 5 z.¢. 106/1999 Sb.“ je vzdy uvedeno, zda zvetejnéné tidaje byly
ovéfeny subjektem ¢i dosud ne. Pro poskytnuti ovéfenych tudaju a jejich naslednou aktualizaci slouzi
servisni formulaf, umistény pod odkazem ,,Provozni dokumentace®, viz
https://seznam.gov.cz/ovm/welcome.do?part=documentation.

3. Webové formulare na PVS s moznosti primého odeslani do
datové schranky

Subjekty, které jsou opravnény publikovat formulare elektronického podani, mohou volitelné
ptipravit formulal ve formatu ZFO tak, Ze jej b&hové prostfedi PVS interpretuje a prezentuje
navstévnikim Vv online HTML podob¢. Vyhodou takového postupu je, Ze navstévnik neni nucen
formulaf stahovat na sviij pocitac a tam jej otvirat pomoci pfislusné aplikace, resp. doplitku.

Dalsi uzite¢nou vlastnosti PVS je moznost odeslani strukturovanych dat z takového formulafe piimo
do datové schranky piijemce elektronického podani. Autor formuldie mize tuto moznost aktivovat
jednoduchym zptsobem V aplikaci pro nadvrh formulait ZFO (Software602 Form Designer).
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Treti specifickou funkci PVS, ktera mize byt vyuzita ve formulafi, jsou webové sluzba ,,GetInfo*
a ,,SearchSubject”, které na zakladé vstupnich parametri vyhledaji drzitele datové schranky
v Seznamu datovych schranek a vrati informace o pfislusném subjektu.

Vsechny tii vySe uvedené funkce jsou popsany v dokumentaci, ktera je soucasti Technické piilohy 5
tohoto Provozniho fadu.

4. Autentiza¢ni sluzba PVS

Autentiza¢ni sluzba PVS slouzi K autentizaci uzivatelu jinych informacnich systémui vefejné spravy
na zakladé ovéfeni identity uzivatele Videntitnim prostoru datovych schranek. Kromé potvrzeni
0 uspesném piihlaseni poskytuje sluzba se souhlasem uzivatele téz jeho identifikacni udaje, jako je
napf. jméno, piijmeni, typ uzivatele, typ datové schranky, udaje o datové schrance apod. Pfihlasenim
se do informaéniho systému vetejné spravy za pomoci autentizacni sluzby nedochazi K ptihlaseni do
datové schranky ve smyslu § 17, odst. 3 Zakona.

Informacni systém vefejné spravy mulze autentizacni sluzbu PVS vyuzivat na zéklad¢ registrace
schvalené Spraveem PVS. Technicka specifikace Autentizacni sluzby PVS tvoii Technickou ptilohu 7
tohoto Provozniho fadu.

Funk¢nost Autentizacni sluzby lze kombinovat s Odesilaci branou ISDS, viz ¢ast I, kap. 7 tohoto
Provozniho fadu. Vsechny informacni systémy vefejné spravy, které maji platnou registraci k vyuziti
Autentizacni sluzby PVS, maji zaroveii rovnou registrovano té€z vyuziti Odesilaci brany ISDS.

Podminky vyuzivani autentizac¢ni sluzby PVS

Ministerstvo vnitra z pozice Spravce PVS stanovuje nasledujici podminky vyuZzivani autentizaéni
sluzby PVS (déle jen AS).

a) AS slouzi vyhradné K identifikaci a autentizaci uzivateli jinych informacénich systémuim
vetejné spravy.

b) ISVS je veden v Informa¢nim systému o ISVS, ktery spravuje Ministerstvo vnitra na zaklad¢
ustanoveni § 4, odst. 1, pism. h) zadkona ¢. 365/2000 Sb. o informacnich systémech vefejné
spravy ve znéni pozdéjsich predpist.

c) ISVS muze vyuzivat AS na zakladé registrace potvrzené Ministerstvem vnitra.

d) Spravce ISVS zada o registraci svého ISVS pro pouziti prostfednictvim formulare
zvefejnéného na Portalu vetejné spravy. O registraci mize pozadat pouze organ vefejné moci.

e) Spravce ISVS zajistuje takova bezpec¢nostni pravidla a opatieni, aby nedoSlo ke zneuziti
osobnich ¢i ptihlasovacich udajt uzivatelti datovych schranek.

f) Spravce i provozovatel ISVS zajist'uje, aby AS byla vyuzivana v souladu s technickou
specifikaci AS a Provoznim fadem ISDS.

g) Spravce ISVS zodpovida za skodu zpisobenou Vv souvislosti s vyuzivanim AS. Spravce ISVS
se odpovédnosti zprosti, prokaze-li, ze skodé¢ nemohlo byt zabranéno ani pii vynalozeni
veskerého usili, které na ném Ize spravedlivé pozadovat.

h) Ministerstvo vnitra je opravnéno pozastavit vyuzivani AS tomu ISVS, u které¢ho by hrozilo
zneuziti AS, v dasledku kterého by mohla byt ohrozena bezpecnost piihlasovacich ¢i
osobnich udaji uzivatelii datovych schranek nebo provoz PVS ¢i ISDS jako takového.

i) Spravce ISVS zodpovidd za nakladani s osobnimi daji uzivateli datovych schranek, které
ziskal prostfednictvim AS. Spravce ISVS podléha piislusnym ustanovenim zakona
¢. 101/2000 Sb., o ochran€ osobnich udaji, ve znéni pozdéjsich predpisa.

J) Spravce ISVS je povinen nahlasit Spravci PVS jako bezpecnostni incident kazdy pokus
0 ziskani nebo zneuziti informaci souvisejicich s pfistupovymi nebo osobnimi tdaji uzivatelt
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datovych schranek nepovolanou osobou. Nahlaseni se provadi na infolinku datovych
schranek a portalu vefejné spravy — technickou podporu.

k) Spravce ISVS provede ve spolupraci s provozovatelem PVS pied zahajenim vyuzivani AS
akceptacni testy, béhem nichz budou provéfeny vSechny operace komunikace s AS. Test bude
proveden ve vetejném testovacim prostifedi PVS. Provozovatel PVS na vyzadani poskytne
testovaci scénar a sdéli mozny termin provedeni testu. V piipadé netspéSnych testli je Spravce
PVS opravnén poskytovani sluzeb AS odeprit. Stejné testovani je Spravce ISVS povinen
zajistit i béhem vyuzivani AS, pokud provede v ISVS takové zmény, které by mohly mit na
komunikaci s PVS a ISDS podstatny dopad.

[) Spravce ISVS bere na védomi, Ze neposkytne-li MV novy certifikat své aplikace s predstihem
nejméné¢ 30 dni pied expiraci zaregistrovaného certifikatu, vystavuje se riziku docasné
nefunkénosti autentizace.
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V. Kontakty

Spravce:

Ministerstvo vnitra Ceské republiky
Odbor eGovernmentu
Namésti Hrdinu 3, 140 21 Praha 4

Provozovatel:

Ceska posta, s.p.
Odbor rozvoje produkti a sluzeb eGovernment
Politickych vézna 909/4, 225 99 Praha 1

Informacéni zdroje:

Spravce provozuje informacni webové stranky projektu na adrese:
www.datoveschranky.info

Soucasti sluzeb informacnich webovych stranek je RSS kanal, kterym jsou publikovany vsechny
aktuality tykajici se novych funkci, provoznich sdéleni i jinych ozndmeni spravce ISDS. Adresa RSS
kanalu je tato:

https://www.datoveschranky.info/rss-id34668/-

[asset_publisher/rEKEgHJ6XQTG/rss?p _p_cacheability=cacheLevelPage

Primarnim kontaktnim mistem pro uzivatele datovych schranek iPortalu datovych schranek je

rrrrr

18 hodin.
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V. Technické pfrilohy

Technicka pfiloha 1:
Popis XML struktury obéalky datové zpravy

Technicka priloha 2:
Popis rozhrani pro komunikaci ISDS s Agendovymi Informaénimi Systémy (AIS)
tretich stran (Elektronické spisové sluzby, agendy, rejstiiky, DMS, ERP apod.).

Technicka priloha 3:
Popis rozhrani ISDS pro pfijem zménovych udaji od povinnych subjektt ze Zakona.

Technicka priloha 4:
Popis XML schématu pro komunikaci elektronickych spisovych sluzeb navzajem.

Technicka priloha 5:
Dokumentace PVS

Technicka priloha 6:
Popis Pristupového rozhrani pro poskytovatele internetovych sluzeb.

Technicka priloha 7:
Popis Autentiza¢ni sluzby PVS.
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