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1 Uvod

Tento dokument si dava za cil popsat kroky vedouci ke znovuobnoveni pIné funkénosti integracniho
systému SEEBURGER BIS6 Dopravniho podniku HI. m. Prahy. Analyza vychazi se soucasného stavu
systému, ktery nastal po preruseni plvodniho projektu CMDPP (2013).

Vramci této analyzy je zkoumdna potieba aktualizace HW prostiedi, systémového prostiedi a
samotného integracniho systému BIS6, v¢. zajisténi funkénosti viech jiz implementovanych procesd.
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2 Integracni systém SEEBURGER BIS6

2.1 Update systému BIS6

Vlastni aktualizaci Ize provést spusténim aktualiza¢niho programu nebo novou instalaci.

Aktualizace systému BIS6 — je to asové méné narocny zasah, kdy je spustény instalacni program,
ktery systém automaticky aktualizuje na nejnovéjsi verzi. Pfred samotnym spusténim je nutné provézt
kompletni zdlohovani systému i databaze, aby v pripadé problému pfti aktualizaci bylo mozné obnovit
plGvodni stav.

Nova instalace systému BIS6 — jedna se o provedeni kompletné nové instalace systému véetné nové
databaze a implementace vnittnich procesu, jejich konfigurace, nastaveni komunikacénich rozhrani
apod.

Navrhujeme jit cestou nové instalace z diivodu:
a. V prabéhu poslednich vice nez 2 let nebyl systém pravidelné udrZovan a proto nenavazuje
instalovana verze ptimo na nejaktualnéjsi verzi, tzn. pfima aktualizace m(Zze pfinést problémy
v rozsahu nekompatibility instalaém’ch skriptl (zejména v rémci databéze)

nez nova instalace, ktera je pak efektivnéjsi zptisobem aktualizace pro obnoveni funkénosti a

zaruk poskytovanych na zakladé servisni smlouvy.
c. Zvysend pracnost prosté aktualizace je také zplsobena nutnym updatem databdzového

systém, kdy MSSQL2008 express jiz neni podporovany a bylo by nutné nejprve aktualizovat

systém BIS6 a nasledné reinstalovat databazi.
d V pFl’padé CMDPP se nejedné o produkém’ systém ani neobsahuje vetsi mnoistvi procesﬂ

Vv

e. UvaZujeme o moznosti instalace na virtualni server popf. vyuZiti nejnovéjsiho podporovaneho
operacniho systému.

2.2  Specifikace podpory jednotlivych verzi BIS6
Soucasnd verze BIS 6.3.5Q2 instalovana v ramci projektu CMDPP je jiZ bez podpory ze strany

spolecnosti SEEBURGER. Proto je nezbytné nutna jeji aktualizace na nékterou z podporovanych verzi
BIS.

Ndsledujici tabulka popisuje aktudlini stav podpory (maintenance — software update) jednotlivych
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SEEBURGER a od 2. Polovmy roku 2016 bude 2 roky dostupny pouze Hotline servis. To Znamena3,
pokud pfipadny problém nelze vyresit na zakladé znalostni databaze je nutny update systému.

Z téchto divodu je nezbytnad instalace nejaktualné;jsi verze BIS6 6.5.2.
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V pripadé této verze méni spolecnost SEEBURGER vyvojovy proces, kdy updaty jsou poskytovany jen
pravidelnymi mési¢nimi servis packy. Vydani nové hlavni verze neni v soucasné dobé planované.

2.2.1 Zivotni cyklus jednotlivych verzi SEEBURGER BIS6
Origindlni status SEEBURGER - anglicky
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2.2.2 Prehled jednotlivych aktualizaci SEEBURGER 6.5.2

Originalni popis - anglicky
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2.3 Priprava vyvojového systému BIS6 CMDPP

V ramci kazdého vyvojového projektu je nutné vytvorit vyvojovy systém, kde probihd vyvoj a primarni testovani.

Vyvojovy systém BIS6, ktery bude instalovany ve spolecnosti V?l* 4 -r.a I-ﬁ et ,_'1:;-, a ktery svoji
konfiguraci kopiruje produkéni a zdlozni systém v rdmci mfrastruktury DPJe nezbytny pro plnéni
podminek uzaviené servisni smlouvy.

Tento identicky a dedikovany systém je vyuzivan pro praci vyvojara a testerd spolecnosti VISCON
HOLDING, pfi ovérovani novych funkci a procesi systému BIS6, ovérovani funkénosti
implementovanych procesU pfi aktualizaci systému BIS6, simulaci zatéze apod. v rdmci projektu
CMDPP.

Vyvojovy systém zahrnuje i simulaci okolich systém( BIS, v pripadé projektu CMDPP se jedna zejména
o simulaci datovych zdroja (v¢. vytvoreni zdrojovych a vystupnich databazi).

2.3.1 Postup pfi nasazovani novych verzi procest

e \lyvojové prostiedi — slouZi pro primarni ovérovani novych procesu, konverznich sablon,
komunlkacnlch kanalu nebo novych verzi BIS6 do Uspésného otestovani.

. ff.-‘.: Cﬂ‘é’“ﬂ Sk 5": ./ testovaci systém — po Usp&Sném otestovani je nova verze
nainstalovana na zanznl / testovaci systém, ktery slouzi pro finalni testovani, popf. prezentaci
DPP. Aby bylo mozné vyuzivat zalozni systém i pro testovaci Ucely je nutné jej instalovat
v ramci virtualniho systému, kde Ize plvodni stav (snapshot) uloZeny pred zapocetim
nasazovani novych verzi obnovit béhem doby béZzné potrebné pro restart systému, coz neni
pfi pouziti dedikovaného HW mozZné. Dalsi variantou by bylo pofizeni samostatného

testovaciho prostifedi na dedikovaném HW, které by bylo ale nutno zajistit licen¢né.
e  Produkéni systém — zde je nasazena vidy aZ odsouhlasena verze systému.
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3 Systémové nastroje

3.1 Operacni systém
Aktualné vyuZivany systém W‘Fﬁ-{ﬁi S;L:: 2008 R2 64bit je dostacujici pro provoz systému. Jeho
nahrazeni v soucasné dobé zavisi na planu obnovy serverovych systému DPP.

e ""|.="l

W‘L s STeEhad - softwarove poZadavky pro instalaci BIS6 6.5.2:

Operacni system Platforma

W' i _S:%.“H. 2008 (R2) Standard/Enterprise x64 (64bit)
i s 2012 (R2) x64 (64bit)

3.2 Databazovy systém
Aktudlné vyuzivany databazovy systém MS SQL 2008 express neni ve verzi BIS6 6.5.2 mezi
podporovanymi systémy, proto je v ramci aktualizace BIS6 nutny update i databazového serveru na

nékterou z nize uvedenych podporovanych databazovych systému. Update po dohodé provede DPP.

Microsoft SQL server - softwarové poZadavky pro instalaci BIS6 6.5.2:

Databazovy systém Min. droven
Microsoft SQL Server 2014

Microsoft SQL Server 2012 SP1
Microsoft SQL Server 2008 R2 | SP2

Microsoft SQL Server 2014 E%ii; :_’:;'_
Microsoft SQL Server 2012 R2 E-»_a,-::”"-* E

a**i«’"’"'

[ e [ sp1

3.3Java a webovy prohll'ieé

JAVA - poZadovana verze: O g_;_f' Jxla i &F 8 Update 72 JDK, tato verze Java je dodavana prlmo v rdmci
instala¢niho baliku BIS6 6.5.2 zdarma v rdmci licen¢nich podminek spoleénosti O-' :;.e A '-r 35.—*
INC..

Webovy prohliiet': — pozadované verze:
e o eI "Ti A
3 M e

;ﬂ‘@;n -. Tt Jis

e e T R,
St il o
h"g'\-!-n.u_. BE O |-'i- [ _*F'\"'"l-"
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4 Hardwarové prostredi, infrastruktura

w1 PG
Aktualné je systém BIS6 provozovan v ramci projektu CMDPP na 8 x CPU, 12-{}_;1.- R'*T'“:f, 70‘1-.-‘»::. Hv’{'
systém a 70}:}-' H;;_t databaze. Tato konfigurace pIné dostacuje vykonovym pozadavkim soucasného
systému, ale neodpovidd licenénimu zajisténi systému, kde je podporovano pouze 2 x CPU. Tento stav
je nyni fesen neformalni dohodou, kdy pocet jader byl ovlivnén dostupnosti pfislusSného HW

v okamZiku instalace a aktudlni vyuziti CPU nepfesahuje 6%.

1

Doporucend HW konfigurace je 2 Cores (>2GHz), 16;‘ Rz—ﬂ.&&, min. 40 GB disk pro aplikaci a disk
nezbytny pro data, min. 50 GB.

Tento stav preferujeme fesit reinstalaci feSeni na virtualnim systému, kde Ize operativné ménit pocet
procesorl podle potfeby a tim flexibilné osetfit budouci naroky na systém BIS6.
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4.2 Infrastruktura — zalozni systém

V soucasné dobé ma DPP v rdmci licenci pofizeny zaloZni systém BIS6 Cold — Standby, ktery nebyl
nikdy instalovany. Tento systém umoZznuje vytvoreni totozné instalace produkéniho systému, kterd je
spousténa ve chvili jeho vypadku. Instalace zaloZniho systému je nezbytna pro zajisténi dohodnuté

urovni servisni podpory dle podminek servisni smlouvy. Hardwarové a systémové prostredi
(pozadavky) pro zaloZni systém jsou totozné s produkénim systémem, v€. nezbytné konektivity na
okolni systémy.

Zjednodusené schéma ocekdvané infrastruktury pro zajisténi poZadované dostupnosti
UZivarel
Weh/tal.

WEB
wirtual

e
T

|___:-.____

| BiS zdicha :

b

Schéma systému s popisem datovych zdroji a komunikacnich rozhrani.
SEL R e e R S T e R T e e e
T B e g KO B e T T e
R A e e B e T e e RSO o T

o T sl oa S I S e R e g s CRANTE %r'\:
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L T

gl

S
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AN S L
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4.3 Virtualizace prostredi
Pro provoz systému navrhujeme variantu nové instalace systému SEEBURGER BIS6 v ramci virtualniho
prostredi.

Vyhody vyuziti virtualniho prostfedi pro instalaci BIS6:

a. Hardwarova konfigurace systému snadno prizplsobitelnd okamzitym
licenénim/vykonnostnim potfebam, coz pfinasi sporu v nakladech na HW na strané DPP.

b. Snazsi zdloha/obnova systému.
V ptipadé virtualizace lze vyuzit zaloZni systém (Cold — Standby) i pro predprodukcni testovani
(testovaci systém), kdy v ramci virtualniho prostredi Ize jednoduse uloZit kompletni
konfiguraci systému (snapshot) a po otestovani zmén tuto plvodni konfiguraci obnovit

béhem kratkého okamziku odpovidajicimu vypnuti systému a jeho nastartovani
d. Stavajici HW vyuZivany systémem BIS byl potizovany v roce 2012 a v ramci delSiho budouciho

vyhledu je nutné zabezpedit jeho spolehlivost a budouci podporu.

V rdmci analyzy vyuzitelnych virtudlnich prostfedi jsou zvazovano prostfedi VMware a Cloud sluzba
Microsoft Azure

4.3.1 Virtualni server VMware

Sl"‘-i‘::;?\f ?x . predstavuje moZnost vytvofeni virtudlnich serverd v ramci infrastruktury (HW
prostredi) DPP. Mimo vyse uvedenych vyhod virtudlnich prostredi tato moznost nezvysuje
bezpecnostni rizika ve vztahu k neopravnénému pfristupu k datlm a resi jejich distribuci pouze v rdmci
infrastruktury DPP, popf. vyménu vybranych dat s komunikaénimi partnery.

4.3.2 Cloudova sluzba Microsoft AZURE
5#"-‘,}:.5- AT?"#: umoznuje zaji§tén|' optimélm’ho hardwarového a systémového prostiedi nezbytného
pro provozovani systemu H .~ '::“ l,,_.qi“'_'fi}_:,..,ﬁ ‘“} “trednictvim sluzby poskytované spole¢nosti Microsoft

Corporation, v¢. zajisténi dostupnostl sluzby, zalohovani a s Uhradou pouze vyuzivanych sluzeb.
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5 Varianty resSeni a rozsah praci

Na zakladé vyse uvedeny'/ch oblasti uvadime jednotlivé varianty

-L 1-'!--'\- H;I:i%?h?ﬂ Eﬁﬂ:{ab -"'5..;‘

m"‘-’_ﬁ_‘

P 0

23 M.;ﬁ:—; it
1’:1%%* : hi(ﬁ'r
- o
ARt i

*'!i'. A 3?"-"5-.' -!“h 4
*;.- ;&zf’“*"" ‘5"’ B
T Tl
ﬁ'r .-{5-.-“\.' g IS!:{" Fife .-.1_.ﬂ “F-':'-\:::%I'. - =i""
+ £9 7 "'..’ .'-‘1____
"'F-f;. .ﬁ"&"ﬁii? '%‘iﬁiﬁ?' '7 :'g My

‘“' e s |,"

w’;&" 5 b
i ;p ﬁ%ﬁ‘
_\‘::F '-"'E}I“I“":-‘.'{ {:-. '-'.-I.!"c v"!'

Nevvhodv vUuci varianté 2

a) Aktualizacni program nejnoveéjsi verze BIS6 jiZ nepodporuje aktualizaci stavajici verze BIS6

instalované v ramci DPP. Proto je nutny nestandardni postup.
b) Nutnost aktualizace databaze.

c) Zvysena pracnost diky nestandardnim postuplm, v¢. rizika provedeni zcela nové instalace
Nevyhody vadi varianté 3 a 4:

d) HW prostfedi neodpovida licen¢nim podminkam SEEBURGER (pocet vyuZivanych CPU)
e) Omezené moznosti rozsifovani HW prostredi dle aktualnich pozadavk( systému.
f) Omezené moZnosti zalohovani a obnovy systému a tim i vyuZiti zaloZzniho Cold-standby systému

pro ucely predprodukénich testll ve spojeni s okolnimi systémy, prezentace vlastnosti apod.
g) V souvislosti s dalSim rozvojem predpokladana drivéjsi potieba vytvoreni samostatného

testovaciho prostredi v ramci DPP.

5.2 Vari anta . 2 - Nova_mstala

ety
s .-?' fe "‘?“ﬁﬁf e "f%ﬂ':i“ﬁ:ﬂfﬁfﬂ E‘r*ﬁ rha'.:r"f

Nevvhodv vUdi varlante 3 a 4

e HW prostiedi neodpovida licenénim podminkam SEEBURGER (pocet vyuZivanych CPU)

e Omezené moznosti rozsifovani HW prostredi dle aktualnich poZzadavk( systému.

e Omezené moznosti zalohovani a obnovy systému a tim i vyuZiti zalozniho Cold-standby systému

pro ucely predprodukénich testll ve spojeni s okolnimi systémy, prezentace vlastnosti apod.

eV souvislosti s dalSim rozvojem predpokladana drivéjsi potfeba vytvoreni samostatného
testovaciho prosttedi v ramci DPP.
Vyhody viéi varianté 1.

e Provedeni standardni instalace systému BIS6 dle softwarovych poZzadavku a s tim souvisejici i nizsi
pracnost a naklady.
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5.3 Varianta 3 - Nova instalace v ramci virtualniho prostfedi VMware

I 3::-._ - o .|.| LAy > ]‘ql. 1‘_-.%.”".: m._h_.; '.EI ,ﬁ"i"ﬂ.ﬁ H I‘. '| :_ |'\-l.l!-.:'z
AT ‘Eﬂvﬁf Sk gf‘f‘??‘*' Loy S .?'"é"if%q e S &
Lo e e A -F J".-'\-"'\--. 1_1--. o e T e
ST A SR T f"w.‘i 3 -i- Ty SN
s e & ek :
:.i-?;g;a;g;ﬁ;{%'g-@f_ ?;ffr g 'w,,r:m- F,%gf‘“" _5.‘.,,_ ,;w,,{m ﬁ; }ffzﬁ_ R i
f}?-‘ﬁ-ﬁ-‘?aﬂ;’e"*&fi “‘*ha*f“ . -**;i{_ T e AR T T R

S T, e .‘:._,L ._r Y H o W 0 o £

e R *H.-r* m;.ﬁuir P@J.‘-r-- e At e L

o ?tg*n:&g%%ﬁﬁ:pe :ﬂ.m ,,_,a.i:- i e ﬂ;é; :"«#% { wﬂaﬁj@«{;. i

R : ...f.‘__‘.\_-._._ ...:__::. E v,.,; q_._ 1.,_. I'L"".lp -||' 1;?‘-_'_,__;: t -ﬁ.: _a-.-_..l '-_:

ELﬁfﬁw’%fﬂ}%%h I'%EE: "J:;l -..- ‘#L-F'\,-'\:'r? = .u'l.:-...-'t-\_ f;“:{‘_"-&hlfg}‘-%tﬂﬁt' .I';'?;'.ﬁ‘,ﬁ L T

s e A i& Tt 1 e e

R Lk L : $1ﬁ_l o '\.‘_'r.-}.-__. g "L r-_;...x ol 1—:_-1 .. K -\.\.IEQ--";_ :'-ﬁ.-..;_

s B o S T '““\-- Eini 5.-:1_- -, L "‘EIE'*H} B e

L At -:.‘.'?---:.-F-::. PR i _-;'ﬂ:"ﬁi“ ‘-:'-'li-- ST .--.:?{wl-:‘?ﬂuiﬁwj 1-3{’&':%?.":{“&

e Provedeni standardni instalace systému BIS6 dle softwarovych pozadavkl a s tim souvisejici i
nizsi pracnost a naklady.
Vyhody vicéi varianté 1 a 2:

e HW prosttfedi odpovida licenénim podminkdm SEEBURGER (pocet vyuzivanych CPU)
o Siroké moznosti rozsifovani HW prostfedi dle aktudlnich poZadavkd systému a tim Uspora
naklad{ DPP na HW.

e Operativni moznosti zdlohovani a obnovy systému a tim i moznost vyuZziti zalozniho Cold-standby
systému pro Ucely predprodukénich testl ve spojeni s okolnimi systémy, prezentace vlastnosti
apod.

Nevyhody vadi varianté 1 a 2:

e Nutnost vytvoreni virtualniho produkéniho prostredi (zalozni Cold-standby systém je nutno
vytvorit ve vSech variantach)
Vvhodv VUCI varianté 4.

o D,;,. o qui' jsou prendseno pouze v rdmci infrastruktury spole¢nosti s pfistupem k auditnim
logim. Pokud maiji byt v ramci poZzadavku data pfenasena mimo infrastrukturu DPP
komunikac¢nim partneriim, je toto feSeno pouze pro vybrana data s definovanym zabezpecenim.
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e Provedeni standardni instalace systému BIS6 dle softwarovych pozadavk(l a s tim souvisejici i
nizsi pracnost a naklady.
Vyhody viéi varianté 1 a 2:

e HW prosttfedi odpovida licenénim podminkdm SEEBURGER (pocet vyuzivanych CPU)
o Siroké moznosti rozsifovani HW prostredi dle aktudlnich pozadavkd systému a tim Uspora

nakladd DPP na HW.
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e Operativni moznosti zalohovani a obnovy systému a tim i moznost vyuziti zdlozniho Cold-standby
systému pro ucely predprodukénich testd ve spojeni s okolnimi systémy, prezentace vlastnosti
apod.

Vyhody vidi varianté 1, 2 a 3:

e DPP neinvestuje do vlastni HW a systémové infrastruktury a jeji spravy, ale toto nakupuje jako
sluZbu od spole¢nosti Microsoft, kde se cena odviji od doby spusténi jednotlivych serverd, resp.
Obsazeného mista v rdmci alokovaného diskového prostoru.

Nevyhody vicéi varianté 1, 2 a 3:

e Data spolecnosti DPP jsou v této varianté prenasena na vzdalené serverové prostredi mimo
infrastruktury DPP prostrednictvim zabezpeceného VPN spojeni (napft. Check Point). DPP ve
spolupraci s Microsoft bude dale ovérovat bezpecnost dat z pohledu neopravnéného pfistupu
k virtudlnim serverdm, datlm a zaloham nebo datim ve chvili geografického zalohovani.

e Vramcivzdaleného pristupu na cloud sluzbu je nutné i zvazit stabilitu, rychlost a sitovou latenci
spojeni, zejména pfi pfipadnych zvysenych narocich na dostupnost a rychlost sbéru ¢i predani
dat.

6 Shrnuti analyzy
Z vySe popsanych bodu analyzy vyplyvaji nasledujici kroky:

a. Proinstalaci produkéniho a zdloZniho systému BIS6 v souladu s licenénimi podminkami
SEEBURGER pro systém BIS6 DPP doporucujeme vyuzit virtualniho prostredi.

b. Instalace produkéniho prostiedi BIS6 v aktualni verzi

Instalace zaloZniho systému BIS6 jako podminky Urovné plnéni servisni podpory.

d. Vytvoreni podminek pro rozvoj a testovani aplikace a zprovoznéni stavajicich procesu.

o

6.1 Navrhované varianta reseni

Dle vyse uvedenych informaci preferujeme variantu 3 nebo 4 z hlediska hardwarového, licenéniho i
narocnosti na spravu systému s celkovou pracnosti ze strany \/E;‘EJ__:* H%;E—:j% 22¢ld.

Z pohledu spolec¢nosti SEEBURGER nejsou znama zadna omezeni, ktera by branila vyuZziti virtudlniho
prostfedi VMware nebo sluzby AZURE pro instalaci systému BIS6.

Volba konkrétni varianty zavisi na DPP, kdy je nutné zvazit i ekonomické a bezpecnostni otdzky, které
nejsou soucasti této analyzy.

6.2 Vysledny stav

Dle uvedeného doporuceného postupu bude dosaZzeno nasledujiciho stavu:

a. Zprovoznéni 3 systém BIS6 (produkeni, zélozni / testovaci, vyvojovy) pFipraven{/ch na plnéni
podminek dle Servisni smlouvy a dalsi rozvoj integraéniho systemu- T ;’"&LC’E:‘:‘?"F‘
. . FimE R

b. {FSETEI N nejnovéjsi podporované verzi.

s,
c. Plna funkcnost procesl vyuzivanych v ramci projektu CMDPP i v novek{/em systemu B'IS6
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