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2.1.

Uvod

Autentizacni sluzba Portalu verejné spravy

Cil dokumentu

Tento dokument slouzi jako zdroj informaci pro vyvojare externich aplikaci, ktefi budou
pouzivat popsané rozhrani.

Zkratky a definice

Zkratka

Vyznam

Autentizace

Ovéreni identity uzivatele

ExtIS

Technicky nazev této sluzby pro ucely ziskani informaci o osobé
prihlasujici se do DS.

Autorizace Pridéleni pFistupovych prav uzivateli po jeho Uspésné autentizaci

CRL Certificate Revocation List

ISDS Informacni systém datovych schranek

Mv CR Ministerstvo vnitra CR

Poskytovatel IS verejné spravy, resp. spravce tohoto IS

WS Webové sluzby na bazi protokolu SOAP v1.1

WSDL Popis rozhrani webové sluzby

appToken Pro identifikaci, odkud byl uZivatel pfesmérovan na autentizacni branu,
mze byt soudasné s presmérovanim v piistupovém URL uveden
parametr appToken. V tomto parametru si mdze aplikace
poskytovatele udrzet identifikaci, odkud je uzivatel presmérovan do
autentiza¢niho modulu. Tento parametr bude zpét predan aplikaci
poskytovatele WS getCredential za predpokladu, ze byl soucasti
pristupového URL. Tento parametr obsahuje maximalné 20 dislic.
appToken bude také vracen jako soucast navratového URL.

Uzivatel V tomto textu se jedna o uzivatele ISDS, ktery mUzZe vyuZivat sluzeb

ExtIS prostiednictvim aplikace poskytovatele.

[url-adresa-

prosttfedi-isds]

Adresy prostredi:

Verejny test:
czebox.cz

Produk¢ni prostredi:
mojedatovaschranka.cz

Popis sluzby

Tato sluzba umoziuje aplikaci poskytovatele ziskat informace o uzivateli ISDS (a jeho
schrance), ktery aplikaci poskytovatele vyuziva.

Tento dokument popisuje zplsob vyuzivani ExtIS v aplikaci poskytovatele.
Zakladni pojmy

Aplikace poskytovatele je libovolnd webova aplikace, kterd implementuje autentizaci svych
uzivateld pomoci pfihladovacich udajd do ISDS.

ISDS zprostredkuje pro aplikaci poskytovatele sluzbu Autentizacniho modulu pro uzivatele

ISDS.



https://example.domain.cz/extIs/login?atsId=exampleId
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Pfihlageni uZivatele pomoci pfihlagovacich Gdajt do ISDS a ovéfeni pfihlagovacich Gdajt
probiha v perimetru ISDS.

ISDS predava do aplikace poskytovatele informace o prihlaseném uzivateli a odpovidajici
datové schrance. Rozsah predavanych informaci (atribut() je stanoven poskytovatelem pfi
registraci aplikace poskytovatele do ISDS.

Pozadavky

Zakladnim pozadavkem na poskytovatele je jeho vlastni datova schranka ISDS (v
soucasné verzi typu OVM). K jedné datové schrance je mozné zaregistrovat vice Aplikaci
poskytovatele.

Konfigurace pristupové sluzby uzivatele

Prvni konfigurace sluzby je provedena zaroven s jeji registraci. Registraci provadi spravce
ISDS.

B&hem registrace je kazdé sluzbé ptidéleno unikatni ID. Konfigurace sluzby v prib&hu jeji
existence zahrnuje tyto operace:

e registrace nového pristupového certifikatu sluzby,
e odregistrace pristupového certifikatu sluzby,
e nastaveni navratového URL,

e nastaveni a zmé&na mnoziny povolenych atributd datové schranky a uZivatele k
predani aplikaci,

e aktivace a deaktivace sluzby.

VSechny tyto operace provadi spravce ISDS. Poskytovatel v pfipadé potfeby Zzada spravce
o zménu konfigurace.

Poznamka:

1. Pro vyuziti sluzby je nutné pouzit komercni certifikat vydany certifikacni autoritou
provozovanou akreditovanym poskytovatelem certifikaénich sluzeb v CR. Certifikat
musi byt platny a nesmi byt umistén na CRL. Certifikat nesmi mit omezeni,
vylucujici jeho pouziti jako SSL/TLS klient.

2. V jednu chvili je moZné mit zaregistrovano vice certifikatd. Je to zejména z toho
dlivodu, aby byl pted vypréenim starého jiz pfipraven novy.

3. Pouzity certifikat smi byt zaregistrovan v autentizac¢ni sluzbé pouze jednou (nelze
pouzit stejny certifikat pro dvé sluzby).

Predani informaci o uzivateli aplikaci poskytovatele

Aplikace poskytovatele vyuziva univerzalni autentizacni branu v perimetru ISDS. Tento
Autentiza¢ni modul poskytuje stejné metody a Uroven ovéreni uzivatele pfistupujiciho do
aplikace poskytovatele jako pfi pfihlaseni do ISDS.

Jedna se tedy o ndsledujici prihlaSovaci Udaje, které bude uzivatel zadavat:
e uZivatelské jméno (povinny udaj)
e heslo (povinny udaj)

e komercni certifikat nebo OTP nebo SMS (volitelné)
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Po ovéreni Autentizacni modul vrati vysledek do aplikace poskytovatele. Autentizacni
v v . v v r ’ v r r .0 v o V. o 7 7
modul umoznuje oveérovani pristupovych udaju vsem typum uzivatelu datové schranky.

Priklad postupu:

1. Uzivatel vstoupi na webovou stranku aplikace poskytovatele. Uzivatel vyjadri
potfebu vyuzit funkcénost, ktera vyuzije predani informaci o uzivateli z DS. Systém provede
presmérovani na stranku Autentizacniho modulu. V tomto pozadavku aplikace
poskytovatele preda Autentizacnimu modulu ciselny identifikator sluzby, pod kterym je
dana sluzba poskytovatele zaregistrovana v ISDS. Tento identifikator je predan v
parametru atsId. Pokud aplikace poskytovatele potfebuje uchovat identifikaci, odkud byl
uZivatel presmérovan, mize ptidat i parametr appToken. Tento fetézec je sloZen z
maximalné 20 dislic.

Vzor:

https://www. [url-adresa-prosttfedi-isds]/as/login?atsId=exampleId
pripadné:
https://www. [url-adresa-prosttedi-isds]/as/login?atsId=exampleId&appToken=123

2. Po pfesmérovani zobrazi Autentiza¢ni modul uzivateli webovou stranku s
autentizacnim (prihlasovacim) formulafem. Uzivatel je vyzvan k zadani svych pfistupovych
r .0 r V7 r . 4 V. 7 v e V. r vrs r M
udaju, které pouziva ke klasickému prihlaseni do ISDS. Uzivatel zada pristupové udaje do
5 minut.

3. Autentizaéni modul ové&fi vi¢i identitnimu prostoru ISDS spravnost pFistupovych
Udajl. V ptipadé nelspé&sného ovéreni pristupovych Gdajl je uZivateli zobrazeno
upozornéni typu ,Chyba pfihlaseni, znovu zadejte udaje.". V pfipadé Uspésného ovéreni
pristupovych Udajd je uZivatel pozadan o souhlas s predanim informaci (povolenych
atributll) aplikaci poskytovatele. Uzivatel projevi souhlas s predanim informaci do 5 minut.

4, Autentiza¢ni modul pfesméruje uzivatele na navratové URL, které je uvedeno v
nastaveni sluzby ExtIS v datové schrance provozovatele. Toto URL, které je pIné v rezii
ExtIS, musi pfijimat parametr "sessionId", ktery poté ExtIS pouzije pro volani webové
sluzby. Kromé toho mdzZe byt touto cestou vracen také appToken, pokud byl aplikaci
poskytovatele pouzit.

Vzor:

https://[url-adresa-aplikace] ?sessionId=01-8c57c8b70acb41598456914f17ae933b
pripadné:

https://[url-adresa-aplikace]/?sessionId=01-8c57c8b70acb41598456914f17ae933b

&appToken=123

5. Aplikace prevezme sessionld a pripadné appToken, ktery pfisel s redirectem z
Autentiza¢niho modulu a s sessionId zavola webovou sluzbu Autentizacniho modulu.
Ziskani informaci z ISDS za pomoci daného sessionid je mozné pouze jednou. Zaroven s
sessionld ziska appToken, pokud byl autentizacnimu modulu pfedan v pozadavku (viz bod
1).

Technicka specifikace volani webové sluzby pfihlaseni je popsana v nasledujici kapitole.

Aplikace poskytovatele pro vyuziti sluzby

Technické pozadavky na Aplikaci poskytovatele

1. Musi byt dostupna z Internetu a pfistup do ni musi byt zabezpecen pres webovy
prohlize¢ pomoci protokolu HTTPS.
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2. Implementuje pfihlaSovaci stranku pro prijem sessionld podle specifikace uvedené
v kapitole 2.4 Predani informaci o uzivateli aplikaci poskytovatele.

3. Pozadavky na klienta: aplikace implementuje klientskou ¢ast WS podle WSDL
specifikace v kapitole 3.2. Pro pfistup na WS bude aplikace vyuzivat komercni serverovy
certifikat vydany certifikaéni autoritou provozovanou akreditovanym poskytovatelem
certifika¢nich sluzeb v CR. Certifikdt musi byt platny a nesmi byt umistén na CRL.
Certifikat nesmi mit omezeni vylucujici pouziti jako SSL/TLS klient. Tento certifikat musi
byt zaregistrovan v konfiguraci sluzby na strané ISDS.

4, Konfigurace serveru: Komunikace s ExtIS probiha vzdy zabezpeenym zplisobem
pres protokol SSLv3/TLSv1. SluZzba vyuZiva k Sifrovani komercni serverovy certifikat
vydany akreditovanou certifika¢ni autoritou CR

Popis webové sluzby pro ziskani informaci

Aplikace jako klient WS ExtIS komunikuje zptsobem ,request-response®. Komunikace
probihd pomoci protokolu HTTPS, pro prenos zprav se pouziva format SOAP 1.1.
Komunikace je zabezpecend pomoci SSL. Popis webové sluzby ve formatu WSDL je uveden
V souboru GetCredential.wsdl. URL webové sluzby:

https://cert. [url-adresa-prostfedi-isds]/asws/atsEndpoint

Priklad komunikace WS

Priklad: Prihlasi se opravnéna osoba (,majitel", type=,S") aktivni (stav=1) schranky typu
PFO Advokat (typ=,31"). Pfi registraci sluzby nebylo dovoleno dalsSi predavat osobni Udaje.

I\\

Request <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<m:authConfirmationRequest xmlns:m="Some-URI">
<m:sessionId>00-c679c0687f2d43ebbcd766876f90da66</m:sessionId>
</m:authConfirmationRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<m:authConfirmationResponse xmlns:m="http://agw-as.cz/ats-ws/v1l">
<m:status>O0K</m:status>
<m:userRequestIp>192.168.0.1</m:userRequestIp>
<m:attributes>
<m:attribute name="dbID" value="qgwé6rty3"/>
<m:attribute name="dbType" value="31"/>
<m:attribute name="dbState" value="1"/>
<m:attribute name="userType" value="S"/>
</m:attributes>
</m:authConfirmationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Vysvétlivky
Hodnota Vyznam
sessionId Identifikace session uzivatele prihlaseného do Autentizacniho
modulu. Token ziskany po presmérovani v kapitole 2.4, bod 4.
status Strukturovana informace o vysledku zpracovani zadosti.
userRequestIp IP uzivatele pfi pfihlaseni.
attribute Atribut z identitniho prostoru pod nazvem ,name" a s hodnotou

“value“. Jde o atributy ,appToken" a seznam atributl
predavanych aplikaci poskytovatele.

Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . z O v r v
zadosti, ktera muze nabyvat téchto hodnot:

Hodnota

Vyznam

OK

Pozadavek byl zpracovan korektné.

SYSTEM_ERROR

Interni chyba systému. Je potreba pockat, nez bude chyba
vyfeSena, pripadné pozadavek zkusit zaslat znovu.

SESSION_NOT_FOUND

Vraci v pfipadé, Ze bylo zaslano neexistujici sessionld.

Seznam predavanych atributt

Seznam vs$ech atributl, které mohou byt zasildny pfes webovou sluzbu getCredential do
extern{ aplikace. Seznam atributl je definovan pfi registraci sluzby do ISDS.

Atributy datové

schranky

Nazev ve WS/API

Vyznam

dbDescription

Slozeny nazev schranky (PO a OVM - nazev firmy, FO - jméno, dalsi
jména a prijmeni, PFO - jméno, dalsi jména a pfijmeni + pomlcka +
nazev subjektu)

biCity misto narozeni (FO, PFO)

biCounty okres narozeni (FO, PFO)

biDate datum narozeni (FO, PFO) ve formatu YYYY-MM-DD
biState zemé narozeni (FO, PFO)

firmName nazev subjektu (OVM, PO, PFO)

ic I1C subjektu (OVM, PO, PFO)

pnFirstName

kfestni jméno osoby (FO, PFO)

pnLastName

pfijmeni osoby (FO, PFO)

pnMiddleName

dalsi jména osoby (FO, PFO)

adCity

adresa - obec

adStreet

adresa - ulice

adNumberInMunicipality

adresa - Cislo domu

adNumberInStreet

adresa - Cislo orientacni
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Nazev ve WS/API

Vyznam

adzipCode adresa - PSC
adState adresa - stat
fullAddress Kompletni sloZzen& adresa (ulice + ¢isla + PSC + obec nebo

nestrukturovana adresa)

dbEffectiveOVM

TRUE/FALSE; TRUE = schranka OVM nebo schranka povysena na OVM

dbType typ schranky podle Ciselniku (10 = OVM apod.)
dbID ID schranky (7 znakd)
dbState Stav schranky podle Ciselniku (1 az 6) - jen stav 1 znamena aktivni

schranku

Atributy uzivatele

Nazev ve WS/API

Vyznam

fullUserName

Kompletni slozené jméno uzivatele nebo nestrukturované jméno

userType

Typ uzivatele; nabyva hodnot S = Opravnéna osoba, A = Administrator, P
= Povérena osoba, L = likvidator, U = interni uzivatel

userPrivils

Informace o nasledujicich pravech uzivatele (kazdé pravo je
reprezentovano jednim bitem):

0x1 Cist zpravy (kromé zprav do vlastnich rukou)
0x2 Cist zpravy - véechny

0x4 Posilat zpravy

0x8 Zobrazovat seznamy a dodejky

0x10 Vyhledavat schranky

0x20 Primarni uzivatel nebo administrator

0x80 Mazat zpravy v trezoru




