FAQ elDAS

1 OBECNE

1.1 Coznamend "elDAS"?

Jedna se o obecné pouzivanou zkratku pro natizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne
23. cervence 2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu. Natizeni elDAS nahrazuje smérnici 1999/93/ES a stanovuje, mimo jiné,
pravni ramec pro elektronické podpisy, elektronické peceté, elektronickd ¢asova razitka, elektronické
dokumenty, sluzby elektronického doporuc¢eného dorucovani a certifikaéni sluzby pro autentizaci
internetovych stranek. Vzhledem k neutuchajicimu tempu technologického vyvoje je Nafizeni
koncipovano jako technologicky neutralni a oteviené inovacim.

K tomu natizeni eIDAS zavadi dvé zakladni oblasti elektronickych nastroju:

1. Systémy elektronické identifikace a autentizace — prihlasovani osob k on-line sluzbam
2. Sluzby vytvarejici dlivéru — aplikace zaloZené na elektronickém podpisu

Nafizeni elDAS v souvislosti se sluzbami vytvarejicimi dlvéru zavadi do pravniho fadu pojmy, jejichz
vyznam volné pfibliZujeme:

e Zaruceny elektronicky podpis/pecet — vytvoren na principu asymetrického Sifrovani, certifikat
identifikuje podepisujici osobu.

e Kvalifikovany elektronicky podpis/pecet — vytvoren kvalifikovanym prostfedkem a je zalozen
na kvalifikovaném certifikatu.

e Data pro vytvareni elektronickych podpist/peceti — soukromy kli¢ ve spravé
podepisujici/pecetici osoby nebo kvalif. poskytovatele sluzeb.

e Kvalifikovany certifikat pro elektronicky podpis/pecet — vydan kvalifikovanym poskytovatelem
a spliiuje pozadavky dle pfilohy I/11l eIDAS.

e Kvalifikovany prostfedek pro vytvareni elektronickych podpisti/peceti — certifikovany SW nebo
HW, certifikacni organ urci ¢lensky stat, Komise zvefejni na seznamu.

e Kvalifikovany poskytovatel sluzeb vytvarejicich davéru — poskytuje alespon jednu
kvalifikovanou sluzbu a organ dohledu (MV CR) ji udélil status kvalifikovany.

Natizeni elDAS umoznuje kvalifikovanym poskytovatelim zavést a provozovat zcela nové, v praxi
dosud neexistujici sluzby. Nové definované sluzby natizenim elDAS

e Kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych podpisti — ovérovani
elektronickych podpist a peceti na dalku u kvalifikovaného poskytovatele

e Kvalifikovana sluzba uchovavani elektronickych podpisi — zajisti dlvéryhodnost
kvalifikovanych elektronickych podpist/peceti i po uplynuti doby technické platnosti

e Sluzba spravy dat pro vytvareni kvalifikovanych elektronickych podpisli a wvytvareni
kvalifikovanych elektronickych podpist jménem podepisujici osoby — sprava soukromych klict
podepisujicich osob a vytvareni kvalifikovanych elektronickych podpist/peéeti na dalku
u kvalifikovanych poskytovatell



e Kvalifikovana sluzba elektronického doporuceného dorucovani — odesilani a pfijimani
zabezpeceno zaruéenym podpisem/peceti a éasovym razitkem

1.2 Jaké novinky podepisovani nabizi modul elDAS?

Mezi hlavni novinky patfi:
e rozSifené mozZnosti ovérovani
o podpora vSech poZzadovanych format podpisu — PAdES pro PDF dokumenty, XAdES
pro XML dokumenty, CAdES pro binarni dokumenty, ASiC pro kontejner datové zpravy
o podpora vsech Urovni—B (podpis), T (B + ¢asové razitko), LT (T + data pro ovéreni), LTA
(LT + archivni ¢asové razitko)
o rozpoznani novych typl autentizacnich prvkd - kvalifikovaného el. podpisu,
kvalifikované a zarucené el. peceti
o mozZnost ovérovani viici OCSP
vyuzivani novych seznam( dlvéryhodnych certifikatd
o rozsifitelnost o integraci s externimi nastroji ovérovani nebo s kvalifikovanymi
sluzbami
e rozSifené moZnosti podepisovani
o obecna podpora bezpecny prostiredkd pro vytvareni el. podpisli/peceti
o rozsititelnost o viditelny podpis
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1.3 Co je kvalifikovany podpis?

Kvalifikovany elektronicky podpis ma pravni G¢inek rovnocenny vlastnoru¢nimu podpisu. Kvalifikovany
elektronicky podpis zaloZeny na kvalifikovaném certifikatu vydaném v jednom ¢lenském staté se
uznava jako kvalifikovany elektronicky podpis ve vSech ostatnich ¢lenskych statech.

Technicky to je zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu a vytvoreny
pomoci kvalifikovaného prostfedku. PoufZiti kvalifikovaného certifikatd napliiuje poZadavky na
jednoznacné spojeni s podepisujici osobou a umoznuje identifikaci podepisujici osoby. Pti jeho vydani
je ovérovana totoZnost a vydani je vazano smlouvou. Kvalifikovany poskytovatel musi vést evidenci
dokumentl k vydavani kvalifikovaného certifikatu. Pouziti kvalifikovaného prostfedku je naplnén
pozadavek na zabezpeceni dat pro vytvoreni el. podpisu, které mda podepisujici osoba pod svou
vyhradni kontrolou. Pouziti referencniho formatu elektronického podpisu pak napliiuje pozadavek
vytvoreni podpisu takovym zplsobem, Ze je mozné zjistit jakoukoliv ndslednou zménu dat.

1.4 Co potrebuji pro vytvoreni kvalifikovaného el. podpisu ?
Pro vytvoreni kvalifikovaného elektronického podpisu potfebuji:
o kvalifikovany certifikat pro elektronické podpisy vydany kvalifikovanym poskytovatelem
o kvalifikovany prostfedek pro vytvareni podpisu, ve kterém je bezpecné umistén kvalifikovany
certifikat
e nastroj (aplikaci) pro vytvoreni elektronického podpisu, ktery umi vyuzit kvalifikovany
prostiedek (vlastni podepisovani zpravidla probiha na kvalifikovaném prostredku)

1.5 Co je kvalifikovana elektronicka pecet?

Elektronické peceté slouzi jako dikaz toho, Ze elektronicky dokument vydala urcita pravnicka osoba, a
poskytuji jistotu o plavodu a integrité dokumentu. Kvalifikovanou elektronickou peceti rozumime
zarucenou elektronickou pecet, kterd je vytvofena pomoci kvalifikovaného prostfedku pro vytvareni
elektronickych peceti a ktera je zalozena na kvalifikovaném certifikatu pro elektronickou pecet.



1.6 Co potrebuji pro vytvoreni kvalifikované el. peceté ?
Pro vytvoreni kvalifikované elektronické peceté potrebuiji:
e kvalifikovany certifikat pro elektronické peceté vydany kvalifikovanym poskytovatelem
e kvalifikovany prostfedek pro vytvareni peceti, ve kterém je bezpecné umistén kvalifikovany
certifikat
e nastroj (aplikaci) pro vytvoreni elektronického podpisu, ktery umi vyuzit kvalifikovany
prostiedek (vlastni podepisovani zpravidla probiha na kvalifikovaném prostredku)

1.7 Jaky je rozdil mezi elektronickym podpisem, znackou a peceti?

Hlavni rozdil spociva v pravnim vyznamu pouzitého instrumentu a s nim spojeného poufZiti. Pro kazdy
instrument pak potfebuji jiny druh certifikdtu. Srovnani jednotlivych instrumentl je uvedeno
v nasledujici tabulce:

m_

Pravni dosah

Pouziti

Pravni vyznam

Zaruéeny/
zarucena

Kvalifikovany/
kvalifikovana

Pouzitelny ve vSech
¢lenskych statech EU.

Podepisujici osobou je
fyzickd osoba.

Projev vile.

Kvalifikovany  podpis
ma stejné pravni ucinky

jako podpis
vlastnorucni.
ZaloZen na

kvalifikovaném
podpisovém certifikdtu

Zalozen na
kvalifikovaném
certifikdtu  pro el
podpis a vytvoren
kvalifikovanym
prostredkem.

Ryze cesky institut.

Oznadujici osobou muze
byt fyzicka i pravnicka
osoba.

Oznaceni je projevem
vile. Bez pfimého
ovéreni obsahu.

Je spojena s oznacujici
osobou a umoZiuje jeji

jednoznacnou
identifikaci a  zjistit
jakoukoli naslednou
zménu dat.
Uznavana znacka je
zalozZena na

kvalifikovaném
systémovém certifikatu.

1.8 Nahrazuje modul eIDAS modul Elektronicky podpis?
Nenahrazuje, doplfiuje jej o moZnost pouzivat kvalifikované prostiedky pro vytvareni podpisi a peceti.

Pouzitelnd ve vsSech
clenskych statech EU.

Pecetici osobou je
pouze pravnicka
osoba.

Neni spojena 3
vyjadrenim vile
pecetici osoby.

Plati domnénka

integrity a spravnosti
plvodu dat spojenych
s peceti.

ZaloZzena na
certifikatu nebo
kvalifikovaném
certifikdtu pro el.
peceté.

ZaloZena na
kvalifikovaném
certifikdtu pro el.
peceté a vytvoren
kvalifikovanym
prostiedkem.



1.9 Bude po vydani modulu elDAS i nadale podporovan Modul Elektronicky podpis?

Ano, bude. Avsak doporucujeme pofizeni modulu elDAS popf. jiné feseni pokryvajici potieby ovérovani
a podepisovani kvalifikovanym elektronickym podpisem nebo peceti.

1.10 Bude podepisovani pomoci modulu El. podpis spliovat nadale legislativni normy?
Stavajici modul El. podpisu podporuje uznavané podpisy a znacky definované podle zakona ¢. 227/2000
Sb. Po dobu ptechodného obdobi dvou let bude mozZné tyto podpisy a znacky pouzivat. Modul viak
nerozezna zaruceny podpis zaloZeny na kvalifikovaném certifikatu od kvalifikovaného podpisu. Taktéz
neni schopen rozeznat pecet. Pro ovérovani kvalifikovaného podpisu, peceti nebo kvalifikované peceti
a vytvareni kvalifikovaného podpisu/peceti doporucujeme pofizeni modulu elDAS.

1.11 Budu moci podepsat novym el.podpisem dle elDAS i bez modulu?
Ano, pokud pouZijete jiny nastroj pro vytvoreni elektronického podpisu. Podepsany soubor pak mlzZete
pfipojit k dokumentu ve spisové sluzbé.

1.12 Co se stane, kdyZ nenaimplementuji modul elDAS?
Pokud nenaimplementujete modul eIDAS neovéfite, zda:

e byl pouzit kvalifikovany podpis

e byla pouzita pelet nebo kvalifikovana pecet

e dokument je podepsan spravnym formatem el. podpisu
Podpora seznamu dlvéryhodnych certifikatd - docasné stavajici zplsob spravy v ICZ; je nutné prejit
na ziskavani udaja pfimo z novych davéryhodnych seznamd.
Bez rozsifeni o modul elDAS neziskate podporu kvalifikovanych prostfedkd pro vytvareni
elektronickych podpist/peceti na kterych je ulozen soukromy kli¢ (smart card, HSM nebo jinym).



2 TECHNICKY

2.1 Jaké jsou HW / SW pozadavky na novy modul?
Podminkou je splnéni HW/SW narokd pro verzi 2.30 a soucinnosti, které jsou zverejnény na
supportnich strankach e-spis.

2.2 Kam mam nahrat elektronickou pecet?

Vladek — Pecet se se vytvari na zakladé certifikatu nebo kvalifikovaného certifikatu pro elektronickou
pecet vydanym kvalifikovanym poskytovatelem sluzeb. Po prfechodnou dobu bude certifikat ulozen
misto kvalifikovaného systémového certifikdtu pro znacku. V budoucnu by mél byt ulozen
v kvalifikovaném prostredku.

3 DUVODY K ZAKOUPEN(

3.1 Cojako zdkaznik ziskdam, pokud si pofidim modul elDAS?
Ziskate moznost vytvaret kvalifikovany el podpis a pecet a ovérovat je v souladu s nafizenim elDAS.

3.2 Proc bych jako zakaznik mél chtit modul elDAS?
Abyste Ukony spojené s vytvarenim kvalifikovanych el. podpis(, razitek, peceti a jejich validaci
provadéli automatizované v prostredi spisové sluzby ICZ e-spis.

3.3 Pro¢ bychom si méli objednat / zakoupit novy modul eIDAS, pokud je to

viceméné jen upgrade Modulu El. podpisu a platime si to v maintenance?
Neni soucdsti maintenance.



4 POROVNAN{ MODULU

4.1 Co ,umi”“moduly Elektronicky podpis a eIDAS? Srovnavaci tabulka!

V souvislosti se zavedenim elDAS se vas zmény dotknou pouze v pripadé, Ze ve spravé spisovny
pouzivate sluzbu prerazitkovani dokumentl ¢asovym razitkem.
Pokud vyuzivate prerazitkovani ¢asovym razitkem:

- Do doby vyprseni platnosti ¢asového razitka neni nutné nic ménit

o Ovérovani platnosti ¢asového razitka bude probihat vici vydavajici autorité,

o Podepisovani bude probihat stavajicim ¢asovym razitkem a elektronickou

znackou/podpisem podle plvodnich nastaveni.

- Soucasné s instalaci nové verze ICZ e-spis a komponenty pro ovéfovani bude instalovana

nova verze spravy spisovny, kterd umozni pro ovérovani/podepisovani vyuzit novych

prostiedkl dle natizeni elDAS.

4.1.1 Rozdily v ovéfovani

Zaruceny podpis na QC

Znacka

Kvalifikovany podpis

Kvalifikovana pecet

Casové razitko

Uroveri podpisu

Podporovany format

Podpora dlvéryhodnych
seznaml
Vyuzivani OCSP

B, T

SMIME (email), PAdES, CAdES
(Datova zprava)

x
(nyni doc¢asné udrZzovano)

X

v (dodasné)

v

B, T, LT, LTA

PAdES, CAdES, XAdES, ASiC;
SMIME (email)

v

pfipravujeme



4.1.2 Rozdily v podepisovani

Zaruéeny podpis na QC v v

Uznavana znacka v v’ (do&asné)

Kvalifikovany podpis x (MSCAPI) v'(MSPCAPI,PKCS#11%*)

Vizuélni podpis x v’ (modul)

Kvalifikovana pecet x (MSCAPI) v (MSPCAPI,PKCS#11%)

Casové razitko v v

Uroveri podpisu B, T B, T

Podporovany format PAdES, SMIME (email) SMIME, PAdES, XAdES
(spisovna)

Podpora dlvéryhodnosti dle Podpora LT, LTA pro PAdES,

elDAS XAdES

4.2 Umozni mi soucasny modul El. podpis ovérovat podpisy vydané zahrani¢nimi
poskytovateli?

Podpora seznamu divéryhodnych certifikatli - docasné stavajici zplisob spravy v ICZ; je nutné prejit

na ziskavani udaju primo z novych dlivéryhodnych seznamd.

4.3 Umozni mi novy modul vétsi zastupitelnost v ramci organizace?
Ne. Naopak zpfisnuji se podminky podepisovani o pouzivani bezpecénych prostfedkd, které by se
nemély dostat z rukou drzitele certifikdtu, hlavné soukromého klice.

5 UZIVATELSKY

5.1 Musim mit nastavenou revalidaci (tedy prerazitkovani pfed vyprsenim certifikatu)?
V soucasné dobé to povinnosti neni. Na druhou stranu pro zajisténi digitalni kontinuity a tim udrZeni
vérohodnosti dokumentu je vhodné provadét prerazitkovani. Zde doporucujeme nasazeni modulu
elDAS, ktery je schopen prodluZovat elektronické podpisy dokumentd, dle soucasnych standarda.



5.2  Musim razitkovat vsechny PDF uz pfi podpisu?

Vzdy je vhodné spojit podpis pfimo s vérohodnym udajem o Case a predejit pfipadnému sporu o ¢ase
podpisu a téZ nebezpedi uplynuti platnosti podpisového certifikatu pred tim nez bude opatfen
podepsany dokument ¢asovym razitkem.

5.3 Jak se espis bude stavét k emailum podepsanym jiz dle nového nafizeni, pokud

nebudu mit modul?
Ackoli se nejedna o podporovany format podpisu, budou emailové zpravy ovérovany i naddle.

5.4 Postacuje mi pro stavajici ¢innosti modul Elektronicky podpis?

Po pfechodnou dobu dvou let bude mozné nadale pouzivat zaruceny elektronicky podpis a zaru¢enou
elektronickou znacku zalozené na kvalifikovaném certifikdtu (uznavany el. podpis/znacka). Nicméné
v pribéhu tohoto pfechodného obdobi bude nutné zavést kvalifikované prostfedky pro vytvareni
kvalifikovaného elektronického podpisu, peceté a Casového razitka tak, jak je upravuje elDAS.

V soucasné dobé spisovd sluZba umozZnuje vytvaret uznavany elektronicky podpis a uzndvanou
elektronickou znacku dle zakona €. 227/2000 Sb. Na klientské strané se vytvari na zakladé soukromého
klice certifikatu uloZzeného bud'v UloZisti certifikatd OS Windows, nebo v souborovém systému.

Modul elDAS je rozsifen o podporu nastroji pro vytvareni elektronickych podpist, jejichz soukromy
kli¢ je uloZen na kvalifikovaném prostredku (smart card, HSM nebo jinym).



