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1. Webové sluzby ISDS pro manipulaci s
datovymi zpravami

1.1. Obecné informace
Pouzivané zkratky:

e ESS - Elektronicka spisova sluzba (externi klient ISDS)
e DZ - bézna datova zprava (<20 MB)

e VoDZ - velkoobjemova zprava (> 20 MB)

e SZ - systémova zprava (spravce nebo provozovatele)

e PDZ (KDZ) - komercni Postovni datova zprava (ani odesilatel ani pfijemce nejsou
OVM)

e DS - datova schranka

e AV - antivirus

e WS - webova sluzba

e OVM - typ DS pro Organ Verejné Moci

e PO - typ DS pro Pravnickou Osobu

e PFO - typ DS pro Podnikajici Fyzickou Osobu

e PFO profesni - typ DS pro nékteré v zakoné vyjmenované profese: advokat, auditor
aj.

e FO - typ DS pro Fyzickou Osobu

e SOAP, MTOM/XOP, XSD, WSDL - technické pojmy, vyvojardm by mé&ly byt zndmé

Tento dokument specifikuje ndvrh webovych sluzeb pro agendové informacni systémy,
spisové sluzby a software uzivateld datovych schréanek (ESS). Zahrnuje sluzby pro
vytvareni a ¢teni zprav a ziskavani informaci o zpravach ve schrankach a jejich kolobéhu.

Aplikace ESS budou kromé webovych sluzeb popsanych v této zakladni pfirucce jesté
potiebovat sluzby pro vyhledavani schranek adresatt zprav (popsané v piirucce
WS_vyhledavani_datovych_schranek.pdf), pfipadné sluzby informacni
(WS_souvisejici_s_pristupem_do_ISDS.pdf). Bézné aplikace nebudou zfejmé potrebovat
sluzby pro spravu schranek (WS_sprava_datovych_schranek.pdf).

1.2. Webové sluzby - prehled
V ISDS se rozliSuji dvé skupiny webovych sluzeb manipulujicich s datovymi zpravami:

1. Plvodni SOAP 1.1 sluzby pro praci s b&Znymi zpravami (stale platné);
2. Nové SOAP 1.2. sluzby pro praci s VoDZ (na Verejném testu od 1.1.2022, na
Produkci od 1.1.2024).

1.2.1. Sluzby pro bézné zpravy

Zde popsané webové sluzby jsou definované pomoci souborll dm operations.wsdl a

dm info.wsdl verze 3.x. Pouzité datové typy jsou definovany souborem
dmBaseTypes.xsd. Operace pro ridzné WSDL soubory jsou vybrany podle toho, jestli
manipuluji s pfilohou ¢&i nikoliv, a podle toho dva rdzné servlety umozni 1épe optimalizovat
zatéz systému.

Webové sluzby jsou navrzeny podle normy SOAP 1.1 a vyhovuji WS-I Basic Profile 1.1.
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Popis vefejnych webovych sluzeb, ureny pro vyvojare aplikaci, je vefejnym dokumentem,
ktery je soucasti Provozniho fadu ISDS.

Aktuadlni definice pro webové sluzby jsou (kromé Provozniho fadu) ke stazeni na URL

https://www.mojedatovaschranka.cz/static/wsdl/v20/<nazev_souboru>

resp. pro prostredi VT

https://www.czebox.cz/static/wsdl/v20/<nazev_souboru>
napf.

https://www.mojedatovaschranka.cz/static/wsdl/v20/dbTypes.xsd.

V dm_operations jsou definovany nasledujici webové sluzby:

e Vytvoreni a odeslani nové zpravy - CreateMessage.

« vytvoreni a odeslani nové zpravy pro vice adresatt (multizprava) -
CreateMultipleMessage

e Stazeni doslé zpravy - MessageDownload.

e Stazeni doslé zpravy s peceti spravce ISDS - SignedMessageDownload.

e Stazeni odeslané zpravy s peceti spravce ISDS - SignedSentMessageDownload.
e Ovéreni platnosti ulozené datové zpravy — AuthenticateMessage.

e Prepodepsani zpravy, dodejky ¢i dorucenky — Re-signISDSDocument.

e Prazdnd operace pro navazovani nebo udrzovani spojeni - DummyOperation.

URL (endpoint) pro webové sluzby je <baseURL>/DS/dz (vysvétleni pojmu baseURL viz
nasledujici kapitola).

V dm_info jsou definovany nasledujici webové sluzby:

e Stazeni obalky doslé zpravy - MessageEnvelopeDownload.
e Oznacleni zpravy jako ,Prectena" - MarkMessageAsDownloaded.
e Stazeni informace o dodani a dorucovani zpravy - GetDeliveryInfo.

e Stazeni informace o dodani a dorucovani zpravy, s peceti spravce ISDS -
GetSignedDeliveryInfo.

e Stazeni seznamu doslych zprav - GetListOfReceivedMessages.
e Stazeni seznamu odeslanych zprav - GetListOfSentMessages.

e Stazeni seznamu odeslanych zprav, u nichz doslo ke zméné stavu -
GetMessageStateChanges.

e ZASTARALE - Ovéfeni kopie ulozené zpravy proti origindlu v ISDS - VerifyMessage.
e Ziskani informace o odesilateli zpravy - GetMessageAuthor.

e Vymazani dlouhodobé ulozené (trezorové) zpravy - EraseMessage.

e Pozadavek na seznam obdlek smazanych zprav - GetListOfErasedMessages.

e Vyzvednuti asynchronniho pozadavku - PickUpAsyncResponse.

e Registrace k odbéru notifikaci o doSlych zpravach — RegisterForNotifications.

e Stazeni informaci pro externi notifikace - GetListForNotifiations.

URL (endpoint) pro webové sluzby je <baseURL>/DS/dx (vysvétleni pojmu baseURL viz
nasledujici kapitola).
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1.2.1.1. Zakladni URL pro webové sluzby (baseURL)

Webové sluzby podle zplsobu pfistupu k datové schrance vyuzivaji nasledujici zakladni
URL (baseURL).

e Pri pristupu pomoci jména a hesla (pfistup pod Uc¢tem uzivatele):
https://wsl.mojedatovaschranka.cz

e Pri pristupu pomoci klientského certifikatu a jména a hesla (pfistup pod uctem
uzivatele):
https://wslc.mojedatovaschranka.cz/certds

e Pri pristupu spisové agendy (aplikace) pomoci systémového certifikatu:
https://wslc.mojedatovaschranka.cz/cert

e Pfi pfistupu hostované spisové agendy pomoci systémového certifikatu a ID schranky
v poli pro login (jméno):
https://wslc.mojedatovaschranka.cz/hspis

Specialni pfistupy do schranky jsou popsany v jinych pfiruckach Provozniho fadu.

e Pfi pristupu pomoci jména a hesla a autentizacni cookie ziskané pomoci SMS/HOTP
kédu/Mobilniho klice (pristup pod uctem uzivatele):
https://www.mojedatovaschranka.cz/apps

Prirucka OTP_autentizace.pdf, resp. MobilniKlic_autentizace.pdf,

e Pri pristupu pres Pristupové rozhrani dle § 14a zdkona o ISDS (pFistup pod Gcétem
uzivatele):
https://wslc.mojedatovaschranka.cz/hssu

Prirucka ISDS_Pristupove_rozhrani.pdf.

Priklady endpointi:

Basic autentizace, odeslani zpravy:
https://wsl.mojedatovaschranka.cz/DS/dz

PFistup spisové sluzby pomoci systémového certifikatu, stazeni seznamu
https://wslc.mojedatovaschranka.cz/cert/DS/dx

atd.

1.2.1.2. Testovaci prostredi

PFi pfistupu na verejné testovaci prostredi se pouziva baseURL ve tvaru:
https://wsl.czebox.cz

a dalsSi odvozené podle vzoru vyse.

1.2.2. Sluzby pro VoDZ

Pro VoDZ sluzby existuje verze WSDL 3.0x, obsahujici nové sluzby, modifikujici nékteré
existujici a pfebirajici bez zmény ostatni. Pro pouziti MTOM/XOP v oznacenych sluzbach
musi byt pouzit SOAP verze 1.2. Je vystaven novy, samostatny endpoint ws2, i proto, aby
se oddélily oba toky, aby bylo mozZno nezavisle sledovat objemy dat. Tok dat na novém
kontextu bude v pfipadé velkého objemu zpomalovan ¢i omezovan. Diky oddéleni
endpointl nebude mit mozné zahlceni velkymi zpradvami zésadni dopad na provoz b&Znych
Zprav.
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Stavaji endpoint zlstane v provozu prakticky beze zmé&ny pro manipulaci s malymi
zpravami. Aplikace musi implementovat obé rozhrani.

Webové sluzby jsou navrzeny podle normy SOAP 1.2.

Balicek WSDL verze 3.x definuje v souboru dm voDz.wsdl (includujici definice z
dmBaseTypes.xsd verze 3.x) nasledujici nové sluzby pro VoDZ (SOAP 1.2).

CreateBigMessage vytvoreni VoDZ s pouZzitim predem nahranych pfiloh (VoDZ
varianta sluzby CreateMessage)

AuthenticateBigMessage ovéreni validity VoDZ (VoDZ varianta sluzby
AuthenticateMessage)

UploadAttachment nahrani jedné (velké) ptilohy pro budouci pouziti ve VoDZ

DownloadAttachment stazeni jedné velké ptilohy z VoDZ, alternativa ke staZeni celé
zpravy do ZFO souboru

SignedBigMessageDownload staZeni celé doslé VoDZ do ZFO souboru (VoDZ varianta sluzby

SignedMessageDownload)

SignedSentBigMessageDownload | staZeni celé odeslané VoDZ do ZFO souboru (VoDZ varianta
sluzby SignedSentMessageDownload)

BigMessageDownload stazeni XML podoby doslé (pfijaté) datové zpravy, véetné
pfiloh (VoDZ varianta sluzby MessageDownload)

Pokud se zavola sluzba odpovidajici VoDZ na béznou zpravu nebo naopak, vrati se chyba
1281 "Zvolena sluzba neni uréena pro tento typ zpravy."

1.2.2.1. Endpoint pro VoDZ sluzby

Pro volani VoDZ sluzeb (basic autentizace) je vytvoren novy endpoint ws2 (ws2c):
https://ws2.mojedatovaschranka.cz/DS/vodz

resp. ve slozit&jsich zplsobech autentizace (viz kap. 1.2.1.1)
https://ws2c.mojedatovaschranka.cz/.../DS/vodz

Napf. pro pfistup pomoci serverového certifikatu je kone¢né URL
https://ws2c. mojedatovaschranka.cz/cert/DS/vodz

Pristupové rozhrani (HSSU) pouzije
https://ws2c.mojedatovaschranka.cz/hssu/DS/vodz

atd.

1.2.2.2. Testovaci prostredi
Pro Testovaci prostredi je tfeba provézt zameénu mojedatovaschranka -> czebox.

Tedy zakladni URL pro pfistup s Basic autentizaci je
https://ws2.czebox.cz/DS/vodz
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1.2.3. TLS protokol

Rozhrani webovych sluZeb podporuje jiz jen protokol TLS 1.2, niz$i verze protokoll jsou
zakazany od 1. 9. 2018. Jsou podporovany jen nové a bezpecné Sifrovaci sady, v souladu
s doporucenim NUKIB.

1.2.4. Podpora pro vyvojare

Na vyvojarském webu Poradna ISDS (https://poradnaisds.cz) existuje pro registrované
vyvojare diskuzni forum. Na témze misté jsou ke staZeni vzorové ptiklady klientl

v jazycich Java, PHP a dotNET. Postup pro ziskani pfistupu je popsan v Provoznim fadu
ISDS, Ize se registrovat na strance https://registrace.poradnaisds.cz.

1.3. Poznamky k webovym sluzbam

Sluzby manipulujici se zpravami jsou (s vyjimkou GetListOfErasedMessages) vykonany
vzdy synchronng, tj. okamzité. Vysledek operace se vraci jako vystupni parametr vSech
WS v elementu dmStatus.

V pripadé Uspéchu se vrati dmstatusCode = 0000. I dalsi stavy zacinajici , 00" Ize
povaZovat za Uspéch, ale je tfeba ptihlédnout k okolnostem. Ciselnik v&ech chyb a stavd
Ize ziskat na vyvojarském webu Poradna Isds.

Sluzba GetListOfErasedMessages se synchronné pouze pfijme a zaeviduje, vlastni
sestaveni vysledku a odpovédi je asynchronni. Proto je nutno se periodicky ptat na stav
zpracovani sluzbou PickUpAsyncResponse.

1.3.1. Zadani prazdnych udajt
ISDS na vstupu WS akceptuje 3 zplsoby zapisu pradzdné hodnoty.
Varianty:

o <v20:dmFromTime></v20:dmFromTime>
o <v20:dmFromTime/>
e <v20:dmFromTime xsi:nil="true"/>

1.3.2. Prace s casovymi udaji

Casové Udaje zadavané na vstupu se interpretuji podle uvedené ¢asové zény (nebo jako
UTC cas pfi zadani suffixu Z). Neni-li Casova zéna uvedena, bere se zadany Cas jako
aktualni (CEST nebo CET) = doporucovana varianta.

Priklad: vybrat zpravy dodané 25.3.2013 od 10:00 do 12:00 ¢asu platného v CR

<v20:GetListOfReceivedMessages>
<v20:dmFromTime>2013-03-25T10:00:00</v20 :dmFromTime>
<v20:dmToTime>2013-03-25T12:00:00</v20:dmToTime>
<v20:dmRecipientOrgUnitNum></v20:dmRecipientOrgUnitNum>

Na vystupu se Casové Udaje vraci s pfislusnou ¢asovou zénou (tj. +1:00 v zimnim a +2
v letnim stfedoevropském case).

<g:dmMessageStatus>7</qg:dmMessageStatus>
<g:dmAttachmentSize>12</g:dmAttachmentSize>
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<g:dmDeliveryTime>2013-03-25T11:08:35.043+01:00</g:dmbDeliveryTime>
<g:dmAcceptanceTime>2013-04-02T14:10:37.771+02:00</g:dmAcceptanceTime>

Vysvétleni: zprava byla dodana za platnosti zimniho ¢asu (v 11:08 CET), proto oznaceni
»+1:00"%, ale doruc¢ena za casu letniho (ve 14:10 CEST), proto ,+2:00".

1.3.3. MTOM/XOP

U webovych sluzeb na endpointu ws2, které prenaseji jednim nebo druhym smérem velky
objem dat, Ize data predat v binarni podobé, definované standardem MTOM/XOP, a usetfit
tim zdroje oproti BASE64 kdédovani.

Sluzby, které zasilaji do ISDS velky objem dat (UploadAttachment,
AuthenticateBigMessage) mohou vstupni data predat v bindrni podobé, pokud vyuziji
SOAP 1.2 a Content-Type: application/xop+xml nebo multipart/related. Pokud
nebude pozadavek rozpoznan jako validni, vrati systém HTTP chybu 599 a v SOAP Fault
priblizny popis:
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<SOAP-ENV:Code>
<SOAP-ENV:Value>SOAP-ENV:Sender</SOAP-ENV:Value>
</SOAP-ENV:Code>
<SOAP-ENV:Reason>
<SOAP-ENV:Text xml:lang="en-US">Outer Content-Type has type

parameter=application/soap+xml, should be application/xop+xml. Use SOAP 1.2.</SOAP-
ENV:Text>

</SOAP-ENV:Reason>

</SOAP-ENV:Fault>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Sluzby, které vraceji velky objem dat (DownloadAttachment,
SignedBigMessageDownload, SighedSentBigMessageDownload) mohou vracet data
bud v BASE64 kodovani uvniti XML odpovédi nebo jako samostatnou binarni ¢ast

v multipart odpovédi (pfFi pouziti SOAP 1.2, tj. Content-Type:
application/soap+xml;charset=UTF-8). Tvar vystupnich dat si volajici aplikace voli
sama pouzitim headeru Accept:

e pokud v SOAP 1.2 pozadavku bude existovat hlavicka Accept: obsahujici moznost
multipart/related, vrati se data podle standardu MTOM/XOP (misto binarnich dat
v BASE64 je odkaz na jinou ¢ast odpovédi, kterd obsahuje tato data pfimo, bez
zakdédovani do BASE64.)

e pokud v pozadavku neni hlavicka Accept: (nebo neobsahuje moznost
multipart/related), vrati se v odpovidajicim elementu pozadovana data v BASE64
kédovani.

1.3.4. ID datové schranky

Identifikatory schranek jsou Cisla zakddovana v abecedé o 32 znacich tvorené 24 (malymi)
pismeny anglické abecedy (vynechany znaky o a l) a 8 Cislicemi (vynechany cislice 0 a 1).

ID schranky (téZ DBID, schrankovy identifikator) ma délku 7 znak{
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Prvnich 6 znakl tvofi transformované ¢&islo schranky. Sedmy znak je kontrolni podle
algoritmu Luhn32.

1.3.4.1. Vypocet kontrolniho znaku

Pro vypocet sedmého znaku se pouziva Luhnlv algoritmus o zakladu 32. Postupuje se
takto:

1. Znaky v identifikdtoru se zakdduji do Sestice Cisel podle jejich pozice v Fetézci
"abcdefghijkmnpgrstuvwxyz23456789", tedy napfiklad znaku "a" odpovida Cislo 0, znaku
"c" Cislo 2, znaku "9" Cislo 31.

Priklad: Nekompletni ID DS aydaad se zakdduje jako: 0 -22-3-0-0-3
2. Cisla v lichych pozicich (poéitdno od nuly) se vynasobi dvéma.

Priklad: Cisla 0 - 22 - 3 -0 - 0 - 3 po vynasobeni davaji0-44-3-0-0-6
3. Sectou se jednotliva Cisla délena 32 a zbytky po déleni téchto Cisel Cislem 32.

Priklad: Pro 0 - 44 - 3 -0 -0 - 6 se seCte 0+0 + 1+12 + 0+3 + 0+0 + 0+0 + 0+6 =
22

4. Vypocte se zbytek po déleni souctu cislem 32.
Priklad: Pro 22 dostavame 22.

5. Je-li zbytek vétsi nez nula, nahradime ho rozdilem 32 a zbytku.
Priklad: Pro 22 dostavame 10.

6. Vysledek z predchoziho kroku se zakdéduje znakem v odpovidajici pozici v retézci
"abcdefghijkmnpgrstuvwxyz23456789".

Priklad: Pro 10 dostavame znak "k". ID DS i s kontrolnim znakem je tedy
"aydaadk".

1.3.5. Nahrada nestandardnich znaku

U v8ech webovych sluzeb se z bezpe&nostnich a také z dlvodu ochrany spisovych aplikaci
fidici a formatovaci UTF8 znaky zahazuji (nejsou pfeneseny do ISDS) nebo jsou nahrazeny
mezerou.

N&hrada se provadi i u nazvl ptiloh, zapsanych v atributu dmFileDescr u sluzby pro
odeslani datové zpravy.

Nestandardni znaky (zapsané v UT8):

Znaky Nahrazeno Popis

\u0009 (\t), \uOOOA (\n), mezera (' ") Whitespaces (konce radkd, tabuldtory,
\u000D (\r), \u2028, \u2029, nedélitelna mezera) jsou nahrazeny mezerou
\u202F, \uOOAO

\uOO7F az \uOO9F Nic¢im Ridici znaky se zahodi

\u200B, \uOOAD Ni¢im Ridici znaky pro rozdélovéni slov se zahodi
\u200C az \u200F Ni¢im Formatovaci znaky - zahodi se

\u202A az \u202F Nicim Formatovaci znaky — zahodi se

\u2061 az \u206F Nicim Neviditelné znaky - zahodi se

V predchozich verzi se navic nékteré potencialné nebezpecné znaky jako <, > nahrazovaly
podtrzitkem a nékteré nestandardni uvozovky a pomic¢ky nahrazovaly standardnimi znaky
- od toho bylo opusténo, aby nedochézelo ke komoleni napt. ndzvl subjektl z ROS.
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Dusledkem je, Ze aplikace musi poéitat se jmény schranek jako ,<<firma ABCD>> s.r.o"
apod. a zajistit, aby takovy retézec se spravné zobrazil v aplikaci.

V fidkych pripadech
e kdyz unikdédovy znak na vstupu je nedefinovany;
o kdyz je to terminalovy Fidici znak jiny nez CR, LF nebo TAB;
e kdyz koéd znaku je vétsi nebo roven 0xd800 a mensi nez 0xe000;
o kéd 0xfffe nebo Oxffff

vrati se chyba 1225 ,Neplatny znak na vstupu".

1.3.6. Poznamka k prikladiim
V ukazkach XML pozadavkd se nepouZivd povinna SOAP obdlka

<soapenv:Envelope>
<soapenv:Header/>
<soapenv:Body>

. vlastni XML pozadavek ..
</soapenv:Body>

</soapenv:Envelope>

1.4. Opravnéni potrebna k jednotlivym operacim
Osoby s pristupem do DS (zjednodusené uzivatelé, resp. schrankovi uzivatelé) maji
explicitné pridélena urcita opravnéni k ¢innostem s datovymi zpravami.

Primarné opravnéné osoby (majitelé schranek typu FO nebo PFO, statutarni zastupci u
schranek typu PO nebo OVM, likvidatofi, nuceni spravci a opatrovnici PO) maji ze své
funkce vSechna opravnéni automaticky.

Administratofi maji inicialn& specialni opravnéni PRIVIL OWNER ADM, které jim nem(zZe byt
odfato. Dal$i opravnéni jim mdze byt pFidéleno.

Pravo spravovat datovou schranku (nastaveni parametrt
PRIVIL OWNER ADM schranky, zakladani a ruseni opravnénych osob a 32
administratord, nastavovani jejich prav apod.)

Ostatni povérené osoby mohou mit jakoukoliv kombinaci téchto opravnéni:

PRIVIL READ NON_PERSONAL | Pravo stahovat a Cist pfijaté DZ 1

PRIVIL READ ALL Pravo stahovat a Cist prijaté také DZ urcené do vlastnich 2
- - rukou

PRIVIL CREATE DM Pravo vytvaret a odesilat DZ a stahovat a Cist odeslané 4
- - DZ

PRIVIL VIEW INFO Pravo nvaC|tat seznamy zprav, Dodejky, Dorucenky a 8
- - Nedorucenky a obalky zprav.

PRIVIL SEARCH DB Pravo vyhledavat DS 16

PRIVIL—READ—VAULT - zruSeno od &ervence 2012 64

PRIVIL ERASE VAULT Pravo mazat trezorové zpravy 128
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UZivatelé pfistupujici k DS pomoci uZivatelského Portalu ISDS musi mit néktera prava
sloucena, aby se k dané funkcionalité dostali: k odeslani zpravy potrebuji kromé

PRIVIL CREATE DM také PRIVIL SEARCH DB, aby mohli vyhledat adresata, pro otevieni zpravy
kromé PRIVIL READ [NON PERSONAL|ALL] také prIVIL VIEW INFO, aby se zobrazil seznam
atd. Podrobnosti v on-line dokumentaci k Portalu.

PFistupy povéiené osoby bez prava PRIVIL READ NON PERSONAL @ PRIVIL READ ALL nezpusobi
pfi Cteni seznamu doslych zprav jejich doruceni prihlasenim.

Povérené osoby u své schranky lze zfizovat verejnou WS AddDataBoxUser2, popsanou
v pfiru¢ce WS_sprava_datovych_schranek.pdf.

Takzvani ,virtudlni® uzivatelé — tedy pfistupy aplikaci pomoci systémového certifikatu
svého nebo hostované spisovky, maji pevné nastavené opravnéni na hodnotu 159 (tj. vse,
tedy nelze pod timto Uc¢tem nacist seznam doslych zprav a nedorudit je prihlasenim).

1.5. Kolobéh datovych zprav (stavy zpravy)

Datova zprava (bez ohledu na druh Pfijatéd x Odesland) prochazi témito stavy:

Stav | Popis
1 Datova zprava byla podana (vznikla v ISDS) - v tomto stavu je jen zlomek sekundy.
2 Datova zprava vcetné pisemnosti (pfiloh) podepsana podacim ¢asovym razitkem.

Datova zprava neprosla AV kontrolou - zprava neni ani dodana; konecny stav zpravy
pred smazanim.

Datova zprava je dodana do schranky adresata (zapsan ¢as dodani zpravy), je
pristupna adresatovi.

Uplynulo 10 dni od dodani zpravy (od 1.1.2022 i PoStovni), ktera dosud nebyla
5 dorudena pfihladenim (predpoklad doruéeni fikci); u systémové zpravy nemize tento
stav nastat, s vyjimkou systémové zpravy do schranky FO obsahujici pfistupové Udaje.

Osoba (nebo aplikace pfihlasujici se systémovym certifikatem) opravnéna d&ist tuto

6 zpravu se prihlasila - zprava byla dorucena pfFihlasenim.

7 Zprava byla pfecCtena (stazena) prijemcem (kliknutim v seznamu na portale nebo
zavolanim specidlni sluzby ESS) - procesné nevyznamna uddlost bez opory v zakoné.

8 Zprava byla oznacena jako nedorucitelna, protoze schranka adresata byla (zpétné)
znepristupnéna; netyka se systémovych zprav.

9 Obsah zpravy byl smazén, obdlka zpravy véetné hash{ presunuta do archivu
(jen nékteré sluzby umi pristupovat k archivnim obalkdm zprav)

10 Zprava byla presunuta do Datového trezoru odesilatele nebo adresata (nebo obou);

netyka se systémovych zprav.

Zprava po svém vzniku (1) zada asynchronné o casové razitko a ¢ekda na néj, az jej ziska,
prejde do stavu (2), v ném c¢eka na AV kontrolou. Je-li AV kontrola pozitivni, méni se stav
na (3) a zprava ¢eka 90 dni na smazani. Jinak se zprava doda do schranky adresata (4).
Uplyne-li 10 dni od dodani, aniz by se nikdo opravnény pfihlasil, méni se stav na (5).
Prihlasenim opravnéné osoby na Portal nebo volanim sluzby pro seznam dodanych zprav
z aplikace se stav méni na (6) a obvykle stazenim na (7). Zprava poté ¢eka 90 dni na
smazani (9) nebo pfesun do Trezoru (10). Zprava pouze Dodana (4) nebo Dorucena fikci
(5) ¢eka na smazani nebo presun do Trezoru 3 roky.

Dojde-li k znepfistupnéni schranky, méni se dodané (4) a nékteré dorucené fikci (5) na
stav (8), ve kterém zprava Ceka na smazani (9) nebo mezi odeslanymi do pfesunu do
Trezoru (10).
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Stav zpravy je vyznamny a ovliviiuje chovani vétsiny webovych sluzeb pro manipulaci se
zpravami - stazeni zpravy, dodejky/dorucenky (kap. 2.8), filtrovani seznamu zprav
(kap.2.9), stazeni zpravy nebo obalky (kap. 2.6).

1.5.1. Terminologicka poznamka

ISDS rozliduje rlzné stavy datovych zprdv, pfic¢emz nazvy t&chto stavd, vychazejici ze
zakona o ISDS (¢. 300/2008 Sb.) mohou byt pfi prvnim seznameni ponékud matouci -
zvlasté pojmy dodat a dorucit zpravy se pletou.

Zprava je nejprve dodana do schranky (objevi se ve schrance a je mozné se k ni dostat,
odejde notifika¢ni email), teprve poté dorucena (bud’ prihlasenim, nebo fikci).

Zakon o ISDS a Provozni rad definuji, kdy se dorucuji datové zpravy, dodané do datové
schranky. Je to okamzikem pfihlaseni do Portalové aplikace a plati pro zpravy, ke kterym
mate pravo Cist (u externich aplikaci plati jind pravidla - dorucuje se teprve stazenim
seznamu doslych zprav viz kap. 1.8.1).

Stavy zpravy Dodana a Dorucena (a dalsi) plati jak pro zpravy pfijaté/doslé/dodané
(tedy ty, u nichz je adresatem schranka, do niz jsem prihlasen), tak i pro zpravy
odeslané (tedy ty, u nichZ je odesilatelem tato schranka). Proto se Ize setkat s pojmy

jako ,Odeslana dodana zprava" nebo ,Doruc¢ena dosla/pfijata zprava®™. Naopak by se nemél
pouzivat matouci pojem ,Dodana dorucenda zprava".

1.6. Omezeny pristup do znepristupnéné schranky
Je-li DS znepfistupnéna, tj. ve stavu (2 nebo 6)=docasné nebo 4=trvale, pak

e Ize se do této schranky prihlasit platnymi PU, Ize zménit heslo;

e prihlasenim se dorucuji doslé dodané Systémové zpravy (bézné doslé zpravy v DS byt
nemohou, protoze byly zménény na Nedorucitelné (8) pfi znepristupnéni, jedinou
vyjimku tvofi systémové zpravy, zvlasté SZ typu 7-10 o znepfistupnéni DS zaslané
systémem tésné pred znepristupnénim);

e prihldSenim se méni stav zprav ve stavu Doruceno fikci (5) na stav Doruceno
pfihlasenim (6); jedna se o staré zpravy, dorucené fikci jesté pred znepfistupnénim
(pokud prihlaseny ma opravnéni Cist zpravy tohoto typu).

e do této schranky nelze dodavat DZ;

e 7 této schranky nelze odesilat DZ;

e |ze ziskat seznam doslych / odeslanych / zménénych zprav;

e lze stahnout dorucenou zpravu (z doby pred zneptistupnénim);

e lIze stahnout odeslanou zpravu;

e |ze stahnout dorucenku odeslané zpravy;

e je funk¢ni Datovy trezor vcetné mazani (znepfistupnéni schranky neméni vztah mezi
Ceskou postou s.p. a klientem).

Terminy dané zakonem, vyhlaskou ¢i Provoznim fadem (vcetné fikce doruceni SZ po 10
dnech) zlstavaji v platnosti, po 90 dnech se zpravy doru¢ené ptihlaenim (rozumi se pred
znepristupnénim) smazou, po 100 dnech se mazou také SZ bez ohledu na stav. Po 3
letech se mazou zpravy dodané a dorucené fikci.

1.7. Uchovani datovych zprav v systému
Datové zpravy se v souladu s Provoznim Fddem mazou podle néasledujicich pravidel:

e 90 dnl poté, co je zprava (véetné komerénich PDZ) dorucena piihlaenim (stav = 6
nebo 7 - prihlasenim se do schranky), nikoli uplynutim fikce doruceni. Pfi vymazavani
se nepfihlizi k tomu, zda adresat oznacil zpravu jako prectenou. Tyka i téch zprav,
které byly nejprve doruceny fikci a az poté prihlasenim do schranky.
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e 90 dnl po vytvoreni datové zpravy, kterd neproéla antivirovou kontrolou (stav = 3);

e 90 dnl po datu znepfistupnéni DS adresata, které zpUsobilo oznadeni zpravy jako
nedorucitelna (stav = 8).

e 3 roky poté, co byla datové zprava dodana, pokud nebyla dfive smazana podle vyse
uvedenych pravidel (tj. zprava ve stavu 5 nebo 4).
Po vymazani zprava neni viditelna v seznamech doslych ani odeslanych zprav, na Portale
pouze v seznamu archivnich (historickych) zprav/obalek.

Po vymazani v ISDS nadale zlstavaji Udaje z obalky zpravy, hashe zpravy a data
popisujici jeji dodani a doruc¢ovani. Pouze vsak nékteré WS umi pristupovat ke smazanym
zpravam: GetDeliveryInfo, GetSignedDeliveryInfo, MessageEnvelopeDownload,
GetListOfErasedMessages, VerifyMessage a AuthenticateMessage.

Systémové zpravy se mazou 100 dn{ po dodani, pokud nejsou doruéeny pfihldgenim a
nebyly by tudiz smazany dfive podle pravidel pro mazani obecnych DZ.

PFi findlnim vymazani datové schranky (3 roky po datu zruseni subjektu) se spolu se
schrankou mazou vSechny zpravy v ni v tom okamziku ulozené (doslé i odeslané). Pri
b&Zném zplsobu vymazavani schranky budou zpravy v ni smazany jiz dfive, toto pravidlo
se uplatni, pokud Zakladni registr informuje o vymazani subjektu zpétné.

Zprava je misto smazani pfesunuta do Datového trezoru adresata nebo odesilatele nebo
obou, pokud je sluzba aktivni a v Ulozisti je volné misto. Systémové zpravy se do trezoru
nepresouvaji.

1.7.1. Jak se pracuje s lIhtitou 90 dnli
Pro mazani zprav plati nasledujici pravidla:

e operace mazani/pfesun je zahadjena vzdy o pllnoci pro ty zpravy, které maji byt
podle vykladu zakona ten den vymazany (tj. ty, které jsou po doruceni v ISDS déle
nez 90 celych dni);

e operace béZi nepretrzité, dokud nebude dokoncena, v fadé paralelnich vlaken.

Dlsledek pro aplikaci:

Z pohledu uzivatele nastane vymazani DZ nebo jeji pfesun do Datového trezoru béhem
nékolika hodin po ptlnoci.

Schranka bez trezoru

Uzivatelé mohou vidét v seznamu a stahnout zpravy i mozna nékolik desitek minut az
hodin po pllinoci, kdy se mély teoreticky smazat. Zpravy mizi postupné&, ne najednou.

Schranka s aktivnim trezorem a volnym mistem v ném
Zprava se presune do trezoru za 0 az N hodin po ptlnoci.
Schranka s aktivnim trezorem, ale zaplnénym
Zpravy se smazou za 0 az N hodin po pdlnoci.
1.7.2. Datovy trezor

Smazani zpravy |ze oddalit zakoupenim sluzby Datovy trezor Ceské posty. Je-li sluzba
aktivni (a je-li v trezoru volné misto), doru¢ena zprava se po 90 dnech misto smazani
pouze presune do trezoru (zlstava v ISDS, jen zméni stav na 10). Do trezoru se
nepresouvaji zpravy, které neprosly antivirovou kontrolou, ani zpravy systémové. Se
zpravami v trezoru se pracuje stejné jako se zpravami mladsimi 90 dni. Pfi ukonceni
sluzby Datovy trezor se ulozené zpravy vymazou.

Zpravy stazené z Datového trezoru (exportni CAAES-T = ZFO) maji na sobé pecet
s aktudlnim datem - rozdil od stazeni zpravy a archivace mimo ISDS.

Informace o datovém trezoru - viz stranky Ceské posty s.p. https://www.datovy-trezor.cz.
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1.8. Dorucovani doslych datovych zprav

Zakon ¢. 300/2008 Sb. definuje okamzik doruceni prijaté zpravy prihlasenim uzivatelem,
ktery ma opravnéni Cist tuto zpravu (doruceni prihlasenim, zména na stav 6) nebo po 10
dnech od dodani (doruceni fikci, zména na stav 5). Zprava ve stavu 5 prejde pfihlasenim
uzivatele s pravem dist tuto zpravu do stavu 6, nicméné okamzik doruceni zpravy se
nezméni (plati drivéjsi okamzik doruceni fikci). Tyto formulace jsou jasné pro portalovy
pristup, neresi vSak dorucovani zprav pfi pristupu externich aplikaci pomoci volani
jednotlivych webovych sluzeb.

1.8.1. Pravidla pro dorucovani prihlasenim
Platnd od 10.4.2016.

V roce 2016 se zménil Provozni fad ISDS - upravila se pravidla o podminkach dorucovani:
uZivatel se ve smyslu Zakona pfihlasil do datové schranky (a zpUsobil doruceni), pokud
provedl operaci ziskani seznamu doslych datovych zprav.

Tim se zUzila mnoZina operaci, které zplsobuji doru¢eni (oproti pfedchozimu stavu), a to
na jedinou WS GetListOfReceivedMessages.

Aplikace nyni mize:
1. Ziskat seznam zprav ve schrance (nové zpravy budou timto doruceny);

2. Stahnout vSechny tyto zpravy, stdhnout dorucenky ke starsim zpravam a podobné,
aniz by riskovala, Ze provadénim bodu 2 dojde k doruceni dalsich zprav.

Disledek - stahovani doslych zprav:

Pokud dojde ke stazeni podepsané datové zpravy pomoci WS SignedMessageDownload
(resp. nepodepsané pomoci WS MessageDownload, resp. nepodepsané obalky pomoci
WS MessageEnvelopeDownload), nedojde podle vySe uvedenych pravidel k doruceni
dodanych zprav. Soucasné se ale zprava nestahne bez doruceni.

Stazeni DZ ve stavu 4 (Dodano) nebo 5 (Doruceno fikci) je zakdzano (vraci se chyba 1222
- jedna se o pojistku, kdyby volajici ,trefil* Cislo zpravy dodané v intervalu mezi zahajenim
dorudovani a zahajenim stahovani. Ke staZeni dodané zpravy bez pfedchoziho zjistovani
jejiho ¢&isla ze seznamu doslych mize dojit, pokud se adresat dozvi &islo zpravy jinym
kanalem - napf. v textu notifikacniho emailu. V soucasné verzi dojde vzdy k chybé.

Zmény od 1.1.2023

Novela zédkona o ISDS sjednotila dorucovani fikci pro verejné a komercni zpravy na 10 dni
od dodani. Neplati pro PDZ odeslané pred 1.1.2023.

1.8.2. Specialni chyba

Je zavedena specialni chyba 3006, kterd se mdze (vyjime&nd) vratit u WS
GetListOfReceivedMessages, s vyznamem ,Dorucovani zprav pfihlasenim jiz trva pfilis
dlouho, je nebezpedi rozpojeni komunikace v disledky timeoutu. Zkuste pozadavek
zavolat znovu." Nové volani se provede na jiz na (vétsinou) dorucené zpravy, a hned vrati
vysledek.

1.8.3. Dorucovani fikci
Plati od 2.1.2023.

V predchozi verzi ISDS periodicky proces vyhledaval v kratké periodé zpravy (verejné i
postovni a specialni systémové) ve stavu Dodano (4) s datem dodani vétsim nez 24x10
hodin, které nejsou oznaceny ptiznakem ,Nedorucovat fikci", a u takovych zprav
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a) zmeénil stav na Doruceno fikci (5) a zapsala Cas této udalosti (pfesnéji zapsal Cas
doruceni fikci jako ¢as dodani + 240 hodin);
b) proved! souvisejici operace (zejména zapis do tabulky zmén stav{ zprav).

Aplikace, které odesilaji v&t&i mnozstvi zprav, by mély implementovat zjistovani zmén stavl
téchto zprav pomoci sluzby GetMessageStateChange. Sluzba vraci seznam odeslanych
zprav, u kterych doslo ke zméné stavu (zejména dorucenim, jak pfihlasenim, tak i fikci).
V predchozi verzi byly oba zplsoby doruovani rozprostieny pres cely den. Spisovka se tedy
(timto zplsobem) dozvi o doruéeni zpravy fikci ten den, kdy k doruceni doglo (jen vyjime&né,
na prelomu dnd se miZe stat, Ze spisovka zmé&nu stavu na dorueni fikci zjisti v nésledujicim
dni).

Nové (od 2.1.2023) se lhidta pro doruéeni datové zpravy fikci

a) pocita na dny,
b) pokud Ihita kon&i nepracovnim dnem (sobota, nedéle, svatek), posouva se na prvni
den pracovni.

Definujeme proto datum doruéeni fikci jako prvni pracovni den poté, co pocet dnt mezi
dnem dodani (ktery se nezapocte) a aktualnim dnem (ktery se zapocte) dostahl Cisla 10
nebo vice. Cili podano 2. -> doruceno fikci 12., leda Ze je to nepracovni den, pak je
doruceno fikci nejblizsi dalsi pracovni den.

Datum a c¢as doruceni fikci bude v seznamech zprav, zpravach, obalkach a dorucenkach
vyznacen tehdy, pokud aktudlni datum je (ostre) vétsi nez datum doruceni fikci, a zprava
je bud’ Dodana (4), nebo Dorucena prihlasenim (6) po datu doruceni fikci nebo
Znedorucitelnéna (8) po datu doruceni fikci.

V textu uddlosti e2 doruéenky je u zprav doruc¢enych fikci novym zplsobem pozménény text
(0 mozném posunu data fikce kvdli vikendu & svatku).

Priklad:
Necht je zprava dodéana 2.2.2023 v 8:31:05.123.

Podle starého vypoctu byla zprava oznacena jako dorucena fikci v 12.2.2023 8:31:05.123.
V dokumentaci je uvedeno, Zze pro datum doruceni se ma ignorovat ¢asova c¢ast, tedy datum
doruéeni pro po&itani Ihdt je 12.2.2023.

Podle nového vypoctu bude zprava v

e XML dorucence oznacena jako dorucena fikci v 13.2.2023 23:59:59.999 (protoze
12.2.2023 je nedé&le). Datum dorueni pro poditani Ihdt je 13.2.2023.
e PDF dorucence a KP oznacena jako dorucena fikci 13.2.2023 23:59.

Pokud by se neuplatnil posun kvdli nedé&li, bylo by datum doruéeni shodné jako dnes.

1.8.3.1. Seznamy zprav se zménénym stavem

Zavadi se novy periodicky proces "generovani udalosti, Ze zprava byla dorucena fikci"
ktery prob&hne po pllnoci pro zpravy, které maji jako datum doruceni fikci véerejéi den.
Tento proces pouze vygeneruje notifikace (s vypoctenym c¢asem udalosti
datum_doruéeni_fikci+23:59:59.999), které si odesilatel mize stahovat po dobu 15 dnd
pomoci WS GetMessageStateChanges.
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Data o zmé&ndch stavl odeslanych zprav, podklad pro sluzbu GetMessageStateChanges,
budou obsahovat po cely den rozprostfené udalosti doruceni pfihlasenim (stejné jako dfiv)
a udalosti doruceni fikci s ¢asem posledni vteriny pracovniho dne (nové). Aplikace se tedy
o doruceni fikci dozvi nasledujici den, coz je zména oproti dnesni verzi (ale v souladu s
pocitanim na dny).

Pokud by aplikace volala sluzbu GetMessageStateChanges v prvnich minutach dne, pak
se mize stat, Ze proces z predchoziho odstavce je$t& nedob&hne a aplikace by se tudiz o
dorudeni fikci jesté nedozvédéla. Aplikace ale miZe mit i vlastni kontrolu na 10 dni od
dodani (které zna), a stahnout si doruc¢enku sama, s vyznac¢enym spravnym datem
doruceni fikci.

1.9. Omezeni nadmérného provozu

V ISDS funguiji riizné mechanismy, které sleduji a omezuji nepfimétené velky provoz
aplikaci. Jedna se o omezeni, ktera brani zahlceni systému a znemoznéni prace ostatnich.
Bézného provozu naprosté vétsiny aplikaci s nijak nedotkne. Za urcité situace je volani
webové sluzby zpomalené nebo skonci chybou, viz tabulka.

# | Omezuje se Kdo omezuje? Interakce? Cislo
chyby
1 | Paralelni pFistupy Systém automaticky automaticky bez 3008
aplikace varovani
2 | Neumérny pocet Odpovédny pracovnik rucné, s varovanim | 3009
volani WS provozu ISDS pomoci systémové
zpravy
3 | Nadmérny pocet Systém automaticky automaticky bez 3013
velkoobjemovych varovani
pozadavk{

Zmocnéni pro omezeni odezvy uréitym uzivatelGm dava § 5b zékona &. 365/2000 Sb., o
informacnich systémech verejné spravy, v platném znéni, ktery pravi: ,Organy verejné
spravy uplatriuji opatfeni odpovidajici bezpeénostnim poZadavkim na zajisténi divérnosti,
integrity a dostupnosti informaci zpracovavanych v informacnich systémech verejné
spravy.”. Vyse uvedené omezeni sméfuje prave k zajisténi dostupnosti informaci, protoze
nelimé&rné zatéZovani systému muZe mit za nasledek nedostupnost jeho sluzeb pro ostatni
»Slusné" uzivatele.

1.9.1. Nadmeérny pocet paralelnich pristupi

Aplikacni servery v redlném case sdili ¢ast informaci o paralelné zpracovavanych
pozadavcich schranek. Pokud se Zzjisti prekroceni limitu, dojde na jednotlivych aplikac¢nich
serverech k odmitani dal$ich pozadavk{ a vraceni chyby 3008 s textem , Ptili§ mnoho
paralelnich pozadavk{ pro DS <ID DS>".

Systém sleduje volani nasledujicich sluzeb: SignedMessageDownload,
SignedSentMessageDownload, MessageDownload, GetListOfSentMessages,
GetListOfReceivedMessages. Ostatni WS budou propustény beze zmény.

V odtvodné&nych ptipadech mize drzitel schranky pozadat o vyjmuti ze sledovani.
1.9.2. Neuimeérny pocet volani WS

Systém sleduje a agreguje volani nasledujicich sluzeb: SignedMessageDownload,
SignedSentMessageDownload, MessageDownload, GetDeliveryInfo,
GetSignedDeliveryInfo, GetListOfSentMessages, GetListOfReceivedMessages,
MarkMessageAsDownloaded. Tyto pocty v tydennim cyklu vztahuje k poctu zprav dané
schranky a podle internich limitl oznamuje ptekroceni.
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V pfipadé, ze pracovnik provozu ISDS posoudi prekracovani jako vyznamné a déletrvajici,
zaSle nejprve upozornéni v podobé systémové zpravy spravce ISDS, v némz je uvedeno,
jaky Uc¢et dané schranky prekracuje dany limit. V této dob& muize drzitel schranky vysvétlit
a zddvodnit své chovani. Pokud tak neucini, pfistoupi pracovnik provozu k zapnuti
omezujiciho rezimu - soucasné je zaslana do dotCené schranky dalsi systémova zprava

s vysvétlenim.

Pro schranku a ucet v omezeném rezimu plati nasledujici:

e Nejprve je propusté&n stanoveny polet pozadavk( bez omezeni. Polet je stanoven
tak, aby odpovidal odhadnutému normalnimu chovani uzivatele se zjiSténou vysi
jeho bézného provozu. Toto opatreni ma za cil dodat uzivateli plnou propustnost,
pokud snizi svoji zatéz na normalni Uroven.

e Pfi prichodu nového pozadavku po pfekroceni tohoto poctu v daném dni pro
nékteré ze sledovanych volani webovych sluzeb, pokud se pravé nezpracovava jiny
pozadavek ze stejného Uctu schranky, bude aplikovdno omezovani — vycka se
nastaveny cas T (= jednotky sekund) a poté se pozadavek provede.

e Pokud se jiz zpracovava jiny pozadavek ze stejného Uctu datové schranky, novy
pozadavek se po Case T odmitne (vratit se chyba Cislo 3009 s textem "Praveé se
zpracovava jiny pozadavek pro tento Ucet datové schranky, zaslete prosim Vas
pozadavek pozdé&ji."). Tim se zabrani obchazeni omezeni zvysenim poctu vildken.

Prekroceni limitu tedy neznemozni praci, pouze ji zpomali.

Popsané omezeni mizZe byt aplikovano i na vice G¢tl jedné schranky.
1.9.3. Nadmeérny pocet velkoobjemovych pozadavki
Jako velkoobjemové pozadavky se oznacuji nékteré operace s VoDZ.

Pokud dojde k prekroceni limitni hodnoty poctu soucasné zpracovavanych
velkoobjemovych poZzadavkd, miZe ISDS prestat vydavat datové zpravy, presné&ji pro
webové sluzby SignedBigMessageDownload a SignedSentBigMessageDownload a
DownloadAttachment se miZe vratit chyba 3013 ,Prace s Velkoobjemovou datovou
zpravou je docasné pozastavena, zkuste operaci opakovat pozdé&ji.".

Zasilani velkoobjemovych zprav se zapocitava do limitu také, ale vlastni odesilani nekonci
v O v r v
vyse uvedenou chybou, muze byt vsak zpomaleno.

1.10. Velkoobjemové zpravy (VoD2Z)

ISDS rozliSuje podle velikosti priloh dva typy zprav - bézné (do 20 MB) a velkoobjemové
(nad 20 MB, v soucasné verzi do 100 MB). V prostiedi verejného testu ISDS vyvojari mohli
zkouset implementaci od 1.1.2022, v produkénim prostiedi je nasazeno od 1.1.2024.

Pro VoDZ plati:

o Jsou zavedeny Velkoobjemové zpravy (VoDZ) s max. velikosti pfiloh uréenou
technickym limitem, ktery je nastaven na produk¢nim i testovacim prostredi na
100 MB. Horni limit je konfigurovatelny pro budouci rozvoj, pro nasazeni na VT
mUze byt z provoznich ddvodl velikost jina.

o Pouziti VoDZ neni nijak omezeno, napf. typem schranky pfijemce ¢i odesilatele,
neni povolovano ¢i jednotlivé zakazovano.
. Pro VoDZ se pouZije stejny exportni format datové zpravy jako pro bézné

zpravy, tedy soubor s pfiponou ZFO, tvofeny XML daty obalenymi CAdES
podpisem. Soubory ZFO (obsahujiciho pfilohy v BASE64 kdédovani) pro VoDZ
mohou mit velikost pfes 100 MB a aplikace s tim musi pocitat. Protoze zpravy
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1.10.1.

mohou nové obsahovat téZ ZIP ptilohy, mizZe celkova velikost rozbalenych
pfriloh dosahnout az 3 GB (technické omezeni).

Zavedeni VoDZ nahrazuje velké zpravy pro OVM_REQ (do 50 MB), zavedené
novelou zakona v roce 2019.

VoDZ je mozno pouzit jak vefejnou DZ, tak i jako Postovni DZ.

Neni umoznéno pouziti velkych pfiloh v multizpravach, ani se nebudou pouzivat
v systémovych zpravach.

Nebude umoznéno odesilani VoDZ z Odesilaci brany.

Prozatim neni omezeno ukladani VoDZ v trezorech, budouci stav na PROD se
mGze zménit dle aktudlnich Obchodnich podminek Ceské posty s.p..

Je velmi pravdépodobné, ze VoDZ nad 50 MB jako celek, ani samotné PDF
prilohy vét&i neZ 50 MB nepljde (v sou¢asném Czech POINTu) konvertovat do
listinné podoby.

Doporuceny zplisob prace s VoDZ

Stazeni zprav:

1.

na starém endpointu vola seznam zprav (GetListOfReceivedMessages) a
prochazi jednotlivé zpravy, pokud neni zprava VoDZ (novy atribut dmvobpz),
pracuje postaru (na starém endpointu);

pokud je zprava VoDZ, stahne ZFO v novém endpointu
(SignedBigMessageDownload) nebo

stahne si obdlku (MessageEnvelopeDownload), precte pocet pfiloh (novy
atribut attsNum) a stahuje jednotlivé pfilohy (DownloadAttachment).

Odeslani zpravy:

1.

aplikace spocte sumarni velikost priloh budouci zpravy, pokud je mensi nez 20
MB, pracuje jako dfive (CreateMessage na starém endpointu),

pokud je vétsi nez 20 MB, provede upload jednotlivych pfiloh
(UploadAttachment) a vysledky uploadu pouzije v popisu nové zpravy na
novém endpointu (CreateBigMessage).

pripadné stahne podepsanou odeslanou VoDZ pomoci
SignedSentBigMessageDownload.

Stazeni dorucenky:

1.

jako dfive na starém endpointu.

Stazeni obalky:

1.

jako dfive na starém endpointu.

Verifikace zpravy:

1.

aplikace bud’ zna typ zpravy a pak voli pro normalni zpravy a dorucenky starou
sluzbu (AuthenticateMessage) a pro VoDZ novou sluzbu
(AutenticateBigMessage),

nebo zna jen velikost ZFO, a pak voli podle velikosti starou ¢ novou sluzbu
(zpravy s velikosti priloh okolo 20MB je mozno verifikovat na obou
endpointech).
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)4

1.11. Doporucené postupy pri zpracovani vétsiho poctu
DZ

Tato kapitola shrnuje techniky, které by méli pouzivat externi klienti ISDS, pokud jejich DS
vykazuje vétsi pfichozi nebo odchozi provoz. Cilem je popsat metody vedouci k tomu, ze:

e velké mnozstvi DZ bude zpracovano v prijatelném case;
o klient nepfijde o zadnou relevantni informaci tykajici se obéhu zprav v ISDS;
¢ nebude generovana zbytecna zatéz ISDS.

Pro praci s ISDS plati obecné pravidlo internetového provozu: je tfeba vzdy pocitat s
moznosti rozpadu spojeni z pficin lezicich mimo dosah klienta nebo ISDS. Dojde-li k tomu,
klient by mél svoji operaci zopakovat.

1.11.1. Periodicita provadéni akci zplsobujicich doruceni zprav

Je-li to mozné, doporucujeme se pfihlasovat do DS periodicky tak, aby jednim pfihlasenim
nebylo doru¢eno mnoho tisic zprav. Pokud by proces dorucovani trval dlouho, mohlo by
dojit k tomu, Ze na nékterém aplikaénim nebo sitovém prvku nastane timeout.

1.11.2. Odesilani velkého mnozstvi DZ

Klient, ktery potfebuje odeslat velké mnozstvi DZ a je pro néj limitujicim faktorem rychlost
odezvy ISDS pfi volani WS, mize zpravy odesilat paralelné ve vice vldknech.

Pokud by bylo nutno vyuzit 50 nebo vice vidken, kontaktujte predem Podporu ISDS
prostfednictvim Call centra (viz omezeni v kap. 1.9.1).

1.11.3. Stazeni odeslané DZ

Potiebujete-li stdhnout odeslanou DZ pro archivni Gcely, Ize tak ucinit az po dodani zpravy
do schranky adresata. Zavolate-li stazeni zpravy okamzité po odeslani, nemusite mit
Uspéch.

V typickych situacich Ize zpravu stahnout sekundy po odeslani.
1.11.4. Ziskani informaci o doruceni odeslané DZ

Odeslana zprava mlze byt doru¢ena pFihldgenim se adresata nebo dorudena fikci, pfipadné
O v 7 V. v ’ T v 7 v 7

se muze stat nedorucitelnou. O téchto udalostech a o jejich presnem case se odesilatel

dozvida stazenim dorucenky.

Je chybou opakované stahovat doru¢enky vSech odeslanych zprav a kontrolovat, zda se
nezmeénil jejich stav. Misto toho zavolejte WS GetMessageStateChanges, ktera
poskytuje seznam zprav, u nichz doslo ke zméné stavu ve zvoleném cCasovém Useku.

Pokud tento seznam stahujete po ¢astech zadanych pomoci navazujicich ¢asovych Usekd,
nepouzivejte interval blizici se tésné k momentalnimu Casu. Je-li na hodinach klientského
pocitace 14:00:00.000 a budete-li pozadovat seznam zmén do nastalych 14:00:00.000 a v
dalsi volani zmé&ny nastalé po 14:00:00.000, mUZe se stat, e nékterd zména nebude v
seznamech uvedena. Dotaz na interval koncici nékolik minut pfed aktudlnim casem lIze
povazovat za bezpecny.

1.11.5. Stazeni seznamu zprav ve schrance

Vétsi seznamy zprav stahujte po ¢astech vymezenych intervalem ¢asu dodani zpravy. Pro
velké pocty zprav ve schrance nepouzivejte "strankovani" typu "preskoc¢ prvnich 10 000
zprav a pak stahni dalSich 1 000". Takové pozadavky jsou neefektivni a trvaji zbytecné
dlouho.

PFi zadavani ¢asovych intervald:

e nepouzivejte koncovy cas blizici se tésné k momentalnimu ¢asu (zejména pokud
z v v vr r . v o
nemate ,presné serizené hodiny" s Casem ISDS serveru) ;
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e zaddaveijte intervaly s piekryvem &ast (prekryv dvou minut je obvykle dostatecny).

1.11.6. Stahovani doslych zprav

Klient, ktery potfebuje stahnout velké mnozstvi DZ a je pro néj limitujicim faktorem
rychlost odezvy ISDS pfi volani WS, mizZe zpravy stahovat paralelné ve vice vldknech.

Pokud by bylo nutno vyuzit 50 nebo vice vlaken, kontaktujte predem Podporu ISDS
prostrednictvim Call centra (viz omezeni v kap. 1.9.1).

1.12. Systémové zpravy (S2)
1.12.1. Systémové zpravy iniciované procesy

Systém ISDS v nékolika vyjimecnych pripadech sam iniciuje zaslani zpravy do datové
schranky. V takovém pripadé je jako odesilatel Systémova schranka spravce schranka
ISDS s ID ,aaaaaaa" a typ schranky odesilatele je 0. Jako ptiloha systémové zpravy je
jednoduchy HTML text s vysvétlenim ddivodu a XML text pro strojové zpracovani (hlavné
SZ typu 3).

V soucasné verzi jsou pro pfijem a odesilani datovych zprav vyznamné tyto udalosti:

Typ | Udalost
V ptipadé smazéni obsahu zpravy na pfijmu v ddsledku pozitivni antivirové kontroly (§
20 odst. 2) se doda SZ typu 1 do schranky odesilatele. Takova zprava neni ani dodana.

Odesilatel by mél prilohy prekontrolovat nejen na vyskyt viru, ale i na validitu zadaného
formatu, zejména slozitéjSich PDF, které jsou obcas oznacovany za nevalidni.

PFi zp&tném znepfistupnéni DS, kdy se nékteré DZ stavaji nedorucitelné, se odesilatelim
3 | téchto zprav zasilda SZ o nedorucitelnosti datové zpravy (§ 20 odst. 1 pism. g). Tyto
zpravy nejsou dorucené, i kdyz k nim mdze existovat dorucenka fikci!

Pak existuje cela Fada systémovych zprav informujicich o udalostech spravy schranek
(pridavani uzivatell, zména prav, znepfistupfiovani atd.). Na tyto zpravy neni tfeba nijak
reagovat.

Dale existuji 3 systémové zpravy zasilané z divodu omezovani provozu (Varovani,
Upozornéni na zapnuti omezeni, Ukonceni omezeni) - viz kap. 1.9.2.

Kromé téchto systémovych zprav (zasilanych ze schranky s ID aaaaaaa) existuji i
systémové zpravy zasilané ze systémové schranky provozovatele s ID zzzzzzq, které se
tykaji komercnich sluzeb (kredit, datovy trezor apod.), i zde je typ schranky O.

1.12.1.1. Struktura XML prilohy generované u systémovych zprav
SZ typu 1, 4 maji XML prilohu ve tvaru:

<?xml version="1.0" encoding="UTF-8" ?>

<SystemMessage type="type'">

<dmID>msg ID</dmID>

<dbIDRecipient>recipient</dbIDRecipient>

</SystemMessage>
kde type je typ systémové zpravy, msg_ID je identifikdtor DZ a recipient je identifikator
schranky prijemce DZ.

SZ typu 2, 5, 6 mély pdvodné XML prilohu ve tvaru:

<?xml version="1.0" encoding="UTF-8" 2>
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<SystemMessage type="type'">
<userID>userID</userID>
<userName>name</userName>

</SystemMessage>

kde type je typ systémové zpravy, user_ID je ID uzivatele a name je plné jméno a
prijmeni uzivatele.
V soucasné verzi je UserID nahrazeno bezpecnéjsim IsdsID:

<?xml version="1.0" encoding="UTF-8" ?>
<SystemMessage type="type'">
<isdsID>isdsID</isdsID>
<userName>name</userName>
</SystemMessage>

SZ typu 7, 8, 9, 10, 11 maji XML pfilohu ve tvaru:

<?xml version="1.0" encoding="UTF-8" 2>
<SystemMessage type="type">
</SystemMessage>

kde type je typ systémové zpravy.

SZ typu 3 ma XML pfilohu ve tvaru (zména k 11.10.2015):

<?xml version="1.0" encoding="UTF-8" 2>

<SystemMessage type="type'">
<dmID>msg ID</dmID>
<dbIDRecipient>recipient</dbIDRecipient>
<dbName>dbName</dbName>
<undelivDate>undelivDate</undelivDate>
<actionDate>actionDate</actionDate>
<dmAnnotation>annotation</dmAnnotation>
<dmSenderRefNumber>senderRefNumber</dmnSenderRefNumber>
<dmSenderIdent>senderIdent</dmSenderIdent>

</SystemMessage>

kde type je typ systémové zpravy, msg_ID je identifikator nedoruditelné datové zpravy,
recipient je identifikator schranky znepfistupnéné prijemce DZ, dbName je nazev
znepristupnéné schranky, undelivbate je datum zpétného znepfistupnéni schranky,
actionDate je datum, kdy doslo ke zpétnému znepfistupnéni (také datum poslani této
SZ), annotation je Vé&c (anotace) zpravy, senderRefNumber a senderIdent jsou Cisla
jednaci a znacka ze strany odesilatele této zpravy.

1.12.2. Notifikacni systémové zpravy

Od jara 2013 se zavadéji notifikace vybranych udalosti spojenych s komercnimi aktivitami
ISDS pomoci notifika¢nich systémovych zprav. Tyto zpravy jsou odesilany ze specidlni
schranky s ID = ,zzzzzzq", nazvané Systémova schranka provozovatele ISDS. Anotace i
ptiloha ve formatu PDF vysvétluji divod zaslani.

Udalosti pro notifikovani zpravou jsou:

Blizici se vyCerpani kapacity Datového trezoru
Vycerpani kapacity Datového trezoru

Blizici se expirace Datového trezoru

Nizka hodnota kreditu
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e Blizici se expirace kreditu
e Blizici se expirace systémového certifikatu pro pfistup do schranky
e Zavedeni systémového pristupového certifikatu Spravcem ISDS

Nékteré z nich Ize v Nastaveni klientského portalu vypnout.

1.12.3. Hromadné systémové zpravy iniciované spravcem Ci
provozovatelem ISDS

Ve vyjimecnych pfipadech ma spravce systému (Digitalni a informacni agentura) moznost
rozeslat hromadné zpravu do vSech aktivnich schranek.

V pfipadech, kdy je potfeba oslovit vybranou mnozinu schranek, mizZe provozovatel
(Ceska Posta) ¢i spravce hromadné rozeslat zpravu do vybranych schranek.

1.12.4. Systémova zprava s pristupovymi udaji

Od &ervna 2020 muze do schranky typu FO (pouze) byt dodéna systémova zprava do
vlastnich rukou drzitele ze schranky ,aaaaaaa"™ s PDF prilohou, obsahujici nové
jednorazové pristupové Udaje (v Citelné podobé) k jinému Gctu této fyzické osoby.

Systémové zpravy do vlastnich rukou, obsahujici pfistupové Gdaje, zasilané ze systémové
schranky spravce do schrénky FO pFijemce téchto pFistupovych daji, mohla v predchozi
verzi (do roku 2023) Cist i povéfena osoba ve schrance, resp. aplikace pfistupujici
systémovym certifikatem (jako Spisova sluzba nebo Hostovana spisova sluzba). Novelou
zakona bylo rozesilani pFistupovych dajl zpFisnéno, takové zpravy (obsahujici &itelné
pristupové Gdaje) miZe nové &ist jen oprdvnéna osoba (drzitel, majitel) schranky FO,
které jsou urceny, nikdo jiny.

Byl proto zaveden specidlni typ datové zpravy ,Zprava vyhradné do vlastnich rukou"
(VVR). Neplanuje se obecné pouziti v komunikaci mezi schrankami, vyuziti je pouze pro
zasilani pristupovych Gdaji. Zprava typu VVR bude dorudena prihld&enim pouze v pFipadé,
e se prihlasi uZivatel, ktery ji mGzZe &ist (tj. adresat). Doruéeni fikci zOstava beze zmény.
Priznak je interni, v popisu DZ pro webové sluzby neni vidét. Klientsky portal s nim
pracuje tak, Zze VVR nabidne v seznamu doslych, nedovoli ale otevfeni (ani nedojde k

doruceni prihlasenim) jiné osobé, nez je opravnéna osoba ve schrance FO, misto toho
upozorni na tuto situaci.

Externi aplikace (pouze ty, které obsluhuji schranky FO) s tim museji pocitat a spravné
reagovat na chybova hlaseni. Netyka se aplikaci, které pristupuji ke zpravam pod Gctem
opravnéné osoby (tedy i aplikace Portal ob¢ana) - pro né se nic neméni.

Kdy nebude umoZnéno zpravu typu VVR doruéit (a zlstane ve stavu Dodana (4)):

1. Pokud se prihlasi jakymkoliv zplsobem povéiend osoba ¢&i administrator, bez
ohledu na nastavena prava.

2. Pokud se pfihlasi externi aplikace, pouzivaji systémovy certifikat ve varianté
Spisova sluzba (SS) nebo Hostovana spisova sluzba (HSS).

Pak zprava ve stavu Dodana (4) nebo Dorucena fikci (5) nelze stdhnout pomoci WS a
nelze otevfit v KP.
Kdy nebude umoznéno zpravu typu VVR ve stavu > 5 precist/stahnout:

1. Pokud se prihlasi jakymkoliv zplisobem povéFena osoba ¢&i administrator, bez
ohledu na nastavena prava.
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1.12.4.1. Dusledky pro aplikace

Externich aplikaci se systémovym certifikatem neni pro schranky FO mnoho, ale mohou se
objevit. Takova aplikace bude stahovat seznamy zprav sou¢asnym zptsobem, ale VVR
zlstane ve stavu (4) Dodéna, nebude doruéena prihlasenim. Pokud je aplikace rozumné
napsana, nestahuje zpravy ve stavu 4, protoze vi, Ze to skonci chybou ¢. 1222 ,Zprava
dosud nebyla oznacena jako dorucenad, proto ji nelze Cist" (jiz dnes se v seznamu
prijatych mohou objevit zpravy dodané az po zahdajeni subprocesu Doruceni prihlasenim,
které budou pro tento okamzik ve stavu 4, az do pfistiho stazeni seznamu pfijatych).

Aby mohla aplikace reagovat specificky na tuto novou (fidkou) situaci (odliSné od reakce
na chybu 1222, kdy ma vyznam to zkusit jesté minimalné jednou), bude se v pripadé
pokusu o stazeni nedorucené zpravy typu VVR vracet jina, nova chyba Cislo 1178 - ,Pokus
o stazeni nedorucené zpravy urcené vyluc¢né do vlastnich rukou adresata".

Doporucujeme, aby pfi vyskytu chyby 1178 aplikace neopakovala stahovani a néjakym
zplUsobem informovala adresata o této situaci s doporu¢enim, aby si zprévu stahnul na
klientském portalu (nebo Portalu obcana).

Aplikacim je umoznéno (na rozdil od portalu), aby jiz doru¢enou VVR mohly stahovat, v
opacném pripadé by se muselo slozité rozliSovat, jde-li o chybu pfi stavu VVR 4 ¢&i 5 (kdy
se musi reagovat) od téze chyby pfi stavu VVR vétsim nez 5 (kterd by se musela
ignorovat).

Casté jsou i externi aplikace, které se pfihlasuji jménem a heslem uZivatell svych klientd,
ale zde se pouzivaji pro toto pfihlaseni obvykle povérené osoby, a ne osoby opravnéné. I
v tomto pripadé se nepodafi stahnout VVR a aplikace musi néjak reagovat. Pokud je tato
externi sluzba natolik komplexni, Ze prebira i pfijem notifikaci, tak se opravnéna osoba o
VVR zpravé nemusi viibec dozvédét a ta se dorudi fikci.

1.13. Poznamky k novym verzim

1.13.1. Poznamky ke zménam verze 2

Novela zdkona ¢. 300/2008 Sb. platici od 28. 5. 2009 prinesla s sebou urcité zmény, které
bylo nutno implementovat do ptvodniho rozhrani (nazyvaného verze 1, ale prakticky
nepouzivaného). Zmeény se bohuzel dotkly obsahu obalky zpravy, coz je struktura
vyuzivana prakticky ve vSech sluzbach tohoto dokumentu. V rédmci této velké zmény byly
zahrnuty téZ nékteré Upravy poZzadované uzivateli WS.

Jednd se to tyto zmény:

1. V obalce zpravy pfibyl povinny element dmSenderType typu integer pro oznaceni typu DS
odesilatele. Pouziva se jen ,hruby" typ 10 (OVM), 20 (PO), 30 (PFO) a 40 (FO), podtypy
napr. 31 (PFO_ADVOK) se zde neobjevi. Systémové zpravy maji typ roven 0. Tyka se vSech
sluzeb pracujicich minimalné s obalkou zpravy.

2. V obalce zpravy pribyl nepovinny element dmAmbiguousRecipient typu boolean pro pfiznak,
je-li adresat zpravy schranka typu ne-OVM ,povySené" na OVM dle § 5a. Tyka se vSech
sluzeb pracujicich minimalné s obalkou zpravy.

3. Mezi informacemi o DZ (ale mimo obdlku, tj. mimo hash) pfibyl Udaj o priblizné velikosti
pfiloh v elementu dmAttachmentSize. Lze pouzit pfi odhadu ¢asu na stazeni mnoziny zprav.
Tyka se to sluzeb pro stazeni zpravy, pro stazeni obalky zpravy a pro staZzeni seznamu zprav.

4. Na vstupu sluzby CreateMessage pribyl nepovinny element dmovM. Schranky typu FO, PO a
PFO, které maji povoleno vystupovat jako OVM (podle § 5a) museji jiz pfi vytvareni DZ urcit,
v jakém rezimu (OVM x ne-OVM) odesilaji. Vyznam to ma z procesnich (a t&etnich) divoda.

5. Seznam vraceny sluzbou GetListOf... je nyni setfidény podle ¢asu dodani.

1.13.2. Poznamky ke zménam a novinkam - WSDL verze 2.5

e Pfiddna WS CreateMultipleMessage pro zaslani jedné zpravy (verejné nebo
v Ve 7, O . v v v . r . v s z
komercni) vice adresatum. Nelze kombinovat soucCasné verejné i komercni adresaty.
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o Implementovan Datovy trezor Ceské posty - stavy zpravy rozsifeny o stav 10 = DZ je
v r vrv 7 v ’ V. o r v ’
ulozena v Datovém trezoru; rozsifena opravnéni uzivatelu; prace s DZ se neméni,
pouze pro Cteni z DZ je tfeba dalSi opravnéni PRIVIL READ VAULT.

1.13.3. Poznamky ke komercnimu provozu DS - WSDL verze 2.6

Zasilani komercnich Postovnich datovych zprav od 1. 1. 2010 se fidi témito pravidly
(upraveno pozdéjsimi zménami, napf. novelou zakona ¢. 300/2008 Sb.):

1. Povoleni prijimat PDZ z&da administrator DS na svém Portale v Nastaveni DS.
Neschvaluje se, nelze odmitnout.

2. ReZim komer¢niho zasiléni je tfeba zadat Ceskou Postu. CP sama zapina & vypind v
obsluzné aplikaci. Pozd&ji rozsifeno i na jiné zpUsoby posilani PDZ (dotované DS,
odpovédni zpravy, kreditni zpravy)

3. Odesilatel PDZ (schranka typu FO, PFO nebo PO) mize pouze omezené vyhledavat.
Adresat (schranka typu FO, PFO nebo PO) musi mit povoleno dorucovani PDZ.

4, Odesilatel typu neOVM, povy3ena na OVM mize pti odesilani zvolit, jestli zasila jako
verejnou DZ nebo PDZ.

5. Systém sdm rozpozna z typl odesilatele a adresata typ zpravy a v pfipadé PDZ
doplni do obalky pfiznak Komercni zprava a doda do DS adresata. V seznamu
doslych DZ se objevi s atributem dmType = ,K".

PDZ se dorucuje prihlasenim, PDZ se nedorucuje fikci.
Dorucené PDZ se presouvaji do trezoru stejné jako verejné DZ.

Dorucené se mazou z ISDS po 90 dnech.

© ® N O

WS pro vyhledavani vraci pouze informace o tom, mdzZe-li do této DS zasilat,
nevraci informaci o povoleni odesilat (neni to vefejny udaj - odesilatel sam to o
sobé vi).

Vzhledem k nutnému rozliSeni komercni a verejné datové zpravy byl do obalky datové
zpravy u rlznych WS (GetListOf..., MessageDownload, MessageEnvelopeDownload
a prenesené do SignedMessageDownload a SighedSentMessageDownload) pridan
nepovinny atribut pro rozliSeni komeréni a verejné zpravy (u vefejné zpravy nebude

z dGvodu zpé&tné kompatibility atribut pouZit).

Aplikace, které spravuji pouze schranky typu OVM, komercni rezim ISDS nemusi zatim
implementovat (nemohou odeslat ani obdrzet komeréni datovou zpravu). V budouci verzi
se miZe zménit.

1.13.4. Poznamky ke zménam a novinkam - WSDL verze 2.9
S verzi WSDL 2.9 (kvéten 2010) doslo k nasledujicim zménam:

1. pfidani nové WS AuthenticateMessage pro ovérovani platnosti podepsané datové
zpravy (platnost od ¢ervna 2010)

1.13.5. Poznamky ke zménam a novinkam - WSDL verze 2.10
Verze WSDL 2.10 (TEST: Fijen 2010, PRODUKCE: listopad 2010) pfinasi tyto zmény:

1. Pridani nové WS GetMessageStateChanges pro ziskani seznamu odeslanych
zprav, u nichz doslo ke zméné stavu, vyznamné z procesniho hlediska.

2. Texty a udalosti u dodejky / dorucenky jsou pozménéné (pfibyla udalost EVO).

Byl umoznén omezeny pfristup do znepfistupnéné schranky, viz kap. 1.6.
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1.13.6. Poznamky ke zménam a novinkam - WSDL verze 2.11
Verze WSDL 2.11 (TEST: prosinec 2010, PRODUKCE: Unor 2011) pfinasi tyto zmény:

1. Pridani nové WS GetMessageAuthor pro ziskani informace o odesilateli datové
Zpravy

2. Nepovinné rozsireni Create[Multiple]Message o element povolujici ulozeni
identifikace odesilatele.

3. Texty a udalosti u dodejky / dorucenky jsou pozménéné (pribyly udalost EV5,
EV11-13).

MnoZina povolenych pfipon a MIME typlQ rozsifena dle novely vyhlasky.

5. TEST: jiz od podzimu 2010; PRODUKCE: duben 2011 - staZzené podepsané datové
zpravy (Signed[Sent]MessageDownload) se oznacuji ¢asovym razitkem do
znacky MV v okamziku stazeni tak, aby vysledna podoba podpisu vyhovovala
predpisu CAdES-T (specifikace ETSI TS 101 733 - CMS Advanced Electronic
Signature with Time). Spolu s tim se méni doporucovana reakce aplikaci na stav,
kdy TSA nevraci v¢as razitka.

1.13.7. Poznamky ke zménam a novinkam - WSDL verze 2.12
Verze WSDL 2.12 (TEST: brezen 2011, PRODUKCE: kvéten 2011) pfinasi tyto zmény:

1. Doplnéni typu uzivatele LIQUIDATOR do ISDS - na WS tykajici se zprav ma
minimalni dopad.

1.13.8. Poznamky ke zménam a novinkam - WSDL verze 2.14
Verze WSDL 2.14 (TEST: zaii 2011, PRODUKCE: fijen 2011) ptinasi tyto zmény:

1. Zavedeni nové verejné WS pro ziskani poc¢tu prenesenych zprav - viz dokument
WS_statistiky.pdf.

1.13.9. Poznamky ke zménam a novinkam - WSDL verze 2.15
Verze WSDL 2.15 (TEST: fijen 2011, PRODUKCE: listopad 2011) pFinasi tyto vyznamné
zmény v dorucovani a pouzivani Postovnich datovych zprav (PDZ), vyplyvajici z novely
zakona ¢. 300/2008 Sb.:

1. PDZ se dorucuji pfihlasenim uzivatele s dostate¢nym opravnénim (§ 18a odst. 2),
nikoliv tedy az explicitnim potvrzenim pomoci WS ConfirmDelivery jako dosud.

Dlsledky pro aplikace:

e Odstranéni WS ConfirmDelivery, resp. ponechani vnéjsi slupky, ale bez
praktického vyznamu (z dlvodu zachovani zpé&tné kompatibility neupravenych
aplikaci).

e Zména vybéru zprav do procesu Doruceni zprav pfihlasenim. Do vybéru se
zahrnou i PDZ (s ohledem na opravnéni pfihlaseného a druh PDZ - do vlastnich
rukou nebo normalni).

2. Zavedeni novych zplsobl komeréni komunikace mezi neOVM schrankami (§ 18a
odst. 3) - Odpovédni zpravy a Dotované zpravy. Tyto koncepty prolamuji nutnost
mit pro posilani PDZ uzavienu smlouvu s Ceskou Postou s.p.

Dlsledky pro aplikace:
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e Je tfeba obecné v aplikaci povolit odesilani PDZ vSem neOVM schrankam,
protoze nevite v okamziku pfihlaseni, z jakého titulu Ize ze schranky PDZ
odesilat. Tyto moznosti se klient dozvi az po zavolani nové WS PDZInfo,
ktera vrati potrebné informace, na jejichz zakladé pak aplikace nabidne
moznosti odeslat PDZ (nebo odesilani PDZ nepovoli). WS je popsana
v dokumentu WS_vyhledavani_datovych_schranek.pdf.

e Zavadi se dalsi podtypy PDZ, odliSeni v seznamech i detailech zprav pomoci
nepovinného atributu dmType (I - iniciacni PDZ, Y - iniciacni PDZ jiz
zkonzumovana (pouzitd), X - iniciacni PDZ expirovana (po 90 dnech), O -
odpovédni PDZ, G - dotovana PDZ). Aplikace by méla tyto podtypy
rozliSovat.

e Verze od ledna 2012 (testovaci prostiedi od prosince 2011) zavadi dalsi
specialni podtypy PDZ: A - dotovana iniciacni PDZ, B — dotovana iniciac¢ni
PDZ jiz zkonzumovana (pouzitd), C — dotovana iniciacni PDZ expirovana (po
90 dnech)

3. Zavedeni konceptu Dotovanych schranek - schranka se smluvné povolenym
odesilanim PDZ mize uréit, Ze bude dotovat bézny komeréni provoz jiné schranky
(nastaveni se provadi pouze na klientském Portale ISDS). Pfi povolovani dotovani
Ize zvolit omezeny pocet nebo omezenou platnost sluzby. Z dotace se hradi veskery
komercni provoz dotované schranky kromé Odpovédm’ch zprav (podrobnosti m’ie) -
Odpovédni PDZ plati vzdy odesilatel Iniciacni zpravy (| kdyz je tato Iniciacni zprava
hrazena z dotace). Disledek: odesilatel Iniciaéni zpravy MUSI mit uzavienu
smlouvu s Postou o sluzbé PDZ, i kdyZ je dotovan.

4. Zavedeni konceptu dvojice PDZ: Iniciacni PDZ, ktera povoli, aby odpovéd na tuto
zpravu, tedy Odpovédni PDZ byla hrazena odesilatelem iniciaéni zpravy.

Dlsledky pro aplikace:

e Na prichozi Inicia¢ni zpravu (dmType=I nebo dmType=2) je tfeba reagovat tim,
Ze se uzivateli, ktery chce odpovédét, da na vybér, jestli vyuzije nabidku a
odpovi zdarma pomoci Odpovédni DZ (dmType=0), nebo nabidku odmitne a
pouzije standardni PDZ, pokud ma moznost zaslat PDZ z jiného titulu (smlouva
nebo dotovani); toto mozné odmitnuti je pozadavek legislativy. Pouzitim jedné
0ODZ se inicia¢ni DZ ,zkonzumuje" (zméni podtyp na ,Y", resp. ,B"“) a nelze
podruhé pouZit. Obsahem ODZ miZe byt cokoliv — systém nevidi do obsahu
pfiloh. Iniciacni zprava po 90 dnech pfestane platit (zméni podtyp na , X" resp.
,CY).

e Pravidla pro nové podtypy PDZ nad ramec béZznych PDZ:

o Iniciaéni PDZ - povinné dmType="1I"; musi mit uveden (pro sebe
unikatni) textovy identifikator v poli dnSenderRe fNumber (na Portédle
Nase ¢&slo jednaci). Odesilatel musi mit smlouvu s CP a posilani PDZ.
Inicia¢ni zpravu plati odesilatel nebo donator, je-li schranka dotovana.

o Odpovédni PDZ - povinné dmType="0"; musi mit v poli
dmRecipientRefNumber (na Portale Vase Cislo jednaci) identifikator
presné prekopirovany z pole dmSenderRefNumber iniciaéni zpravy (tim se
udrzuje ,vazba" mezi InitODZ a ODZ). Odesilatel nemusi mit smlouvu
s CP a posilani PDZ. Odpovédni zpravu plati pfijemce (odesilatel Iniciacni
PDZ).

o Dotovana PDZ - neni tfeba nijak zpravu oznacovat, pravidlo se uplatni
automaticky pfi zpracovani zpravy. Je-li moznost vyuzit dotovani, vzdy
se vyuzije.

Ukazky XML formatu novych podtypti PDZ:
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Iniciacni zprava

<tns:CreateMessage xmlns:tns="http://isds.czechpoint.cz/v20"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<tns:dmEnvelope dmType="I">

<tns:dmSenderOrgUnit> </tns:dmSenderOrgUnit>
<tns:dmSenderOrgUnitNum></tns:dmSenderOrgUnitNum>
<tns:dbIDRecipient> ase54f7x </tns:dbIDRecipient>
<tns:dmRecipientOrgUnit></tns:dmRecipientOrgUnit>
<tns:dmRecipientOrgUnitNum></tns:dmRecipientOrgUnitNum>
<tns:dmToHands></tns:dmToHands>
<tns:dmAnnotation>Iniciacni PDZ - zaregistruje odpovédni PDZ</tns:dmAnnotation>
<tns:dmRecipientRefNumber> </tns:dmRecipientRefNumber>
<tns:dmSenderRefNumber>banka 2011 09 15 123</tns:dmSenderRefNumber>
<tns:dmRecipientIdent> </tns:dmRecipientIdent>
<tns:dmSenderIdent> </tns:dmSenderIdent>

E)dpovédnl' zprava na predchozi priklad

<tns:CreateMessage xmlns:tns="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:dmEnvelope dmType="O">

<tns:dmSenderOrgUnit> </tns:dmSenderOrgUnit>
<tns:dmSenderOrgUnitNum></tns:dmSenderOrgUnitNum>
<tns:dbIDRecipient> xs7rfgd4 </tns:dbIDRecipient>
<tns:dmRecipientOrgUnit></tns:dmRecipientOrgUnit>
<tns:dmRecipientOrgUnitNum></tns:dmRecipientOrgUnitNum>
<tns:dmToHands></tns:dmToHands>
<tns:dmAnnotation>Odpovédni DZ </tns:dmAnnotation>
<tns:dmRecipientRefNumber>banka 2011 09 15 123</tns:dmRecipientRefNumber>
<tns:dmSenderRefNumber> </tns:dmSenderRefNumber>
<tns:dmRecipientIdent> </tns:dmRecipientIdent>
<tns:dmSenderIdent> </tns:dmSenderIdent>

1.13.10. Poznamky ke zménam a novinkam - WSDL verze 2.16

Verze WSDL 2.16 (TEST: ¢erven 2012, PRODUKCE: Cervenec 2012) pfinasi tyto novinky
tykajici se datovych zprav:

Zavadi se moznost spravovat dlouhodobé ulozené zpravy (drive trezorové zpravy)
z externich aplikaci (dfive jen z klientského Portalu).

1. Zavedeni WS EraseMessage pro vymazani dlouhodobé ulozené zpravy ze své
schranky.

2. Ru$i se bez nahrady opravnéni schrankového uzivatele Cist dlouhodobé ulozené DZ
(PRIVIL READ VAULT), opradvnéni mazat tyto DZ (PRIVIL ERASE VAULT) z(stava.
Cist uloZzené zpravy se nyni fidi opravnénim c&ist dany typ zpravy.

1.13.11. Poznamky ke zménam a novinkam - WSDL verze 2.17

Verze WSDL 2.17 (TEST: 1.10.2012, PRODUKCE: 20.10.2012) pfinasi tyto novinky tykajici
se prepodepisovani ,starych® zprav a dorucenek:

1. Zavadi se nova webova sluzba Re-signISDSDocument pro prepodepsani
nejstarsich datovych zprav, dodejek a dorucenek, které byly ulozeny bez ¢asového
razitka ve znacce MV.

1.13.12. Poznamky ke zménam a novinkam (2.35) - WSDL 2.18

Verze WSDL 2.18 (TEST: 18.11.2012, PRODUKCE: 20.3.2013) pfinasi tyto novinky tykajici
se zavedeni kreditniho systému u schranek:

1. Zavadi se nova webova sluzba DataBoxCreditInfo pro ziskani aktudlni velikosti
kreditu nebo vypisu kreditnich zmén (viz WS_vyhledavani_datovych_schranek.pdf).
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2. Doplnuje se sluzba PDZInfo, ktera informuje o pravidlech, podle nichz Ize odesilat
Postovni DZ, o informaci o vysi kreditu (viz
WS_vyhledavani_datovych_schranek.pdf). Zavadi se kreditni PDZ - zpravu neni
tfeba nijak oznacovat, pravidlo se uplatni automaticky. Nelze zvolit typ PDZ
v pfipadé, Ze existuje vic moznosti, jak PDZ poslat. Plati pevna priorita pravidel:
1.odpovédni -> 2.dotované -> 3.smluvni -> 4.kreditni.

Dalsi novinky:
e Zavadi se kreditni Datovy trezor (zaplaceny z kreditu, bez smlouvy s CP).
e Zavadi se kreditni Postovni datova zprava.

e Byla provedena Uprava v procesu Vymazani (resp. presun do Trezoru) zprav po 90
dnech - kap. 1.7.1.

1.13.13. Poznamky ke zménam a novinkam (2.40)

Verze ISDS nasazena 13.4.2014 na Verejny test a 13.9.2014 na produkcni prostredi
obsahuje novou verzi ¢asovych razitek v CAdES podpisu stazené datové zpravy -
podrobnosti v kap. 2.6.3.2

1.13.14. Poznamky ke zménam a novinkam (2.41) - WSDL 2.19
Verze ISDS spojena s WSDL 2.19 pfinasi

1. novou WS pro vyhledavani - ISDSSearch2 (viz
WS_Vyhledavani_datovych_schranek.pdf);

2. povoluje volat [Set|Clear]OpenAddressing i pro schrankové uzZivatele (viz
WS_Sprava_datovych_schranek.pdf)

1.13.15. Poznamky ke zménam a novinkam (2.44)
Od nasazeni 12.6.2015 (o dva mésice dfive v prostiedi Verejného testu):

1. Omezuje se pFistup schrankovych i internich uzivateld k hodnotdm rodného
prijmeni uZivatell ISDS. Pro tento dokument (prace s datovymi zpravami) se
neméni nic, ale pro vyhledavani aj. sluzby je tfreba s touto zménou pocitat. Dotéené
prirucky jsou WS_vyhledavani_datovych_schranek.pdf a
WS_sprava_datovych_schranek.pdf a WS_souvisejici_s_pristupem_do_ISDS. pdf.

2. Byla zavedena omezeni nadmérného provozu externich aplikaci — podrobnosti viz
kap. 1.9.

1.13.16. Poznamky ke zménam a novinkam (2.45) - WSDL 2.20
Od nasazeni 8.8.2015:

1. Méni se logika mazani nedorucenych PDZ - sjednocuje se s verejnou DZ (maze se
90 dni po doruéeni pfihlddenim - kap. 1.5); kvlli tomu se ruéi systémova zprava ¢&.
4 - kap. 1.12.1.

2. Do dokumentace byla pfidana kapitola s doporucenimi, jak pracovat s velkymi
seznamy zprav — kap. 1.10.

3. Zavedena nova sluzba pro zjisténi stavu schranky v minulosti (jen pro omezeny
okruh OVM uZivateld), popsand ve WSDL verze 2.20 - pFiruc¢ka
WS_vyhledavani_datovych_schranek.pdf.
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1.13.17. Poznamky ke zménam a novinkam (2.46)
Od nasazeni 13.9.2015.

1. Byl zpfesnén popis WS MessageEnvelopeDownload.

1.13.18. Poznamky ke zménam a novinkam (2.47) - WSDL 2.21
Od nasazeni 11.10.2015, na Verejném Testu od 23.9.2015.

1. Zménéna systémova zprava ¢. 3 o nedorucitelnosti datové zpravy vcetné rozsireni
XML podoby pfilohy - viz kap. 1.12.1.1.

2. Zavedena nova sluzba pro zjisténi informaci o drzitel schranky FO
FindPersonalDataBox (jen pro omezeny okruh OVM uZivatel(), popsana ve WSDL
verze 2.21 - pfiru¢ka WS_vyhledavani_datovych_schranek.pdf.

1.13.19. Poznamky ke zménam a novinkam (2.48) - WSDL 2.22
Od nasazeni 8.11.2015.
1. Zpresnén popis WS SignedSentMessageDownload.

2. Priddana moznost vybéru typu schranek OVM_MAIN do WS ISDSSearch2, popsana
ve WSDL v. 2.22 - pfirucka WS_vyhledavani_datovych_schranek.pdf.

3. Doplnéno vysvétleni k moznym prazdnym adresnim elementim u popisl
nalezenych schranek typu FO - pfiru¢ka WS_vyhledavani_datovych_schranek.pdf.

1.13.20. Poznamky ke zménam a novinkam (2.49)
Platné od nasazeni 9.12.2015 na Verejny Test, od 1.1.2016 na Produkénim prostredi.
1. ZvySen limit velikosti priloh jedné zpravy na 20 MB.

1.13.21. Poznamky ke zménam a novinkam (2.50)
Platné od nasazeni 7.2.2016 na Verejny Test (pouze).
1. Zasadni zména v dorucovani doslych zprav prihlasenim - viz podrobnosti v kap. 1.8

2. Omezeni poctu priloh datové zpravy - viz kap. 2.1.

1.13.22. Poznamky ke zménam a novinkam (2.51) - WSDL 2.24
Platné od nasazeni 10.4.2016 na produkcni prostredi.

1. Zasadni zména v dorucovani doslych zprav prihlasenim - viz podrobnosti v kap.
1.8.

2. Nova systémova zprava - viz kap. 1.12.1

1.13.23. Poznamky ke zménam a novinkam (2.52)
Platné od nasazeni 15.5.2016 na produkcni prostredi.

1. Pridany notifikacni systémové zpravy pfi manipulaci se systémovym pfistupovym
certifikdtem spravcem nebo pfi blizici se expiraci - kap. 1.12.2

2. Zpresnén popis u sluzeb manipulujicich s datovou zpravou jako celek.
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3. Zvétsen interval hledani u sluzby DataBoxCreditInfo — pfirucka
WS_vyhledavani_datovych_schranek.pdf

1.13.24. Poznamky ke zménam a novinkam (2.53)
Platné od nasazeni 5.6.2016 na produkcni prostredi.

1. Pridano omezeni poctu pfiloh v datové zpravé.

1.13.25. Poznamky ke zménam a novinkam (2.54) - WSDL 2.25
Platné od nasazeni 11.9.2016 na produkcni prostredi.

1. Doplnén algoritmus vypoctu kontrolniho znaku v ID schranky - kap. 1.3.4.1.

1.13.26. Poznamky ke zménam a novinkam (2.55)
Platné od nasazeni 4.12.2016 na produkcni prostredi.

1. Byl zpfesnén popis WS CreateMessage.

1.13.27. Poznamky ke zménam a novinkam (2.56) - WSDL 2.26
Platné od nasazeni 5.3.2017 na produkcni prostredi

1. Zavedeni interniho opravnéni PRIVIL_AUDITOR,
WS_sprava_datovych_schranek.pdf

2. Novy typ schranky PFO_AUDITOR (34)

Novy searchScope PFO_AUDITOR pro ISDSSearch2,
WS_vyhledavani_datovych_schranek.pdf

4. Zatridéni zpravy odmitnuté antivirem v seznamu odeslanych - kap. 2.9.2

Nova uddlost dodejky EV8 pro zpravy ve stavu 3 - kap. 2.8.1

1.13.28. Poznamky ke zménam a novinkam (2.58) - WSDL 2.27
Platné na Verejném testovacim prostiedi od nasazeni 24.5.2017

1. Zavedeni novych typl schranek OVM_PO (16), OVM_PFO (15), OVM_FO (14),
zru$eni typt PO_ZAK (probéhla konverze na PO), OVM_NOTAR a OVM_EXEKUT
(probéhla konverze na OVM_PFO);

2. Zmény ve vyhledavani schranek po zavedeni novych typl (FindDataBox i
ISDSSerch2) - vice zmén ve WS_vyhledavani_datovych_schranek.pdf

3. Zrudeni povy$ovani schranek na OVM podle plvodniho § 5a: jiz neexistuji povy$ené
neOVM schranky, stavajici byly konvertovany na pfislusné podtypy OVM (OVM_PO
nebo OVM_PFQ) nebo jim bylo povysSeni zruseno. Z hlediska odesilani DZ se velmi
zjednodusila situace: jiz neni tfeba rozliSovat, je-li adresat nebo odesilatel
povySeny anebo ne a podle toho definovat parametry zpravy. Viz popis elementu
dmovM u sluzby CreateMessage.

4. Zmény v konverzi znakl na vstupu webovych sluZeb - podrobnosti v kap. 1.3.5
1.13.29. Poznamky ke zménam a novinkam (2.59) - WSDL 2.27

Platné na vsech prostredich od nasazeni 10.9.2017
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1. MoZnost volby zplsobu placeni za PDZ (zmé&na automatické priority Smluvni >
Kreditni) - podrobnosti kap. 2.1, atribut dmType.

1.13.30. Poznamky ke zménam a novinkam (2.60) - WSDL 2.27
Platné na vSech prostredich od nasazeni 2.2.2018

1. Zpresnéni popist u OvéFeni platnosti zpravy a StaZeni dodejky / doruéenky a
Stazeni obalky zpravy;

2. Samostatna kap. 1.6 o pfistupu do znepfistupnéné schranky;

3. Mnoha formulacni zpresnéni a sjednoceni;

1.13.31. Poznamky ke zménam a novinkam (2.61) - WSDL 2.28
Platné prostredi Verejného testu od nasazeni 13.5.2018

1. Pridan popis sluzby GetDataBoxUsers2 a jeji vztah ke GetDataBoxUsers do
WS_sprava_datovych_schranek.pdf

2. Zpresnéni popisu ziskani seznamu doslych zprav - v kap. 2.9.1.

1.13.32. Poznamky ke zménam a novinkam (2.62)

Jen interni zmény nazv{ souborl

1.13.33. Poznamky ke zménam a novinkam (2.63) - WSDL 2.28

Platné prostredi Verejného testu od nasazeni 15.7.2018 a v Produkénim prostredi od
2.9.2018

1. Pridano vysvétleni mazani datovych zprav po 3 letech - kap. 1.7
2. Zptesnéni formulaci u CAdES podpisQ - kap. 2.6.3

3. Na Produkéni prostredi se dostava zména GetDataBoxUsers2 popsana v kap.
1.13.31 pro prostfedi Verejného testu

1.13.34. Poznamky ke zménam a novinkam (2.64) - WSDL 2.31
Platné v prostredi Verejného testu od 5.9.2018

1. Webové sluzby pro spravu schranek a uZivatell popsané v piiru¢kach
WS_sprava_datovych_schranek.pdf, WS_vyhledavani_datovych_schranek.pdf a
WS_souvisejici_s_pristupem_do_ISDS.pdf od verze 2.64 maji dvé varianty:
plvodni, popsanou v pfiru¢kach do verze 2.63, a novou, tzv. ,dvojkovou" - jsou
oznaceny sufixem ,2", napf. FindDataBox a FindDataBox2. Obé verze jsou
nadale platné, nelze je vsak kombinovat. Jedinou vyjimkou je sluzba
GetDataBoxUsers2, nahrazujici GetDataBoxUsers - stard verze bude v priib&hu
roku 2019 zrusena. GetDataBoxUsers2, popsanou ve WSDL verze 2.28, Ize
pouzivat spolu se starymi sluzbami (z WSDL verze 2.28).

2. Webové sluzby pro praci se zpravami zUstavaji i nadéle v plvodni podobé.

3. WSDL v. 2.30 bylo po jednom dni na VT stazeno.
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1.13.35. Poznamky ke zménam a novinkam (2.65)
Platné v Produkénim prostredi od odstavky 4.11.2018

1. Zavedeni zmén popsanych v pfedchozi kapitole do Produkéniho prostredi.
2. Revize textd v pFiruc¢kach.

1.13.36. Poznamky ke zménam a novinkam (2.66)
Platné v prostredi Verejného testu od 21.11.2018, v produkénim prostfedi od 20.1.2019

1. Pridani CSV mezi povolené formaty priloh datové zpravy.

2. Povoleni mezery v hesle zaddvaném webovou sluzbou ChangeISDSPassword -
prirucka WS_souvisejici_s_pristupem_do_ISDS.pdf

3. Nahrazeni UserID z textu XML priloh systémovych zprav elementem a hodnotou
IsdsID - viz kap. 1.12.1.1.

1.13.37. Poznamky ke zménam a novinkam (2.67)
Platné na vsech prostredich od nasazeni 3.3.2019

1. Pridani JSON mezi povolené formaty pfiloh datové zpravy.
2. Zakaz editace referenénich Gdaji ztotoZznénych uZivateld schranek - piirucka
WS_sprava_datovych_schranek.pdf

Verze 2.67a (Cerven 2019) byla pouze s novym logem ISDS.
1.13.38. Poznamky ke zménam a novinkam (2.68)
Platné v prostredi Verejného testu od 5.5.2019, na Produkénim prostredi od 8.9.2019
1. Zmeéna v oznacovani zprav stavem 7. Stav 7 se noveé zapisuje jen k pFijatym
zpravam, nikoliv jiz ke zpravam odeslanym.
1.13.39. Poznamky ke zménam a novinkam (2.69)
Platné na vsSech prostfedich od nasazeni 8.9.2019

1. Popis vytvareni zprav s prilohami az 50 MB, véetné omezeni apod.

1.13.40. Poznamky ke zménam a novinkam (2.70)
Platné v prostredi Verejného testu od 6.11.2019, na produkénim prostiedi od 8.12.2019

1. Lze jako pfilohu vlozit Sifrovany MS Office dokument (MS_OFFCRYPTO — mime-type
application/encrypted).

2. Autentizacni sluzba ISDS je rozsifena o 2 nové atributy schranky (¢ast obce a
RUIAN kod adresy) a atribut prihldSeného uzivatele — AIFOticket pro ziskani AIFO
pro protéjsi AIS.

1.13.41. Poznamky ke zménam a novinkam (2.71)
Platné v prostiedi Verejného testu od 6.9.2020, na produkénim prostiedi od 6.12.2020

1. Zavedeni nové udalosti v dorucence datové zpravy: E6 — doruceni fikci ve schrance
bez uZivatell - viz kap. 2.8.1.
2. Doplnéni openssl pfikazu na extrakci xml dat ze ZFO souboru
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3. Nova SZ s pristupovymi Udaji, zasilana pouze do schranek FO - viz kap. 1.12.4

1.13.42. Poznamky ke zménam a novinkam (2.72) - WSDL 2.32

Platné v prostredi Verejného testu od 11.2.2021, na produkénim prostredi od 7.3.2021,
ale nové typy schranek vznikly az v poloviné kvétna

1. Nové typy profesnich schranek - PFO_ZNALEC (35) a PFO_TLUMOCNIK (36)
2. Doplnéni pfikladl

1.13.43. Poznamky ke zménam a novinkam (2.73) - WSDL 2.33

Platné v prostredi Verejného testu i produkénim prostredi od 5.9.2021. Nova verze WSDL
a XSD 2.33.

1. Zavedeni nové sluzby pro vyzadani seznamu obalek jiz smazanych zprav,
asynchronni zpracovani - viz kap. 2.10.

2. Vyzvednuti asynchronniho pozadavku - viz kap. 2.11.

Registrace k odbéru notifikaci o doslych zpravach - viz kap. 2.13.

4. Stazeni seznamu informaci o doslych zpravach pro vlastni notifikace - viz kap.
2.14.

w

1.13.44. Poznamky ke zménam a novinkam (2.74)

Platné v prostredi Verejného testu od 11.12.2021. V prostredi produkénim se konfigura¢né
zapne 1.1.2022.

1. Zavedeno dorucovani Postovnich (komercnich) zprav fikci, sjednoceno chovani
s vefejnymi zpravami.

2. U vsech schranek typu PO a PFO (vcetné profesnich) bude postupné od ledna 2022
zapnut pfijem PDZ bez moznosti jej vypnout. U schranek FO bude zapnut také, ale
jejich drzitelé jej mohou na portalu (nebo na Czech POINTu) opét vypnout.
Spolec¢né s bodem 1 to je podstatné pro prijemce PDZ - nelze se branit pfijmu
datovych zprav, nelze je ignorovat - budou doruceny za zakona.

3. Webové sluzby pro zapnuti a vypnuti pfijmu PDZ budou odstranény z vefejného
rozhrani — pro PO a PFO nemaji smysl, pro FO je alternativni cesta na portalu,
protoze se nesmi obejit disclaimer o zméné vyhledatelnosti schranky.

4. Sluzba pro stazeni seznamu schranek s povolenym pfijmem PDZ -
GetDataBoxList s parametrem ,POA" je redukovana.

1.13.45. Poznamky ke zménam a novinkam (2.75) - WSDL 2.35

Platné v prostiedi Verejného testu i produkénim prostfedi od 5.6.2022. Nova verze WSDL
a XsD 2.35.

1. Je zavedeno volitelné pfidani osobnich dat odesilatele do datové zpravy. Jedna se
kompatibilni zménu, Uprava je doporucena, ne vSak nutna. PouZije se zejména
v PDZ komunikaci, soukromopravni pfijemci zprav nemaji takové moznosti
k ovéfeni odesilatele, jaké maji OVM. Tyka se sluzby pro odeslani zpravy
CreateMessage v kap. 2.1 a sluzby pro ¢teni téchto dat GetMessageAuthor2
v kap. 2.12.
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1.13.46. Poznamky ke zménam a novinkam (2.76) - WSDL 2.36

Platné v prostiedi Verejného testu i produkénim prostfedi od 6.11.2022. Nova verze WSDL
a XSD 2.36.

1. Je zavedeno volitelné pfidani osobnich dat odesilatele do multizpravy. Tyka se
sluzby pro odeslani zpravy CreateMultipleMessage v kap. 2.2.
2. PFidani statickych odkaz( na WSDL a XSD definice v kap. 1.2

1.13.47. Poznamky ke zménam a novinkam (2.77)
Platné v prostiedi Verejného testu i produkénim prostfedi od 2.1.2023.

1. Je popsan novy typ schranky PFO_REQ (50), schranka PFO na zadost pro
podnikajici FO bez ICO. Jednéa se o podtyp typu PFO (30).

2. Prestava se pouzivat typ schranky PFO_INSSPR (33) pro insolvenc¢ni spravce,
schranky se konvertuji na typ OVM_PFO (15).

3. Je zménéna logika pocitani Ihita fikce doruéeni datové zpravy: poéitd se na dny a
pokud padne na vikend ¢i svatek, posouva se na prvni pracovni den - kap 1.8.3.

4. Nové chovani pro systémovou zpravu ,Vyhradné do vlastnich rukou adresata"
(VVR) - kap. 1.12.4

1.13.48. Poznamky ke zménam a novinkam (2.78)
Platné v prostredi Verejného testu i produkénim prostfedi od 1.4.2023.

1. Pouze zmény vyplyvajici ze zmény spravce ISDS -> DIA.

1.13.49. Poznamky ke zménam a novinkam (3.0) - WSDL 3.04

Platné v prostredi Verejného testu od 1.1.2022 (body 1-4), resp. 5.10.2023 (bod 5),
v produk¢nim prostredi od 1.1.2024.

1. Zavedeni VoDZ (Velkoobjemovych zprav), manipulace s nimi na novém

endpointu ws2; MTOM/XOP atd.

¢ Nové sluzby: CreateBigMessage, AuthenticateBigMessage,
UploadAttachment, DownloadAttachment,
SignedBigMessageDownload, SignedSentBigMessageDownload,
BigMessageDownload

e Pozmeénéné sluzby (nové atributy): GetListOfReceivedMessages,
GetListOfSentMessages, MessageEnvelopeDownload

2. Nové povolené prilohy datovych zprav: ZIP a ASiC a MP4 a HEIC/HEIF

3. Rusi se specialni povoleni schranek OVM_REQ pfijimat zpravy o velikosti az 50
MB (nahrazeno VoDZ).

4, Snizuje se pocet pfiloh povolenych v jedné zpravé na 50 (vétsi pocty je
doporuceno ZIPovat).

5. Nové typy schranek PFO_ARCH (37), PFO_AIAT (38), PFO_AZI (39) pro profese

spojené se stavebnim zakonem.
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2. Prehled sluzeb pro manipulaci s datovymi
zpravami

2.1. Vytvoreni nové bézné zpravy (odeslani zpravy)
Operace:

Endpoint: wsl
Pouziti: pouze pro DZ
Vstup:

e Data, ktera tvofi obalku budouci zpravy (kromé identifikatoru zpravy, ktery teprve
bude ptidélen).

e Priznak, Ize-li ke zpraveé ulozZit osobni data odesilatele (dmPublishOownID).

e Atribut dmType rozliSujici specialni pfipady komercnich Postovnich zprav.

e Obsah zpravy tvofeny mnozinou pisemnosti.

Vystup:

e Unikatni identifikator (&islo) zpravy (max. 20 znakl).

e Status operace.
Popis:
Zakladni sluZba slouZici k vytvofeni a odeslani datové zpravy (s pfilohami mensimi neZ 20
MB) do schranky adresata (pro vétsi prilohy se pouzivd CreateBigMessage). Udaje pro
DZ se skladaji z dvou ¢asti: obalky (element dmEnvelope) a pisemnosti (element
dmFiles).

Obalka DZ:

e dbIDRecipient — zakladni adresni Udaj: ID schranky pfrijemce (adresata). Musi byt
vyplnén.

e dmRecipientOrgUnit, dmRecipientOrgUnitNum — nepovinné pomocné adresni
Udaje, jejichz vyznam se v pribé&hu doby (po zamitnuti Centralniho ¢&iselniku
organizaénich jednotek) sniZil. dmRecipientorgunit mélo plvodné slouZit
k textovému upresnéni adresata (ale na Portale neni), dmRecipientOrgUnitNum
mél slouzit k zadani org. jednotky z Ciselniku. Zfrejmé se v soucasné verzi nebude
vyuzivat.

e dmSenderOrgUnit, dmSenderOrgUnitNum — plati totéz

e dmAnnotation - dlleZitd textova informace vystihujici datovou zpravu. Maximalni
délka 255 znak{. Objevuje se na Portale jako popis zpravy.

e dmToHands - nepovinny informativni Udaj, pro koho je zprava uréena (max. 30
znak(). Nema zadny daléi procesni vyznam. Neplést si s idajem
dmPersonalDelivery!

e dmPersonalDelivery — oznaceni datové zpravy do vlastnich rukou. Cist (a tim
zplsobit doruceni pFihladenim) takovouto zpravu mdze jen uZivatel s vy3§im
opravnénim. Tyka se i Postovnich DZ.

e dmAllowSubstDelivery — pfiznak, zda ma byt u zpravy povoleno doruceni fikci po
10 dnech od dodani. Implicitni hodnota je True, pouze OVM schréanka mize tento
pfiznak u zprav zménit na False (tj. zakazat fikci doruéeni), u ostatnich typl
odesilateld se ptiznak nebere v Gvahu (dorucuje se fikci). Datova zprava s
pfiznakem dmallowSubstDelivery = False zOstavd ve stavu 4 (Doddno) do doby,
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dokud se uzivatel schranky adresata s opravnénim cist zpravy nepfihlasi (a tim
zpUsobi doruéeni ptihlagenim).

e dmRecipientRefNumber, dmRecipientIdent — Cislo jednaci a spisova znacka
vztaZend k pfijemci, nepovinné, max. délka 50 znakd.

e dmSenderRefNumber, dmSenderIdent — Cislo jednaci a spisova znacka vztazena
k odesilateli, nepovinné, max. délka 50 znak{. PFi posilani Iniciaéni PDZ a
Odpovédni PDZ maji tato pole specialni vyznam - obsahuji identifikator Odpovédni
Zpravy.

e dmlLegalTitlelaw, dmLegalTitleYear, dmLegalTitleSect, dmLegalTitlePar a
dmLegalTitlePoint — dohromady sloZzeno dava Zmocnéni — poporadé Zakon, Rok
vydani zakona, Paragraf, Odstavec a Pismeno zakona.

e dmovM - ne-OVM schranky, které maji povoleno vystupovat jako OVM (§ 5a -
~povysené schranky") museji pfi vytvoreni DZ zvolit, v jakém rezimu (OVM x ne-
OVM) odesilaji. Povysovani bylo zruseno novelou zakona - jiz nejsou v ISDS
povysené schranky. Element se proto ignoruje.

e dmPublishownID - odesilatel miZe povolit, aby se jeho osobni Gdaje (zadany vyclet
v atributu TdLevel) zapsaly k odesilané datové zpravé. Piijemce potom mize zjistit
jeho jméno, pfijmeni, datum narozeni, adresu a dalSi idaje z doby odeslani
zpravy. K precteni jména a typu slouzi WS GetMessageAuthor2. Typ uzivatele
(role), ktery zpravu odeslal, se ke zpravé ulozi vzdy. Nepovinny element. Pfi zadani
Spatné kombinace (napf. vycet v atributu a soucasné false v elementu) se vraci
chyba 1179.

e Atribut dmType — nutno pouzit pro pripad Iniciac¢ni PDZ (iniciujici Odpovédni PDZ)
s hodnotu ,I", nutno pouzit v pfipadé Odpovédni PDZ s hodnotou ,,O". Ostatni
pripady se rozpoznaji automaticky.

Mozno pouzit pro rozlieni zplsobu placeni za PDZ, ma-li schranka povoleny oba
mozné zpUsoby (ze smlouvy = hodnota ,K" x z kreditu = hodnota ,E"). Neni-li
uvedeno, ma veétsi prioritu ,smlouva". Pfi volbg, ktera nelze pouzit, se atribut
ignoruje.

Osobni udaje ve zpravé

Do kazdé datové zpradvy mohou byt dobrovolné pridany (element dmPublishOwnID
s atributem IdLevel) osobni Udaje odesilajici osoby, aby pfijemce mohl snadnéji
identifikovat odesilatele. Ve starsi verzi ISDS se mohlo pfidat jen jméno a pfijmeni (role ve
schrance se pfidava automaticky a nejde ji zakazat), v soucasné verzi lze pfidat jméno,
pfijmeni, datum narozeni, misto narozeni, adresni kdd, sloZenou adresu a priznak, je-li tato
osoba ztotoznéné v ROB (tedy jsou-li Udaje aktualizované). Pro osobni daje ve zpravé plati:

1. Volitelny vycet Gdajl véetné hodnot v dobé& odeslani zpravy se pridd k metadatdm
obalky v systému, nepridava se do ZFO exportu zpravy

2. Pfijemce si mlze stdhnout osobni Udaje podle vyétu u kazdé DZ pomoci WS
GetMesssageAuthor2 nebo precist v KP u detailu zpravy, ale pouze 3 mésice od
dodani.

Vyé&et moznych osobnich Gdaji odesilatele pro CreateMessage a GetMessageAuthor?2:
hodnota | hodnota , key" popis

0 userType typ uzivatele (role ve schrance); nabyva hodnot "PRIMARY_USER"
(vlastnik, primarni opravnéna osoba, statutarni zastupce) dale
~LIQUIDATOR" pro likvidatora, ,RECEIVER" pro nuceného spravce
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hodnota | hodnota , key" popis
nebo ,GUARDIAN" pro opatrovnika PO, "ENTRUSTED_USER"
(povérena osoba), "ADMINISTRATOR" (administrator schranky),
"OFFICIAL" (pro systémovou zpravu), "VIRTUAL" (spisovka)
nebo nil pro hodné staré zpravy
1 pnGivenNames kiestni jména, napf. Jan Bohuslav
pnLastName prijmeni, napt. Simek, u typu VIRTUAL je zde identifikator
aplikace
biDate datum narozeni ve tvaru YYYY-MM-DD
4 biCity misto narozeni, napf. Opocno (jen u opravnénych osob schranek
FO a PFO)
8 biCounty okres narozeni, napt. Dobrugka, u cizincd stat narozeni (jen u
opravnénych osob schranek FO a PFO)
16 adCode adresni kod RUIAN, napf. 2536358
32 fullAddress sloZzend adresa
64 robIdent pfiznak, Ze osoba je ztotoznéna s ROB a Udaje jsou tudiz
aktualizované

Zasilani Postovnich datovych zprav

Podle typu schranky odesilatele a adresata se automaticky zvoli typ datové zpravy
(verejna x Postovni).

Typ DS odesilatele |Typ DS prijemce |Typ zpravy
OVM Jakykoliv verejna
neOVM OVM verejna
neOVM + KZO neOVM + KZP PoStovni

Vysvétlivky:

e OVM - DS typu OVM nebo podtypl OVM (OVM_PFO atd.).

e neOVM - DS ostatnich typQ.

e KZO - povoleno odesilani komercnich zprav (PDZ). Tim se mysli:
o odpovéd na Inicia¢ni PDZ (Odpovédni PDZ),
o schranka odesilatele je dotovana (Dotovana PDZ),
o schranka odesilatele ma smlouvu s Provozovatelem (Smluvni PDZ),
o schranka odesilatele ma kredit > cena jedné PDZ (Kreditni PDZ).

e KZP - povoleno pfijimani komercnich zprav (PDZ).

Podle nastavenych parametrl zpravy nebo automatickych pravidel se zvoli podtyp PDZ.
Automaticka priorita je Odpovédni PDZ > Dotovana PDZ > Smluvni PDZ > Kreditni PDZ.
Parametrem CreateMesage dmType="E"“ Ize prohodit prioritu Smluvni a Kreditni, pouzije
se tedy Kreditni misto Smluvni (disledkem je zména Uhrady za sluzbu).

Pisemnosti DZ:
Pisemnost v DZ (pfiloha DZ) m{ze byt dvojiho druhu:
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1. PriloZzeny soubor (v elementu dmEncodedContent) — pouZije se pro libovolna data
vcetné binarnich, kterad formatem neodporuji Provoznimu fadu. Obsah souboru musi
byt zakédovan do formatu base64.

2. XML data ve formatu znamém prijemci (v elementu dmxXMLContent) — pouzije se bud’
pro prenos dat mezi spisovymi agendami, nebo pro specialné navrzené XML formulare.
Zatim se v praxi nevyuziva. Zvlasté neni mozné poslat XML data touto formou
adresatovi, ktery to neocCekava - bylo by to chapano jako poruseni provozniho fadu.

Celkova velikost vsech pisemnosti DZ nesmi presahnout limit 20 MB (u nékolika OVM
schranek spravce ISDS povolil pfijem az 50 MB pfiloh). V datové zpravé musi byt alespon
jedna pisemnost. Pocet priloh je omezen.

V elementu obalujicim pisemnost (dmFile) se do né&kolika atributl zapisuji vlastnosti
pisemnosti:

e dmMimeType - typ pisemnosti, povinny atribut. MiZe (z historickych dlvodl) nabyvat
téchto hodnot:

o prazdny (bude v budoucnu zakazano);
v V. v r O v r r r
o pouze pripona prilozeného souboru (muze byt v budoucnu zakazano);

o korektni mime-typ dle specifikace. Je-li zadan, testuje se jeho soulad se
skuteénym obsahem. Seznam povolenych mime-typl je uveden v Pfiloze.

e dmFileMetaType — druh pisemnosti, povinny (nicméné na klientském Portéle se
v soucasné verzi nijak nepouzije). Prvni v seznamu pisemnosti by mél mit oznaceni
main, dals$i mohou byt enclosure (pfiloha), signature (samostatné ulozeny
elektronicky podpis jiné pisemnosti) nebo meta (pro XML data specialni struktury
pouzivana pro vymeénu informaci mezi ESS). Vzhledem k tomu, Ze existuji aplikace,
které toto rozliSovani nedodrzuji, nesmi aplikace, zpracovavajici stazenou datovou
zpravu, na to spoléhat, zejména nesmi ze zpracovani vynechat jakoukoliv pfilohu.

e dmFileGuid, dmUpFileGuid - interni oznaceni pisemnosti a jejich vzajemnych
zavislosti. Na soucasném klientském Portale se nepouzije.

e dmFileDescr — nazev vlozeného souboru, povinny Udaj, objevi se na Portale
v seznamu pisemnosti. Z jeho pfipony Portal usuzuje na typ souboru a umoznuje
provést dalsi akce, napf. umoznit odeslani k autorizované konverzi pro soubor typu
PDF. Testuje se povoleny typ pfipony a soulad se skutecnym obsahem. Omezeno na
255 znakd.

e dmFormat — nepovinny Udaj, mdZe v budoucnu obsahovat nazev formulare pro nacteni
XML dat z elementu dmxMLContent.

Obalka zpravy:

Pfi vytvareni datové zpravy je nutné zadat ID datové schranky prijemce. Tato schranka
musi existovat a nesmi byt v tomto okamziku znepfistupnéna nebo nezpfistupnéna
(schranka musi byt ve stavu ,1%).

Je zablokovano posilani zprav do své vlastni schranky a do fiktivni schranky ISDS, z niz
odchazeji systémové zpravy. Nelze zasilat do testovacich schranek.

Kombinace typu a stavu odesilatele a pfijemce zpravy musi splfovat jedno z tohoto:

e alespon jeden z nich musi byt OVM (vznikne verejna DZ);
e odesilatelem je ISDS (vznikne systémova zprava spravce nebo provozovatele);

e odesilatel ma povoleno odesilani KZ a adresat ma povoleno pfijimat KZ (vznikne
placena Postovni DZ).

Pokud odesilatelem zpravy neni OVM, pak se ve zpraveé ignoruje priznak zakazujici
doruceni fikci a doruceni fikci je vzdy povoleno.
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Jsou-li v Udajich obalky zpravy znaky CR, LF, TAB nebo fidici znaky, jsou nahrazeny
znakem mezera. Vic informaci o zdmé&né nestandardnich znaki (véetné nazv{ priloh) je
uvedena v kap.1.3.5.

Na zakladé Gdaji v popisu schranek odesilatele a pFijemce systém doplni do obalky zpravy
tyto udaje: plné jméno a plnou adresu odesilatele, (hruby) typ schranky odesilatele, plné
jméno a plnou adresu adresata zpravy a typ zpravy (podtyp komeréni PDZ nebo verejna
DZ).

Obsah zpravy (prilozené pisemnosti):

Soubory tvorici pisemnosti v datové zpravé se v této verzi musi vyskytovat na seznamu
vyhlagkou povolenych formatl. U souborl se rozpozna skuteény obsah a také se porovna
soulad s pfiponou a MIME typem. Pfipony a MIME typy jsou uvedeny v ptiloze tohoto
dokumentu.

Velikost obsahu bézné datové zpravy nesmi prekrocit 20 MB (naplati pro VoDZ - tam je
limit az 100 MB).

Pocet priloh je omezen na 50.

Je-li priloha nepovoleného formatu, je prekro¢en maximalni pocet pfiloh nebo velikost
priloh vétsi nez 20 MB, bude zprava odmitnuta jiz na vstupu a sluzba vrati chybu. Stejny
postup nastane, je-li zprava syntakticky Spatné. Takovato zprava neni poddna do ISDS a
neni o ni zdznam v zadném verejném logu.

Vstup do ISDS:

Jsou-li splnény vSechny vyse uvedené naleZitosti, zprava vstoupi do systému. Je ji pridélen
identifikator zpravy (vytvoreny sekvenénim generatorem, ale jednotlivé aplikacni servery
maji bloky Cisel alokované pfedem, nelze se proto spolehnout na to, Ze novéjsi zprava ma
vétsi ¢islo) a jsou doplnény dalsi informace, jako je nazev a ID schranky odesilatele, nazev
schranky adresata atd. Stav je zménén na 1. Dale jsou vypocteny dva hashe (digesty)
zpravy, a to kazdy z nich rlznym algoritmem. Hashe se po¢itaji z nekanonizovaného
obsahu zpravy véetné obalky po dopInéni Gdaji (ID zpravy, schranky atd.). Prvni z obou
hash{ se pouZije v zadosti o Easové razitko (externi autorita, dnes Postsignum.cz) a
zUstava uloZen v jeho struktufe. Po opatieni ¢asovym razitkem zprava zméni svij stav na
2.

Je-li pfi AV kontrole v systému nalezen virus v pfiloze, stav datové zpravy je nastaven na
hodnotu 3 a do datové schranky odesilatele je zaslana systémova zprava typu 1 o nalezeni
viru. Odeslana zprava ve stavu 3 nema Cas dodani a neobjevi se v seznamu doslych
zasilek adresata. V seznamu odeslanych zprav z{stava, ale nejde stahnout. V sou¢asné
verzi se takovato zprava smaze po 90 dnech.

Po Uspé&sném prichodu AV kontrolou je zprava ve stavu 4 (Doddna do DS adreséta).

PFi Uspésném podani zpravy se na vystupu webové sluzby vrati ID této zpravy a status
0000.

Pfi pokusu odeslat zpravu ze znepfistupnéné schranky, vrati systém chybu 1201.
Volani této WS nezplisobuje doruceni doslych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_CREATE_DM.

Priklad: zprava s jednou pfilohou docx.

<p:CreateMessage xmlns="http://isds.czechpoint.cz/v20">
<p:dmEnvelope>
<p:dmSenderOrgUnit xsi:nil="true"/>
<p:dmSenderOrgUnitNum xsi:nil="true"/>
<p:dbIDRecipient>kv62bgf</p:dbIDRecipient>
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<p:dmRecipientOrgUnit xsi:nil="true"/>
<p:dmRecipientOrgUnitNum xsi:nil="true"/>
<p:dmToHands xsi:nil="true"/>
<p:dmAnnotation>Proin malesuada placerat nibh, in placerat purus adipiscing
non.</p:dmAnnotation>
<p:dmRecipientRefNumber>GC/dH-408/110326</p:dmRecipientRefNumber>
<p:dmSenderRefNumber>UY/dY-814/110326</p:dmSenderRefNumber>
<p:dmRecipientIdent xsi:nil="true"/>
<p:dmSenderIdent xsi:nil="true"/>
<p:dmLegalTitleLaw>300</p:dmLegalTitleLaw>
<p:dmLegalTitleYear>2008</p:dmLegalTitleYear>
<p:dmLegalTitleSect>18a</p:dmLegalTitleSect>
<p:dmLegalTitlePar xsi:nil="true"/>
<p:dmLegalTitlePoint xsi:nil="true"/>
<p:dmPersonalDelivery>0</p:dmPersonalDelivery>
<p:dmAllowSubstDelivery xsi:nil="true"/>
</p:dmEnvelope>
<p:dmFiles>
<p:dmFile dmMimeType="application/vnd.openxmlformats-
officedocument.wordprocessingml.document"”" dmFileMetaType="main"
dmFileDescr="testovaci.docx">
<p:dmEncodedContent>UEsDBBQAAAAIAMwAe] 7TvXW
(zkraceno)
bnR1bNRfVHIWZXNALNnhtbFBLBQYAAAAAAWADALKAAAAYEGAAAAA=</p:dmEncodedContent>
</p:dmFile>
</p:dmFiles>
</p:CreateMessage>

Priklady na vloZeni osobnich adajt do zpravy:

A) pro povoleni véech Gidajd (v IdLevel je souéet vech hodnot z tabulky vyse):

<p:dmLegalTitlePoint xsi:nil="true"/>
<p:dmPersonalDelivery>false</p:dmPersonalDelivery>
<p:dmAllowSubstDelivery xsi:nil="true"/>
<p:dmPublishOwnID IdLevel="127">true</p:dmPublishOwnID>
</p:dmEnvelope>
<p:dmFiles>

B) Pro povoleni pouze jména a prijmeni Ize pouzit ponovu

<p:dmLegalTitlePoint xsi:nil="true"/>
<p:dmPersonalDelivery>false</p:dmPersonalDelivery>
<p:dmAllowSubstDelivery xsi:nil="true"/>
<p:dmPublishOwnID IdLevel="1">true</p:dmPublishOwnID>
</p:dmEnvelope>
<p:dmFiles>

nebo postaru

<p:dmLegalTitlePoint xsi:nil="true"/>
<p:dmPersonalDelivery>false</p:dmPersonalDelivery>
<p:dmAllowSubstDelivery xsi:nil="true"/>
<p:dmPublishOwnID>true</p:dmPublishOwnID>
</p:dmEnvelope>
<p:dmFiles>
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2.2. Vytvoreni nové bézné zpravy (multizpravy) pro
vice adresatt

Operace: [OCEICE LT E G T

Endpoint: wsl
Pouziti: pouze pro DZ
Vstup:
e Data, kterd tvori obalku budouci zpravy vcéetné vyctu (v elementu dmRecipients)
adresatl v opakovacim elementu dmRecipient;
e priznak, je-li zprava odesilana v rezimu OVM (viz popis u CreateMessage);
e priznak, lze-li ke zpraveé ulozit identifikaci odesilatele (viz popis u CreateMessage).
e obsah zpravy tvofeny mnozinou pisemnosti.

Vystup:
e Velementu dmMultipleStatus pro kazdého adresata v elementu dmSingleStatus

o unikatni identifikator zpravy (max. 20 znakl),
o status operace.
o celkovy status operace.
Popis:
Sluzba, ktera slouzi k odeslani stejnych pisemnosti do vice schranek. Datova zprava od
klienta odchazi pouze jednou, az uvniti ISDS se rozkopiruje na dany pocet a pridéli se
identifikatory datové zpravy. Zpravy jsou v systému ulozeny jednotlivé a pracuje se s nimi

stejné jako se zpradvami s jednim adresatem, pouze ze statistickych ddvod( obsahuji uréity
specialni interni priznak. Zpravy z jedné multizpravy maji tedy rozdilné ¢asy podani.

Pri odeslani zasilky touto sluzbou na N adres vznikne tedy N odeslanych zprav s unikatnimi
ID. Zpétna identifikace zprav odeslanych najednou volanim této sluzby neni mozna (jen
nepfimo, napf. podle shodné anotace).

Polet adresatll je omezen konstantou, v sou¢asné verzi na 50.

Kazdy adresat je zadan témito Udaji: povinné je pouze ID DS (dbIDRecipient), nepovinné
(a v soucasné verzi na portale nepodporované) dmRecipientOrgUnit a
dmRecipientOrgUnitNum a Fetézec ToHands s vyznamem shodnym jako u
CreateMessage. Elementy dmRecipientRefNumber, dmRecipientIdent jsou z logiky véci
prazdné. Ostatni elementy, jsou-li zadany, se vztahuji k odesilané zpravé jako celku (napf.
&islo jednaci - dmsenderRefNumber), nebo ke véem adresatiim (pFiznak Do vlastnich rukou
- dmPersonalDelivery nebo osobni Udaje vlozené do zpravy — dmPublishOwnID

s atributem 1dLevel).

Je-li uveden adresat pravé jeden, vysledkem je zprava jednotliva, jako by bylo pouzito
sluzby CreateMessage.

Komeréni multizpravu (komeréni odesilatel a pouze komercéni adresati) neni dovoleno
vytvofit a odeslat. Neni mozné kombinovat verejné a komerc¢ni adresaty jedné
multizpravy.

Neni zavedena sluzba pro odeslani velkoobjemové (VoDZ) multizpravy. Lze ale provést
jednou upload velké prilohy a poté opakované ji vkladat do mnoha zprav.

Volani této WS nezplsobuje doruceni doslych zprav ve vlastni schrance.

Vystup webové sluzby:
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Po provedeni sluzba vraci status provedeni (kéd i popis) jak pro jednotlivé zpravy (v
opakovacim elementu dmSingleStatus), tak i celkovy stav v elementu dmStatus.

Dojde-li k chybé jesté pred odeslanim, je v globalnim dmstatus jedinad chyba, stavy a ID
jednotlivych zasilek nejsou vraceny.

Dojde-li k chybé pfi odeslani jednotlivé zpravy (nebo vice zprav), ma globalni status
specialni hodnotu 0004 a chyba je vracena ve statusu konkrétni zpravy (zprav). V tom
pripadé neni vraceno ID této zpravy (zprav).

Je-li odeslani vsech zprav bez chyby, je v globalnim i jednotlivych dmstatus kéd 0000 a ID
vSech zprav jsou vracena.

ID jednotlivych Uspésné vytvorenych datovych zprav se vraci v elementu dmID spolu se
stavem provedeni uvniti elementd dmSingleStatus.

Ukazka odpovédi, kdy byl zvolen jeden neOVM adresat:

<p:CreateMultipleMessageResponse>
<p:dmMultipleStatus>
<p:dmSingleStatus>
<p:dmStatus>
<p:dmStatusCode>1233</p:dmStatusCode>
<p:dmStatusMessage>Odesilatel ani prijemce datové
zpravy neni OVM a zprava Jje oznacCena Jjako nekomercni.</p:dmStatusMessage>
</p:dmStatus>
</p:dmSingleStatus>
<p:dmSingleStatus>
<p:dmID>1835603</p:dmID>
<p:dmStatus>
<p:dmStatusCode>0000</p:dmStatusCode>
<p:dmStatusMessage>Provedeno uUspésdné.</p:dmStatusMessage>
</p:dmStatus>
</p:dmSingleStatus>
</p:dmMultipleStatus>
<p:dmStatus>
<p:dmStatusCode>0004</p:dmStatusCode>
<p:dmStatusMessage>Nekteré datové zpravy nebyly uUspesné
odeslany.</p:dmStatusMessage>
</p:dmStatus>
</p:CreateMultipleMessageResponse>

2.3. Vytvoreni nové VoDZ

Aplikace se musi rozhodnout, jestli vytvofi standardni zpravu (do 20 MB) nebo VoDZ (nad
20 MB). Podle toho zvoli jeden ze dvou zplsobl odeslani zprévy. Hranice 20 MB neni pevna,
existuje urcity prfesah obéma sméry.

Odeslani normalni zpravy (do 20 MB pfiloh) je shodné s dnesnim stavem (vola
se CreateMessage na endpointu ws1) — vlozeni pfiloh v BASE64 pfimo do XML pozadavku.
Pokud budou v tomto pfipadé ptilohy celkové vétsi nez 20 MB, nastane chyba a zprava se
nevytvori.

Operace: [OCEICE ] ERET LS

Endpoint: ws2
Pouziti: pouze pro VoDZ

Vstup a vystup: shodné s CreateMessage kromé nize popsané varianty externich pfiloh
v elementu dmExtFile.

Popis:
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Odeslani VoDZ pomoci nové sluzby CreateBigMessage (pouze na endpointu ws2) musi
pfedchazet upload nékterych (nebo vsSech) pfiloh opakovanym volanim sluzby
UploadAttachment. Ziskana ID priloh a jejich hashe se pouziji v popisu pfiloh VoDZ - viz
nize. Pokud bude celkova velikost pfiloh mensi nez 20 MB (v toleranci dané
konfigurovatelnou konstantou, prozatim 2 MB), dojde k chybé 1297 a zprava se nevytvofi.

Do VoDZ Ize pridat i pfimo vlozenou pfilohu (postaru jako BASE64 text) — pro pfipady, kdy
je vlozen treba kratky text k velkému ZIPu apod.

2.3.1. Popis externich pFiloh ve zpravé

Externi pfiloha musi v popisu v CreateBigMessage v elementu dmExtFile obsahovat
novou sadu atributl (v ukazce nize &ervené). Kazda externi pFiloha mé v popisu uvedeno
ID ptilohy a jeji dva hashe rGznych typl a naopak nesmi mit zadany obsah (doplni se dfive
uploadovanou pfilohou (UploadAttachment) podle jejiho ID). Nepovinné lze pouzit i
atributy dmFileGuid a dmUpFileGuid ve stejném vyznamu, jako u CreateMessage.

Ukazka popisu velké prilohy (ulozené samostatné s ID 4131) a malé prilohy
(vlozené primo):

<v20:dmFiles>

<v20:dmExtFile dmFileMetaType="main" dmAttID="4131"
dmAttHashl="7££16254c3d04893£f6153£f094f2ecd19b93fd5c41£fe8d70ab0642a749d101465"
dmAttHashlAlg="SHA-256"
dmAttHash2="e95731dbcfbd39456e775755cea%b4128£8efc6a30£f326ce26a5ac26a9£8993c"
dmAttHash2Alg="SHA3-256"/> <-- prézdné, naplni se odkazem z AttID

<v20:dmFile dmFileMimeType="enclosure" dmMetaType="application/pdf"
dmFileDescr="prtvodni dopis ke spisu.pdf"> <-- normalni pf¥iloha

<v20:dmEncodedContent>/9j/4AAQgABAAEAYABgAAD//gAcQ3J1YXR1ZCBieSBBY2N1U29mdCB. . .

A94DASEAAhEBAXEBR/9sAhAABAQERAQEBAQEBAQERAQEBAQEBAQERAQEBAQIBAGIBAQEBAGIDAGIC

dS4ANCgO0KUyBwb3pkcmF2ZWONCk5vdj1FMWtvd]1FMQ==</v20:dmEncodedContent> <-- BASE64
</v20:dmFile>

</v20:dmFiles>

v vrs

Jadro ISDS zadané udaje zkontroluje (ovéri existenci pfiloh, zkontroluje hashe, AV kontrola
a kontroly obsahu probéhy jiz pFi uploadu) a pokud zjisti nesoulad, zpravu neodesle. Jako
prilohu Ize pouzit i takovou, ktera jiz byla pouzita v jiné zpravé z této schranky (az do doby,
nez bude vymazana z Ulozisté). Mozné nové chyby:

e Priloha daného ID neni v UlozZisti (¢. 1294)

e Priloha daného ID existuje, ale patfi k jiné schrance (¢. 1293)

e U prilohy nesouhlasi hashe (¢. 1288 nebo ¢. 1289)

Elementy zpravy, kromé vySe uvedenych, jsou shodné se sluzbou CreateMessage.
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2.4. Manipulace s prilohami VoDZ zprav
2.4.1. Vlozeni jedné prilohy VoDZ

Sluzba na ulozeni prilohy do ulozisté velkych pfiloh (UVP). Pfedpoklada se pouziti pro velké
prilohy, ale neni zakazano vkladat i mensi prilohy (aby se zachovalo stejné chovani jako
pro Klientsky portal). Celkovy soucet velikosti pfiloh pro jednu zpravu bude muset
prekrocit limit pro VoDZ (cca 19 MB).

(o Is I T -HIUploadAttachment

Endpoint: ws2
Pouziti: pouze pro VoDZ

Vstup:

¢ Priloha - zadana jako BASE64 text nebo binarni ¢ast multipart pozadavku pfi pouziti
MTOM/XOP
e Mime typ a nazev souboru v atributech.
Vystup:

o Identifikator pFilohy - pouzije se pfi sestaveni nové velkoobjemové zpravy
o Hashe prilohy - aplikace by si méla, po Uspésném ulozeni, zkontrolovat vracené
hashe se svymi vypoCty a v pfipadé rozdilu upload opakovat. Oba hashe
(definovaného algoritmu) také pouzije pfi sestaveni CreateBigMessage.
e Algoritmus hasht
Popis:

Sluzba vloZi jeden soubor do GloZiété velkych ptiloh ISDS. Aplikace ji pak mize pozdé&ji
pouzit jako prilohu datové zpravy. Neporusenost souboru lze zkontrolovat pomoci
vracenych hash{. Algoritmy hashd se mohou v ¢ase ménit.

Se souborem budou provedeny synchronni kontrola antivirem, kontrola pfipustnosti
pouzitého formatu a kontrola souladu obsahu s deklaraci - v pfipadé chyby se pfiloha
neulo?i, divod se zapide do kdédu a textu chyby.

Nahranou pfilohu Ize pouzit opakované v rliznych VoDZ, po dobu jeji existence v GloZisti.

Je stanovena konstanta provozni konstanta o velikosti 10*max_velikost_pfiloh (tj.
standardné 10 * 100 MB). Pfi vlozeni nové prilohy pomoci UploadAttachment se
zkontroluje, jaky objem jiz zabiraji pfilohy z této schranky ve stavu ,dosud nepouzitd ve
zpraveé", a pokud se prekrodi limit, upload se nezdafi s novou chybou ¢. 1286 ,Nelze viozit
pfilohu, nejprve pouZijte dfive vioZené k odeslani zprav*. Jedna se o ochranu pred zlym
umyslem nebo pfed chybou aplikace, ktera by mohla jinak bez omezeni vkladat pfilohy a
zabirat misto na poli a datovy tok, do doby, nez by periodicky proces zacal pfilohy v tomto
stavu mazat.

Nahrana priloha, ktera nebyla vyuzita v odeslané zpraveé, je v ISDS uloZena pouze po
omezenou dobu, stanovenou konfiguracné ménitelnym parametrem (implicitné 24 hodin).
Po uplynuti této lhlty je smazadna periodickym procesem.

Nahrané prilohy, pouzité ve zpravé, budou v ISDS existovat po stejnou dobu, po jakou
existuje alespon jedna pfijata nebo odeslana datova zprava, do niz patfi. Bude se
separatné evidovat kazdy vyskyt velké pfilohy v Zivé nebo trezorové DZ. Kdyz pocet
vyskytd klesne na 0, pfiloha bude smazana periodickym procesem.

Opravnéni:
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Volajici musi mit opravnéni PRIVIL_SEND _MESSAGE
Ukazka vlozeni prilohy v BASE64:

<urn:UploadAttachment>
<urn:dmFile dmMimeType="text/plain" dmFileDescr="prilohal.txt">
<urn:dmEncodedContent>VG8gamUg... ..dGV4dC4=</urn:dmEncodedContent>
</urn:dmFile>
</urn:UploadAttachment>

Ukazka vlozeni prilohy pomoci odkazu na jinou ¢ast multipart pozadavku
(MTOM/XOP):

POST https://ws2.czebox.cz/DS/vodz HTTP/1.1

Connection: close

Accept-Encoding: gzip,deflate

Content-Type: multipart/related; type="application/xop+xml";
start="<rootpart@soapui.org>"; start-info="application/soap+xml"; action="";
boundary="----= Part 3 11130068.1639402668471"

MIME-Version: 1.0

Content-Length: 308997

Host: ws2.mojedatovaschranka.cz

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)
Authorization: --hidden--

—————— = Part 3 11130068.1639402668471

Content-Type: application/xop+xml; charset=UTF-8; type="application/soap+xml";
action="UploadAttachment"

Content-Transfer-Encoding: 8bit

Content-ID: <rootpart@socapui.org>

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:v20="http://isds.czechpoint.cz/v20">
<soap:Header/>
<soap:Body>
<v20:UploadAttachment>
<v20:dmFile dmMimeType="application/pdf" dmFileDescr="3210342.pdf">
<v20:dmEncodedContent><inc:Include href="cid:att 1"
xmlns:inc="http://www.w3.0rg/2004/08/xop/include" /></v20:dmEncodedContent>
</v20:dmFile>
</v20:UploadAttachment>
</soap:Body>
</soap:Envelope>
—————— = Part 3 11130068.1639402668471
Content-Type: application/pdf; name=3210342.pdf
Content-Transfer-Encoding: binary
Content-ID: <att_1>
Content-Disposition: attachment; name="3210342.pdf"; filename="3210342.pdf"

$PDF-1.5
(pokracuji bindrni data z PDF)

—————— = Part 3 11130068.1639402668471

Ukazka vracené odpovédi (aplikace Id pfilohy a jeji hashe pouzije v konstrukci
CreateBigMessage v elementu dmExtFile):
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<g:UploadAttachmentResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<q:dmAttID>54520</g:dmAttID>
<g:dmAttHashl
AttHashAlg="SHA-256">e2264880b85c22£80bc0bb91580e09292c83ba70222201cebald73c5a2dfc2ae3
</qg:dmAttHashl>
<dmAttHash2
AttHashAlg="SHA3-256">e226488b85c22£f80bc0bb91580e09292c83ba70222201cebald73c5a2dfc2ae3
</qg:dmAttHashl>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uspésné.</g:dmStatusMessage>
</q:dmStatus>
</q:UploadAttachmentResponse>

2.4.2. Stazeni jedné prilohy VoDZ
Sluzba pro stazeni jedné prilohy z Ulozisté velkych pfiloh do pocitace.

(oI: Tl T HIDownload Attachment

Endpoint: ws2
Pouziti: pouze pro VoDZ
Vstup:

o ID zpravy - ID prijaté i odeslané zpravy, ve které je pozadovana priloha
¢ Index prilohy - poradové Cislo pfilohy, pocitano od 0.
Vystup:

e Priloha - pozadovana priloha jako BASE64 nebo binarni forma
Popis:

Pomoci této sluzby si aplikace stahne jednu prilohu VoDZ, pokud jesté existuje v Ulozisti.
Volajici schranka musi mit ke zpravé vztah (je odesilatelem ¢i adresatem). Zprava nesmi
byt smazana.

Kazda zprava ma minimalné jednu pfilohu. Volajici by pfedem mél znat pocet priloh (z obalky
zpravy) a volat stazeni; pokud neznd, bude sluzbu volat opakované s inkrementovanym
indexem do doby, nez dostane specialni chybu 1299 ,Pfiloha N neexistuje".

Sluzba je urCena pro ty aplikace, které nepotfebuji stahovat kompletni ZFO (CAdES
podepsané XML). Volajici si sam urcuje, ma-li byt priloha stazena standardem MTOM/XOP.
Opravnéni:

Je-li na vstupu zadano ID zpravy, volajici musi byt adresat nebo odesilatel zpravy. Volajici
musi mit opravnéni PRIVIL_SEND MESSAGE pro odeslanou zpravu a PRIVIL_READ nebo
PRIVIL_READ_ALL pro pfijatou zpravu, podle pfiznaku ,do vlastnich rukou".

Ukazka XML pozadavku (prvni priloha ze zpravy s ID: 1544602):

<v20:DownloadAttachment>
<v20:dmID>1544602</v20:dmID>
<v20:attNum>0</v20:attNum>

</v20:DownloadAttachment>

Ukazka stazené PDF prilohy p¥i pouziti MTOM/XOP:

HTTP/1.1 200
Date: Mon, 13 Dec 2021 19:05:32 GMT
Server: ISDS
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Content-Type: multipart/related; start="<rootpart>"; type="application/xop+xml";
boundary="==1927659895719436937=="; start-info="application/soap+xml"
Connection: close

Transfer-Encoding: chunked

--==1927659895719436937==

Content-Id: <rootpart>

Content-Type: application/xop+xml;charset=utf-8;type="application/soap+xml"
Content-Transfer-Encoding: binary

<?xml version='1l.0' encoding='utf-8'?><SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><SOAP-
ENV:Body><g:DownloadAttachmentResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><qg:dmFile
xmlns:p="http://isds.czechpoint.cz/v20" dmFileMetaType="main"

dmFileDescr="neco smazat.pdf"
dmMimeType="application/pdf"><p:dmEncodedContent><xop:Include
xmlns:xop="http://www.w3.0rg/2004/08/x0op/include"
href="cid:1"></xop:Include></p:dmEncodedContent></qg:dmFile><g:dmStatus><g:dmStatusCod
e>0000</g:dmStatusCode><g:dmStatusMessage>Provedeno
uspésdné>.</qg:dmStatusMessage></qg:dmStatus></g:DownloadAttachmentResponse></SOAP-
ENV:Body></SOAP-ENV:Envelope>

--==1927659895719436937==
Content-Id: <1>

Content-Type: application/pdf
Content-Transfer-Encoding: binary

$PDF-1.5
..(pokrac¢uji bindrni data z PDF)

--==1927659895719436937==

2.5. Ovérovani zprav

2.5.1. Ovéreni platnosti zpravy bézné zpravy
(oI: Tl T MAuthenticateMessage)

Endpoint: wsl
Pouziti: pouze pro VoDZ
Vstup:

e kompletni datovéd zprava nebo dorucenka v base64 koédovani (v elementu
dmMessage).

Vystup:
e platnost zpravy v elementu dmAuthResult, booleovskad hodnota,
e status operace.

Popis:

Sluzba ocekava na vstupu staZzenou datovou zpravu, podepsanou peceti spravce, ve
formatu ZFO, ktery vraci webové sluzby Signed[Sent]MessageDownload nebo vraci
Portal ISDS pfi ulozeni datové zpravy Ci pfi procesu Autorizace (technicky CMS struktura
kédovana BER). JakoZto binarni format je nutné datovou zpravu predavat do této WS
konvertovanou do base64.
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K ovérovani datovych zprav se kromé peceté spravce pouziji skute¢na data o datovych
r 7 r o r .7 v r r Ve ]
zpravach, ktera zustavaji ulozena v ISDS. Kontrola se sklada z vice kroku:

1. Ovéreni obalky a priloh datové zpravy;

2. Ovéreni neménnych popisnych informaci spojenych se vznikem datové zpravy;
3. Ovéreni informaci o zpracovani a dorucovani datové zpravy (viz rozbor nize);
4, Ovéfeni certifikatl a dal$iho pfisluSenstvi podpisu;

5. Ovéreni podpisu;

6. Kontrola obdobi pouzivani klice spravce;

Udaje o dorucovani datovych zprav vedené v databdzich uvniti ISDS, se v ¢asovém
intervalu, ktery uplyne mezi stazenim datové zpravy a jejim ovérfovanim, mohou zménit.
Proto jsou pfi ovérovani datovych zprav ignorovany tyto mozné rozdily:

e v souboru smi chybét ¢as doruceni fikci, ktery je v ISDS, a stav datové zpravy pak
muUze byt "dodéno (4)";

e v souboru smi chybét ¢as doruceni prihlasenim, ktery je v ISDS, a stav datové
zpravy pak mize byt "dodano (4)" nebo "doruéeno fikci (5)";

e v souboru smi chybét Cas, ke kterému se datova zprava stala nedorucitelnou,
uvedeny v ISDS, a stav DZ pak m{ze byt "dodano (4)" nebo "doruéeno fikci (5)";

e v souboru smi byt stav "dodano (4)", "doruceno fikci (5)" nebo "doruceno
prihlasenim (6)", avSak pouze, je-li v databazi ISDS stav "stazeno (7)";

e v souboru smi byt néktery ze stavl "dodano (4)", "doruceno fikci (5)", "doruéeno
prihlasenim (6)", "stazeno (7)", Ci "nedorucitelné (8)", avSak pouze, je-li v databazi
ISDS stav "trezorova DZ (10)".

Vysledkem kontroly je jediny (a to pozitivnhi nebo negativni) vyrok o autenticité a integrité
datové zprdvy. Pokud kterdkoliv z vySe uvedenych kontrol neskoncila kladnym vysledkem
(shodou s Udaji v ISDS) pak ovérovana datova zprava neni prohlasena za autentickou a
integritni.

Webova sluzba vrati v elementu dmAuthResult hodnotu TRUE v pfipadé pozitivniho
vysledku kontroly. V pripadé poskozené XML struktury nebo digitalniho podpisu nebo jiné
nekonzistence se miZe vratit pouze chyba XML parsovani nebo podobna a dmAuthResult
mUzZe mit hodnotu nil nebo se vibec nevytvorit podle mista, kde k chybé& doslo.

Do webové sluzby lIze predat jakoukoliv zpravu, bez ohledu na odesilatele i adresata,
prijatou ¢i odeslanou. Nelze vSak na produkénim prostifedi ovérovat zpravu z testovaciho
prostfedi a naopak.

Lze pouzit i zpravu, ktera jiz byla z ISDS smazana a nelze ji proto jiz stahnout (ovéfuje se
proti databazi obalek archivnich zprav).

Ovérovat lze zpravy s prfidanym c¢asovym razitkem (duben 2011) do podpisu i starsi bez
razitka. Ovérovat Ize zpravy (¢i dorucenky) v jakékoliv archivni Urovni CAdES (od ledna
2012).

Volani této WS nezplisobuje doruéeni doslych zprav ve vlastni schrance.
Opravnéni:

Opravnéni se netestuje.

2.5.2. Ovéreni platnosti VoDZ
Operace:

Endpoint: ws2
Pouziti: pouze pro VoDZ
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Vstup:

o kompletni velkoobjemova datova zprava nebo dorucenka (v elementu dmMessage).
Vystup:

e platnost zpravy v elementu dmAuthResult, booleovska hodnota,

e status operace.
Popis:

Sluzba ocekava na vstupu stazenou datovou zpravu, podepsanou peceti spravce, ve
formatu ZFO, ktery vraci webové sluzby Signed[Sent]BigMessageDownload nebo vraci
Portal ISDS pfi ulozeni datové zpravy Ci pri procesu Autorizace (technicky CMS struktura
kédovana BER). Pri uploadu VoDZ Ize pouzit mechanismus MTOM/XOP.

Pouziti této sluzby na béznou zpravu vyvola chybu. Zpravy s velikosti pfiloh okolo 20MB je
mozno verifikovat obéma sluzbami.

2.5.3. Ziskani hashe originailni zpravy

Operace:

Endpoint: wsl
Pouziti: pouze pro DZ
Vstup:
o Identifikdtor zpravy (v elementu dmID).
Vystup:

e Primarni hash zpravy v elementu dmHash (tj. obsah elementu dmHash datové zpravy
- vypocteny pfi vzniku DZ a pouzity v zadosti o ¢asové razitko),
e status operace.

Popis:

Sluzba slouzi k ziskani originalniho primarniho hashe vlastni DZ ulozené v ISDS, aby jej
bylo moZno porovnat s hashem datové zpravy (doslé i odeslané) stazené a ulozené mimo
ISDS. Obsah a vypocet hashe je popsan u CreateMessage.

Lze pouzit i zpravu, ktera jiz byla z ISDS smazana (po 90 dnech) a nelze ji proto jiz
stahnout.

Po zavedeni AuthenticateMessage jiz nema tato WS velky vyznam.
Nelze pouzit pro VoDZ.

Volani této WS nezplsobuje doruéeni doslych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_READ_NON_PERSONAL.

2.5.4. Prepodepsani zpravy ¢i dorucenky
(o], 1 - To-MIRe-signISDSDocument|

Endpoint: wsl
Pouziti: pouze pro DZ

Vstup:
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e Kompletni podepsany dokument ISDS (podepsana DZ, dodejka nebo dorucenka) ve
formatu ZFO (PKCS#7 podepsany XML text); dokument je zakédovan v base64 a
obsazen v elementu dmboc webového pozadavku.

Vystup:

e V pripadé uspéchu v base64 kédovana aktualizovana verze vstupniho dokumentu
ISDS opét ve formatu ZFO, doplnéna o nové informace zarucujici validitu
elektronické znacky/peceti spravce nejméné po dobu platnosti nové pridaného
c¢asového razitka, jinak hodnota nil v elementu dmResultDoc,

e datum, do kdy je treba provést archivaci (do kdy plati certifikat, na némz je
zalozeno pridané Casové razitko) v elementu dmvalidTo (pokud operace neskondila
chybou)

e status operace.
Popis:
Tato sluzba implementuje proces prepodepsani (prepeceténi, re-autorizace) starych zprav,
stazenych pred 16.4.2011. Nema smysl proto ji pouzit na VoDZ

Na vstupu ocCekava ISDS dokument (podepsanou datovou zpravu, dodejku ¢i dorucenku)
stazeny v podobé a case, kdy se do znacky MV (spravce) jesté nepfidavalo Casové razitko,
a na vystupu je preznackovany tentyZz dokument (po re-autorizaci, tedy s novou peceti
spravce s ¢asovym razitkem, v CAdES-T varianté), vhodny pro archivaci a datum platnosti
této operace, nebo nil v pripadé chyby, a vysledek operace.

Tato sluZba netestuje stav podaciho ¢asového razitka. MiZe proto fungovat natrvalo - je
mozné pouzit za deset let na ,starou" zpravu, kterd nema razitko v podpisu. Je vSak
zfejmé, Ze vyuziti této sluzby se bude s ¢asem snizovat k nule.

Nijak se neméni dnesni pravidlo, Ze zprava, obsahujici expirované posledni CAdES razitko
(v pripadé CAdES-EPES neplatnou znacku/peceti spravce), je navzdy nearchivovatelna.

Operace provadéna touto WS neni totozna s operaci Prerazitkovat na klientském Portalu
ISDS.

Sluzba neimplementuje archivaci zprav & dorucenek. Takova verejna sluzba nebude
pravdépodobné zavedena.

Volani této WS nezplsobuje doruéeni doslych zprav ve vlastni schrance.
Mozné navratové stavy sluzby:

e Zadany dokument neni z pohledu ISDS autenticky (chyba 2201) nebo je vadny
(chyba 2200);

¢ Neni tfeba reautorizovat, ale jiz archivovat (je jiz v CAdES-EPES nebo CAdES-T -
chyba 2204);

e Protoze se nepodarilo ziskat v€as Casové razitko k peceti spravce (CA neodpovédéla
v€as), neni mozno vratit pozadovany CAdES-T format (vyjimecné, chyba 2207);

e Uspéch (stav 0000) - dokument ISDS byl ispé&né reautorizovan a navracen uzivateli,
spliiuje CAdES-T;

Opravnéni:

Pro libovolného uzivatele ISDS, bez omezeni pravy; pouziti neni vazano pouze na adresata
nebo odesilatele predkladané zpravy.
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2.6. Vyzvednuti (stahovani) zprav nebo obalky zprav

Obecné plati, ze Uudaje z obalky jsou pfistupné pro slabsi opravnéni PRIVIL_VIEW_INFO (i
jako seznamy), zatimco kompletni zprava je pfistupna pouze pro uzivatele s opravnénim
PRIVIL_READ_NON_PERSONAL nebo PRIVIL_READ_ALL.

Sluzby pro stazeni zpravy v XML nebo v ZFO maji varianty pro bézné DZ a VoDZ - nelze je
zameénit. VoDZ se rozpozna podle hodnoty atributu voDz.

2.6.1. Stazeni prijaté bézné zpravy
Operace: [T L)W ] Lo X-To

Endpoint: wsl
Pouziti: pouze pro DZ
Vstup:

o Identifikdtor zpravy (v elementu dmID).
Vystup:

e V elementu dmReturnedMessage

o obalka zpravy (element dmbm) véetné obsahu zpravy (pfiloZzené pisemnosti)

v elementu dmFiles,
kopie primarniho hashe zpravy (obalky+obsahu),
kvalifikovana casova znacka podani zpravy,
¢as dodani zpravy,
¢as doruceni zpravy,
stav zpravy,
velikost zpravy.

o O O O o O

e Nepovinny atribut dmType u elementu dmReturnedMessage.
e Status operace v dmStatus.
Popis:

Sluzba slouzici ke stazeni prijaté (doslé) datové zpravy (< 20 MB) vcetné vSech
dorucovacich informaci z ISDS bez elektronické peceté spravce. Pro VoDZ se pouziva
sluzba BigMessageDownload.

Sluzba vracejici zpravu bez podpisu ma vyznam tehdy, kdy stahovana zprava neni urcena
k archivaci, ale Cisté pro ziskani obsahu. Zpracovani XML dat je vyrazné jednodussi nez
CMS struktury zpravy podepsané (ziskané WS SignedMessageDownload).

Takto stazend zprava nejde ovérit na autenticitu pomoci WS AuthenticateMessage. Je
rozumné ji ulozit jako soubor s priponou XML.
Na vstupu se ocekava:

e dmID - ID datové zpravy, retézec délky max. 20; unikatni pro celé produkéni ISDS;
Ve vracenych hodnotéch je kromé Gdaji popsanych u CreateMessage navic:

e dbIDSender - ID datové schranky odesilatele, doplnilo ISDS.
e dmSender — jméno nebo nazev odesilatele, doplnilo ISDS.
e dmSenderAddress — slozend adresa odesilatele, doplnilo ISDS.
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e dmSenderType - hruby typ DS odesilatele (10=0VM, 20=P0O, 30=PFO, 40=FO, 0 pro
systémové zpravy), doplnilo ISDS. Hruby typ pro PFO zahrnuje i jemny typ 50
(PFO_REQ).

e dmRecipient — jméno nebo nazev prijemce, doplnilo ISDS.

e dmRecipientAddress — slozena adresa pfijemce, doplnilo ISDS.

e dmAmbiguousRecipient — pfiznak, je-li adresat (ne odesilatel!) typu ne-OVM povyseny
na OVM, doplnilo ISDS, potiebné pro odpovidani. V soucasné verzi vzdy FALSE, jiz
neexistuji povysené schranky.

e dmHash — hash spocitany z kompletniho elementu dmbm véetné pisemnosti; u elementu
je také atribut algorithm, kde je ulozen typ hashovaci funkce; vstup hashovani
funkce neni kanonizovan (ve vyznamu XML podpisovani). Hash se pocita pfi vstupu
datové zpravy do systému ISDS a je trvale ulozen spolu s DZ. Dalsi proménné Udaje o
DZ vyplyvajici z kolobéhu zpravy systémem (napf. datum doruceni, stav zpravy)
nejsou obsahem hashe. Zde uvedeny hash v textové podobé je pouze kopii hashe,
ulozeného v CMS strukture Casového razitka, a nelze jej pouzit pro ovérovani integrity
zZpravy.

e dmQTimestamp — Casové razitko (obsahujici oficialni ¢as podani zpravy do systému)
podepisujici hash (a tedy kompletni obsah DZ - viz popis u CreateMessage). Cas
v Casovém razitku je vzdy vétsi nez Cas skutecného prichodu zpravy do systému
(tento ¢as neni ve stazené zpravé obsazen, ale v systému ulozen je) a vzdy mensi nez
¢as dodani v dmpeliveryTime — obvykle se tyto tfi Casy vejdou do jedné sekundy.
Format ¢asového razitka popisuje RFC 3161. Casové razitko poskytuje certifikaéni
autorita postsignum.cz. Systém samotny Casovy Udaj z razitka neposkytuje, je na
klientské aplikaci, aby si jej pfecetla a pripadné zobrazila sama.

e dmDeliveryTime — datum a ¢as dodani.

e dmAcceptanceTime — datum a ¢as doruceni (prvniho doruceni, tedy v pripadé doruceni
fikci a nasledného doruceni pre¢tenim zde bude ¢as doruceni fikci).

e dmMessageStatus — stav datové zpravy, viz tabulku v kap. 1.5.
e dmAttachmentSize — zaokrouhlenda velikost vSech pfiloh (celé zpravy) v kilobajtech.

V opakovaci sekci dmFiles jsou vypsany jednotlivé prilohy datové zpravy vcetné obsahu
v BASE64 formatovani (element dmEncodedContent). Metadata pfiloh (zejména mime typ
a nazev souboru) jsou obsazena v atributech u elementu dmFile. Metadata jsou v té
podobé, v jaké byly zadany odesilatelem zpravy.

Aby bylo mozno doslou zpravu stahnout, musi byt ve stavu 6, 7 nebo 10. Stazenim
netrezorové zpravy se obvykle méni jeji stav na 7 (v ESS ne automaticky, ale explicitnim
volanim WS MarkMessageAsDownloaded).

Volani této WS nezplsobuje doruéeni doslych zprav ve vlastni schrance. Pokus o stazeni
doslé zpravy ve stavu 4 nebo 5 skonc¢i chybou 1222.

Je-li zprava jiz smazana (po 90 dnech po doruceni nebo 3 letech po dodani), skonci pokus
chybou 1219. Opravdu nema smysl opakovat v tomto pfipadé pokusy o stazeni - naopak
to mUzZe byt za neptimé&tenou aktivitu aplikace.

Opravnéni:
Nutné opravnéni PRIVIL_READ_NON_PERSONAL nebo PRIVIL_READ_ALL podle typu DZ.
Ukazka stazenych dat:

Stazeni nepodepsané datové zpravy (Cisté XML) obsahujici dvé pfilohy, txt a jpg (base64
data jsou zkracena).
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<g:MessageDownloadResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmReturnedMessage>
<p:dmDm xmlns:p="http://isds.czechpoint.cz/v20">
<p:dmID>1446014</p:dmID>
<p:dbIDSender>9ky2eiu</p:dbIDSender>
<p:dmSender>Jan Bohuslav Simek</p:dmSender>
<p:dmSenderAddress> Mald 1, 162 00, Praha 6, CZ</p:dmSenderAddress>
<p:dmSenderType>40</p:dmSenderType>
<p:dmRecipient>Jan Testovaci - Test exekutor</p:dmRecipient>
<p:dmRecipientAddress>Dvotradkova 201/IV, 12300 Praha,
CZ</p:dmRecipientAddress>
<p:dmAmbiguousRecipient>false</p:dmAmbiguousRecipient>
<p:dmSenderOrgUnit xsi:nil="true"/>
<p:dmSenderOrgUnitNum xsi:nil="true"/>
<p:dbIDRecipient>csy2btu</p:dbIDRecipient>
<p:dmRecipientOrgUnit xsi:nil="true"/>
<p:dmRecipientOrgUnitNum xsi:nil="true"/>
<p:dmToHands xsi:nil="true"/>
<p:dmAnnotation>MTOM zprava</p:dmAnnotation>
<p:dmRecipientRefNumber xsi:nil="true"/>
<p:dmSenderRefNumber xsi:nil="true"/>
<p:dmRecipientIdent xsi:nil="true"/>
<p:dmSenderIdent xsi:nil="true"/>
<p:dmLegalTitlelLaw xsi:nil="true"/>
<p:dmLegalTitleYear xsi:nil="true"/>
<p:dmLegalTitleSect xsi:nil="true"/>
<p:dmLegalTitlePar xsi:nil="true"/>
<p:dmLegalTitlePoint xsi:nil="true"/>
<p:dmPersonalDelivery>false</p:dmPersonalDelivery>
<p:dmAllowSubstDelivery>true</p:dmAllowSubstDelivery>
<p:dmFiles>
<p:dmFile dmFormat="" dmMimeType="text/plain"
dmFileDescr="pruvodni dopis.txt" dmUpFileGuid="" dmFileMetaType="main" dmFileGuid="">
<p:dmEncodedContent>
RG9i1cj1GRCBkZWA4uDQoONC1Bvcz1FRGWORTFtIHBVPTIFYWRvAmFub3UgZGF0b3ZvdSB6CcHIORTFE2
dS4NCgO0KUyBwb3pkcmF2ZWONCk5vdj1FMWtvd]) 1FMQO==</p:dmEncodedContent>
</p:dmFile>
<p:dmFile dmFormat="" dmMimeType="image/jpeg" dmFileDescr="snimek.jpg"
dmUpFileGuid="" dmFileMetaType="enclosure" dmFileGuid="">
<p:dmEncodedContent>
/97 /4AAQSkZIRGABAAEAYABGAAD/ /gAcQ3J1YXR1ZCBieSBBY2N1U29mdCBDb3JwLgD/wAARCAKh

A94DASEAAhEBAXEB/9sAhAABAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQIBAGIBAQEBAGIDAGIC
dS4NCgO0KUyBwb3pkcmF2ZWONCk5vdj1FMWtvd])1FMQO==</p:dmEncodedContent>
</p:dmFile>
</p:dmFiles>

</p:dmDm>

<g:dmHash algorithm="SHA-256">
u+VxSlrll5eWfa+5dbU96wW8Rchai9+5xzktPOLriT0=</gq:dmHash>

<g:dmQTimestamp>
MIAGCSgGSIb3DQEHAQCAMIINVQIBAZEPMAOGCWCGSAF1AWQCAQUAMIIBJIgYLKOZIhveNAQkQAQSY
8k119Y6DSk/gKy4qrXgMlPVIbs9iJ0KMkdr IBvVwxABARE3Kp9T8Tw8eLUS6FCcNBTkk6q+oiDtm
935024wSnFMZ10pGbkQLtEOeBoC/zHs/NjOIsXBwrTchBdipZKcsFa9DCwbKmiDYsewMuWOnNgN1

WnrW+8vfl/CG5YHFAAAAAA==</q:dmQTimestamp>
<g:dmDeliveryTime>2018-10-03T07:48:36.718+02:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2018-10-03T11:02:11.001+02:00</g:dmAcceptanceTime>
<g:dmMessageStatus>6</g:dmMessageStatus>
<g:dmAttachmentSize>107</g:dmAttachmentSize>

</g:dmReturnedMessage>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno Uspé&sné.</qg:dmStatusMessage>
</qg:dmStatus>
</g:MessageDownloadResponse>
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2.6.2. Stazeni prijaté VoDZ
Operace:

Endpoint: ws2
Pouziti: pouze pro VoDZ

Sluzba je shodna se sluzbou MessageDownload, ale vola se vyhradné pro VoDZ (v
seznamu zprav pozna podle hodnoty atributu vobz = "true"). Pouziti pro béznou zpravu
skodi chybou.

7 V4

2.6.3. Stazeni podepsané prijaté bézné zpravy
Operace: Sl EEET D LI [T

Endpoint: wsl
Pouziti: pouze pro DZ
Vstup:
o Identifikator zpravy (v elementu dmiID).
Vystup:
e V elementu dmSignature je base64 podepsany dokument (datova zprava),
obsahujici:
o V elementu MessageDownloadResponse/dmReturnedMessage:
= obalka zpravy (element dmbm) véetné obsahu zpravy (pfilozené
pisemnosti) v elementu dmFiles,
»= kopie primarniho hashe zpravy (obalky+obsahu),
= kvalifikovana Casova znacka podani zpravy,
= Cas dodani zpravy,
= Cas doruceni zpravy,
= stav zpravy,
» velikost priloh.

o Nepovinny atribut dmType u elementu dmReturnedMessage.
e Status operace.
Popis:

Sluzba slouzi ke stazeni datové zpravy, doslé do vlastni schranky a dorucené pfihlasenim,
véetné vsech dorucovacich informaci, podepsané elektronickou peceti spravce, formatu
CAdES-T, vyjimecné CAdES-EPES. Kompletni podepsana zprava (element dmSignature) je
(po konverzi z base64) vracena jako binarni data a je na klientské aplikaci, aby si sama
binarni obalku podpisu po ovéreni odstranila a obsah precetla.

Obsah zpravy po odstranéni podpisu je totozny s popisem vystupu u sluzby
MessageDownload, pouze s odliSnym namespace ,http://isds.czebox.cz/v20/message".
Pokud budete validovat vysledné XML proti XSD, musite retézec ,/message" odmazat.

Stazenou podepsanou zpravu umi napf. externi aplikace Software602 Form Filler
analyzovat a otevfit (pro namespace umi nalézt formulaf a naplnit jej daty ze zpravy).
PFitom zobrazi idaje o podpisu znackou/peceti spravce a o podacim ¢asovém razitku.
Aplikace tfetich stran mohou pro totéZ pouzit napf. MS Crypto API pro Windows nebo
OpenSSL API pro Linux. Pro jazyk Java i C# existuje knihovna BouncyCastle. Pro jazyk
PHP existuji riizné knihovny, napt. asn1.php.
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Ziskat XML text datové zpravy ze ZFO formatu Ize i konzolovym pfikazem

openssl.exe cms -verify -noverify -in zprava.zfo -inform DER -out data.xml

Je zvykem dat pii ukladani na disk stazené datové zpravé priponu ZFO ze tfi ddvodd:

e takovy soubor (s MIME typem pro ZFO dle seznamu na konci dokumentu) jde
prilozit jako pisemnost do jiné datové zpravy;

e ulozena datova zprava ve formatu ZFO lze kdykoliv pozdéji ovérit na autenticitu a
platnost prostredky ISDS (na Portale nebo pomoci WS AuthenticateMessage), Ize
ji prerazitkovat, resp. pridat archivni razitko na Portale;

e soubor s pfiponou ZFO je v OS Windows obvykle asociovan se Software602 Form
Fillerem, ktery jej umi otevfit ve spravném formulafi.

Stazena podepsana zprava neni ve formatu XML formulare (fo &i zfo), jedna se pouze o
podepsana XML data. Klientsky portal ISDS stahuje zpravy (a uklada jako soubory *.zfo)
pravé pomoci obdoby této WS. Podpisy ve dvakrat stazené stejné zpravé se mohou
binarné lisit, i kdyz jsou oba platné.

Aby bylo mozno doslou zpravu stahnout, musi byt ve stavu (viz kap. 1.5) 6, 7 nebo 10.
Stazenim netrezorové zpravy se obvykle méni jeji stav na 7 (v ESS ne automaticky, ale
explicitnim volanim WS MarkAsDownloaded). Trezorové (dlouhodobé ulozené) zpravy se
vrati ne se (skute¢nym) stavem 10, ale se stav stavem pfed pfesunem do datového
trezoru (8,6,5,3).

Pokus o stazeni doslé zpravy ve stavu 4 nebo 5 skonci chybou 1222.

Je-li zprava jiz smazana (po 90 dnech po doruceni nebo 3 letech po dodani), skonci pokus
chybou 1219. Nemé& smysl opakovat v tomto piipadé pokusy o staZzeni - naopak to mize
byt za nepfimérenou aktivitu aplikace.

Velikost stazené podepsané datové zpravy mize byt aZ o cca 30 % vétsi neZ je velikost
priloh - tedy v soucCasné verzi az 26 MB.

Volani této WS nezplsobuje doruceni doslych zprav ve vlastni schrance.
Opravnéni:
Nutné opravnéni PRIVIL_READ_NON_PERSONAL nebo PRIVIL_READ_ALL podle typu DZ.

2.6.3.1. Pridani casového razitka do podpisu v ZFO

Systém ISDS zacal od dubna 2011 Casové razitkovat znacku spravce v okamziku stazeni
podepsané datové zpravy. Implementace tohoto procesu je v souladu s normou ETSI TS
101 733 v. 2.2.1, uroven CAdES-T. V tomto textu se pojmem c¢asového razitka rozumi
Casové razitko z podpisu (peceti) stvrzujici datum vytvoreni tohoto podpisu. Podpisem se
rozumi elektronickd pecet, kterou je danad DZ opatfena v okamziku staZeni; v pfipadé
ISDS se jedna o elektronickou pecet spravce (od 1.4.2023 je spravcem DIA).

Tento text se nijak netyka ¢asového razitka, kterym systém oznacuje obsah datové
zpravy.

Neni dosud rozhodnuto o razitkovani stazenych dorucenek, Ize zapnout kdykoliv.

V pripadé, Ze server ¢asového razitka neodpovi do definované doby (zvoleny 2 pokusy po
5 sekundach), vrati webova sluzba pro stazeni zpravy
(Signed[Sent]MessageDownload) zpravu BEZ razitka (ale ve formatu CAdES-EPES) a

informacni stav 0005, a je na spisové sluzbé, aby se bud spokojila s neorazitkovanou (ale
podepsanou) zpravou, nebo po Case zkusila stazeni znovu.
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Pokud si uzivatel stahuje podepsanou DZ a kvdli nedostupnosti ¢asového razitka ji dostane
bez razitka (stav 0005), pak jsou povoleny bez omezeni pouze dva pokusy stahnout tutéz
zpravu. Treti a dal$i pokus provedeny v rozmezi 20 minut od prvniho pokusu zpUsobi:

e prodlevu 50 sekund;
e vraceni chyby (3005), kterd upozorni na prekroceni pravidel pro stahovani DZ.

Cilem tohoto omezeni je dosahnout toho, aby opakujici se pozadavky nezatizily zdroje
ISDS ani server Casového razitka.

Pfi opatieni podpisu razitkem dle vySe uvedeného zplisobu (do nepodepisovanych atributl
podpisu) plati dvé vyznamné skutecnosti:

e Opatreni razitkem neovlivni platnost elektronického podpisu znackou spravce.

e Opatreni razitkem je zpétné kompatibilni s formatem podepsané datové zpravy
(format ZFO). Lze tedy toto bezpecnostni rozsifeni ignorovat a pracovat
s podepsanou zpravou jako dosud.

Pokud pfi stahovani podepsané zpravy opatifené razitkem dojde k chybé v komunikaci se
serverem ¢asového razitka, sluzba muze také skonéit obecnou chybou 9500 a zprava se
nestahne.

Ovéreni (verifikace) casového razitka z elektronického podpisu

Pri verifikaci Casového razitka z elektronického popisu se postupuje obdobné jako pfi
ovérovani Casového razitka z obsahu DZ. Ovéfuje se platnost podpisového certifikatu
c¢asového razitka a také jeho pfislusnost k danému elektronickému podpisu. Plati, Ze hash
podpisu musi odpovidat hashi uvedeném v odpovédi ¢asového razitka. Déle Ize také ovéfit,
zda datum vztahujici se k ¢asovému razitku neni drivéjsi nez jakékoliv jiné obsazené v
XML popisu DZ.

Program Software602 Form Filler (od verze 4.12) analyzuje a zobrazuje ¢asové razitko,
pokud je v peceti spravce uvedeno. Je mozno zobrazovat i verifikovat strukturu CAdES
podpisu az do Urovné CAdES-A, vzniklé pFi archivnim procesu na Portalu ISDS.

2.6.3.2. Nova verze casového razitka do podpisu (od zari 2014)

Implementace ISDS splfiovala pro manipulaci s elektronickymi podpisy v datovych
zpravach, dodejkach a dorucenkach (dale jen dokumenty ISDS) evropské specifikace ETSI
TS 101 733 verze 1.8.3 (CAdES) a ETSI TS 103 173 verze 1.1.1 (CAdES Baseline Profile).
Zaroven je kompatibilni i s dalSimi verzemi obou specifikaci v2.1.1.

V dubnu 2013 schvalil Evropsky institut ETSI novou verzi technické specifikace CAdES TS
101 733 verze 2.2.1 a s tim i souvisejici CAdES Baseline Profile TS 103 173 verze 2.2.1.
Hlavni zména TS s dopadem na funkcionalitu ISDS spociva v definici nového typu
archivniho ¢asového razitka (tzv. ATSv3). Ten nahrazuje stavajici typ ATSv2, popsany

v predchozi kapitole.

Na vefejném testovacim rozhrani je nova verze ¢asového razitka v podpisu nasazena od
13.4.2014. Na produkcénim prostfedi je nasazena od 13.9.2014.

Zmeéna se tyka jen téch aplikaci, které rozebiraji CAdES strukturu archivnich razitek

v podpisu stazené datové zpravy Ci dorucenky (nadstavba nad ISDS - archivni procesy).
Pro béZny provoz aplikaci tato zména nema zadny vliv. Nema vliv na ovéfovani zprav a
doru¢enek pomoci WS AuthenticateMessage.

Zmeéna je zpétné kompatibilni - datové zpravy a dorucenky stazené s razitky verze 2
jsou nadale pIné platné, dalsi archivni razitko vSak bude jiz mit verzi 3. Proces Archivace
v ISDS pracuje a rozumi si s obéma verzemi razitek.
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2.6.4. Stazeni podepsané prijaté VoDzZ
Operace:

Endpoint: ws2

Pouziti: pouze pro VoDZ

Sluzba je shodna se sluzbou SignedMessageDownload, ale vola se vyhradné pro VoDZ.
Pouziti pro béznou zpravu skodi chybou.

Je mozno pomoci hlavi¢ky zvolit zplsob prenosu dat - podrobnosti viz kap. 1.3.3.

7

2.6.5. Stazeni podepsané odeslané bézné zpravy

(oI I T -MISighedSentMessageDownload

Endpoint: wsl
Pouziti: pouze pro DZ
Vstup:
o Identifikator zpravy (v elementu dmiID).
Vystup:
e V elementu dmSignature je base64 podepsany dokument (datova zprava),
obsahujici:
o V elementu MessageDownloadResponse/dmReturnedMessage:
= obalka zpravy (element dmbm) vCetné obsahu zpravy (pfilozené
pisemnosti) v elementu dmFiles,
»= kopie primarniho hashe zpravy (obalky+obsahu),
= kvalifikovana ¢asova znacka podani zpravy,
» Cas dodani zpravy,
= Cas doruceni zpravy,
= stav zpravy,
= velikost pfiloh.
o Nepovinny atribut dmType u elementu dmReturnedMessage.
e Status operace.

Popis:

Sluzba slouzi ke stazeni vlastni odeslané verejné nebo komercni datové zpravy vietné
vSech dorucovacich informaci podepsané peceti spravce. Kompletni podepsana zprava
(format CAdES-T, vyjimecné CAdES-EPES) je (po konverzi z base64) vracena jako binarni
data a je na klientské aplikaci, aby si sama binarni obdlku podpisu po ovéreni odstranila a
obsah precetla.

Obsah zpravy po odstranéni podpisu je totozny s popisem u MessageDownload, pouze
s odliSnym namespace ,http://isds.czebox.cz/v20/SentMessage". Pokud budete validovat
vysledné XML proti XSD, musite retézec ,/SentMessage" odmazat.

Urceno pro vlastni archivaci kompletnich zprav, které byly odeslany do ISDS.

Stahnout Ize odeslanou zpravu ve stavu (viz kap. 1.5) 4 a vyssim (alespon ,Dodana" -
takova zprava jiz obsahuje Casové razitko a je zkontrolovéna antivirem). Mezi podanim
zpravy a jejim dodanim mdze uplynout uréity ¢as (fddové az sekundy, vyjimecné i déle) -
neni rozumné stahovat zpravu okamzit& po odeslani, sluzba v takovém ptipadé mize
vratit chybovy stav 1229.
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Zprava, oznacena pfijemcem jako ,stazenad" (stav 7) se v drivéjsi verzi vracela i odesilateli
s timto stavem, nové se vraci pouze stav 6 (,dorucena prihlasenim"). U starych zprav

r v v o ’ s v ’ . . ’ . ’ r
(dodanych pred zmeénou) zustava mozny stav 7 i 6 se stejnym praktickym vyznamem.

Stazenou podepsanou zpravu do souboru s priponou ZFO umi aplikace Software602
FormFiller (a mnohé dalsi aplikace) otevfit i lokalné. Stejné Ize ZFO soubor otevrit i
v klientském Portalu ISDS.

Stazena odeslana zprava je v okamziku stazeni oznaCena ¢asovym razitkem do peceti
spravce (od brezna 2011), popis u WS SignedMessageDownload.

Volani této WS nezplsobuje doruéeni dodlych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_CREATE_DM jako pro vytvoreni DZ.

Ukazka vystupnich XML dat:

<g:SignedSentMessageDownloadResponse xmlns:qg="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmSignature>MIAGCSgGSIb3DOEHAQCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSgGSIb3DQEHAaCAJIAEgY
PoPHEG6

TWVzc2FnZURvd25sb2FkUmVzcGouc2UgeGlsbnM6cT01aHROcDovL21zZHMuY3plY2hwb21ludC5]
ei92MjAvU2VuUdE11c3NhZ2UiIHhtbG52z0nhzaT0iaHROcDovL3d3dy53My5S5vemcvMjAwWMS OYTUXT

NTEyWjAjBgkghkiGIw0OBCQOxFgQUULCFRgg555eI2z863PmWjwYC7al8wDQYJKoZIhveNAQEBBQAE
gYBeKHDRKCLSWHkKkwVEZxB1UxxJQIJWILt9Hrgdvv/h5zAPAOWT fxbXvgX/ugjpojVg3hIAJvX1cSK
33CKNuBvdUy4gb7dkIQQVuUMiBRIQHUMCA4pkoCTAXWh4EJy8YmUS3XP0114a5RnjmkEQAN8k4u3UZ
5K5xy0yG9xc61Ggl/sGCEgARAAAARAA==</g:dmSignature>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno Uspé&dné.</qg:dmStatusMessage>
</qg:dmStatus>
</q:SignedSentMessageDownloadResponse>

2.6.6. Stazeni podepsané odeslané VoDZ

oI, I-T T - MISignedSentMessageDownload

Endpoint: ws2
Pouziti: pouze pro VoDZ

Sluzba je shodna se sluzbou SignedSentMessageDownload, ale vola se vyhradné pro
VoDZ. Pouziti pro béZnou zpravu skodi chybou.

Je mozno pomoci hlavi¢ky zvolit zplsob pfenosu dat - podrobnosti viz kap. 1.3.3.

2.6.7. Stazeni obalky prijaté zpravy
Operace:

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:

o Identifikdtor zpravy (v elementu dmID).

Vystup:
e V elementu dmReturnedMessageEnvelope:
o obalka zpravy (element dmpm) BEZ obsahu zpravy,
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kopie primarniho hashe zpravy (obalky+obsahu),
kvalifikovana casova znacka podani zpravy,

¢as dodani zpravy,

Cas doruceni zpravy,

stav zpravy,

velikost pfiloh.

o O O O o O

e Nepovinny atribut dmnType u elementu dmReturnedMessageEnvelope.
e Atributy dmvoDZ @ attsNum
e Status operace.

Popis:

Sluzba slouzi ke stazeni obalky prijaté (doslé) bézné zpravy ¢i VoDZ ve stavu Dorucena
prihlasenim a vyse (stav 6 nebo 7 nebo 10). Lze pouzit pro verejné i komercni zpravy.

Obalka je bez pisemnosti, ale s doru¢ovacimi informacemi pfibliznou velikosti pfiloh. Hash
a razitko (podepisujici primarni hash) jsou vztazené k originalu véetné pisemnosti, takze je
nelze ové&fit vic&i tdajdm v t&chto datech.

V atributu dmvoDz se vraci pfiznak, ze se jedna o Velkoobjemovou zpravu (VoDZ).

V atributu attNum se vraci pocet priloh (pro stahovani pfiloh VoDZ jednotlivé pomoci
DownloadAttachment).

Pouzit Ize je tehdy, kdyz volajici disponuje i pravem c¢teni tohoto typu zpravy
PRIVIL._READ_NON_PERSONAL nebo PRIVIL_READ_ALL. Jinak volani skonci chybou. Pokus
o staZeni obalky doslé zpravy ve stavu 4 nebo 5 skondi chybou 1222. Cist obalku z jiné
schranky nebo obalku zpravy odeslané skonci chybou 1211.

Lze pouzit i na doslou zpravu, ktera jiz byla z ISDS smazana (po 90 dnech po doruceni
prihlasenim nebo 3 letech od dodani - stav 9) a nelze ji proto stahnout jako celek.

Volani této WS nezplsobuje doruéeni dodlych zprav ve vlastni schrance.
Opravnéni:
Nutné opravnéni PRIVIL_VIEW_INFO.

2.7. Oznaceni zpravy jako ,,Prectena"“
Operace:

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:
o Identifikator zpravy (v elementu dmiID).
Vystup:
e Status operace.
Popis:

Dorudenou datovou vefejnou nebo komeréni zpravu, kterou si ESS bez chyby stahla, mize
oznacit jako PFectenou (stav 7). Vyznam je pro filtrovani seznamu pfijatych zprav, kde je
pak mozno vybirat jen Dodané a dosud Neprectené (stavy 4 a 6). Pro odesilatele nema
tento stav zadny vyznam.

PFi pouziti webového portalu pro stazeni zpravy se zprava oznaci jako Prectena
automaticky. Prectené DZ jsou na portdlu graficky odliSeny.
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Volani této WS nezplsobuje doruéeni dodlych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_READ_NON_PERSONAL nebo PRIVIL_READ_ALL podle typu doslé
DZ.

2.8. Informace o dodani a dorucovani zpravy

Sluzby pro stahovani informaci o stavu zpravy (dorucenky). Na rozdil od klientského
portalu neni implementovano stahovani doru¢enky do formatu PDF, Ize ale ziskat pdobu
v nepodepsaném XML.

2.8.1. Stazeni dorucenky

Operace: [ E N2 L1

Endpoint: wsl
Pouziti: pro DZ i VoDZ, vystup neni rozliSen
Vstup:
o Identifikator zpravy (v elementu dmiID).
Vystup:
e V elementu dmbDelivery
o obalka zpravy bez pisemnosti (element dmbm).

= ID zpravy, ID, nazev a hruby typ schranky odesilatele, adresa
odesilatele, ID, nazev a adresa schranky adresata, Cisla jednaci,
priznaky zpravy atd.
o Cas dodani (element dmDeliveryTime).
o Cas doruceni, je-li zprava jiz dorucena (element dmAcceptanceTime).
o stav zpravy (element dmMessageStatus).
o pole udalosti (element dmEvents) vztahujicich se k dorucovani zpravy,
obsahujici v kazdém zaznamu:
» cas udalosti,
» popis udalosti.
o primarni hash datové zpravy (element dmHash).
o podaci razitko (binarni data v base64 kdédovani v elementu dmQTimestamp).
e Status operace.

Popis:

Sluzba pro stazeni informace (element dmbelivery) o nedodani, dodani, doruceni nebo
nedoruceni vlastni datové zpravy (Ize pouzit pojmy Nedodejka, Dodejka, Dorucenka,
Nedoru¢enka, nebo astéji se pouziva souhrnné Dorudenka pro rlzné stavy zpravy). Lze
pouzit pro pfijatou i odeslanou vefejnou nebo komeréni béznou zpravu ¢i VoDZ.
Neobsahuje pisemnosti prilozené ke zpraveé, obsahuje vSak kopii hashe (element dmHash)
vytvoreny z kompletni zpravy vCetné pisemnosti (pfiloh) pfi vzniku zpravy.

Pro praktické pouZiti a archivaci se Iépe hodi podepsana dodejka vracena WS
GetSignedDeliveryInfo.

Zprava pti svém kolob&hu prochdzi riznymi stavy (viz kap. 1.5). Zakon tikd, Ze o
nékterych stavech je tfeba vyrozumét odesilatele - o dodani zpravy do schranky adresata
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a o doruceni zpravy. Navic, i kdyzZ je to v zakoné opomenuto, mélo by se to dit i v pfipadé
znepfistupnéni DS, kdy se DZ miZe dostat do stavu Nedorucitelnd.

ISDS nijak aktivné nezasila tyto informace - jedna se pouze o zmeény stavu DZ. Pokud
odesilatel potfebuje tuto informaci, mdZe si pomoci této sluzby stahnout kompletni
informaci o stavu zpravy vcetné dorucovaci historie.

Pouze v pfipadé zpétného znepfistupnéni DS (ze zdkona) nebo pFi zrudeni DS, kdy mdize
nastat zména stavu zprav ve schrance z Doruceno fikci nebo Dodano na Nedorucitelna
(resp. zneptistupnéni DS na zadost, kdy mize nastat zména stavu z Doddno na
Nedorucitelnad), je zaslana systémova zprava typu 3 do schranky odesilatele.

Tato sluzba vraci nejvice podrobnosti o prib&hu doru¢ovani: v elementu dmEvents jsou
vypsany (dmEvent) dlleZité informace (dmEventDescr) o dorucovani DZ véetné ¢asu
(dmEventTime), kdy udalost nastala.

V soucasné verzi se zde mohou objevit nasledujici udalosti. Pro automatizované zpracovani
je text popisu v dmEventDescr prefixovan pevnym Fetézcem. Text za prefixem se mlze

v Case ménit a zpresnovat. Stejné tak pocet udalosti. Presné texty udalosti jsou uvedeny

v on-line ndpovédé k Portalové aplikaci v kap. Odeslané datové zpravy > Dorucenky.

Pref_lx Vyznam udalosti Obsah dmEventTime
popisu
Vznik datové zpravy, potvrzeni pfijmu . . .
] . " v , Okamzik vstupu datové zpravy do
EVO: systémem, ale dosud neoznaceno casovym . M L
, systému (datum a cCas podani DZ).
razitkem.
EV5: Dodani zpravy do schranky adresata (zméena Datum a &as dodani DZ

stavu zpravy na 4)

U zprav starsich nez 27.11. 2010:

UZivatel opravnény cist tuto zpravu se pfrihlasil
EV1: - zprava (do neOVM schranky) byla doru¢ena | Datum a Cas udalosti
prihlasenim. U DZ dfive dorucené fikci (EV2) se
také zaznamena, ale ¢as doruceni se nezméni.

Prihlasila se primarni opravnéna osoba (téz
likvidator, nuceny spravce opatrovnik PO) a
zprava byla dorucena pfihlasenim (zména
stavu zpravy na 6)

EV11: Datum a cas udalosti

Prihlasila se povérena osoba s pravem dist tuto
EV12: zpravu zprava byla dorucena pfihlasenim Datum a Cas udalosti
(zména stavu zpravy na 6)

Prihlasila se elektronicka aplikace za pomoci
EV13: systémového certifikatu zprava byla dorucena Datum a Cas udalosti
prihlasenim (zména stavu zpravy na 6)

Uplynulo 10 dni od dodani - zprava byla
dorucena fikci (zména stavu zpravy na 5).
Pokud udalost nastala ve vikend &i svatek,

Ev2: posouva se na pracovni den. Datum a cas udalosti
Z hlediska po¢itani Ihiit (po dnech) je Gdaj o
Case nadbytecny.
Zprava byla dorucena fikci, zména stavu na 5,
. ale po celou dobu 10 dnd od dodéni po \ . . Y ey
EV6: dorugent fikei nebyl ve schrance 2adny Datum a Cas udalosti doruceni fikci
uzivatel, ktery by si mohl zpravu precist.
Datum a cas, ktery byl vyhodnocen
Schranka adresata byla zpétné (tj. po dodani jako okamzik znedorucitelnéni
EV3: zpravy) znepfristupnéna, tato zprava neni (zavisi na datu zpétného
dorucitelna (zména stavu zpravy na 8) znepristupnéni schranky, typu

znepfistupnéni aj.)
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Postovni datova zprava byla dorucena
potvrzenim adresata - nevyuZiva se od Y _
Eva listopadu 2011 po novele zakona ¢. 300/2008 Datum a Cas doruceni
Sb. u zprav doslych po datu zavedeni zmény.
V priloze zpravy byla antivirovou kontrolou Datum a Cas podani této DZ (ne Cas
EV8 odhalena hrozba. Zprava nebyla dodana vyfazeni AV kontrolou, ktery je o
(zména stavu na 3) néco malo vétsi)

Udalosti EV1 a EV4 se v soucasné verzi jiz nepouzivaji, mohou se ale objevit, jedna-li se o
dorucenku staré zpravy.

Udalosti zde popsané je tfeba interpretovat na zakladé dalSich skutecnosti, které nemusi
’ v v 7 v ’ Ve O v Vg 7 . ..V

byt primo zretelné. Doruceni do schranky OVM muze za urcité situace nastat jiz

okamzikem dodani - tato situace neni v datech zaznamenana.

Zpréava jiz jednou dorudena fikci (stav 5 - udalost EV2) se mize pozd&ji zménit na
nedoruditelnou (stav 8 - udalost EV3). Toto se mlzZe stat jen v ptipadé, kdy je schranka
znepfistupnéna spravcem zpétné k datu mensimu, nez je datum fikce (v dobé po datu
fikce). DUsledkem je, e miZe k jedné datové zpravé existovat dorucenka se stavem
Doruceno fikci (udalosti EVO > EV5 > EV2) a novéjsi doruc¢enka se stavem Nedorucitelna
(udalosti EVO > EV5 > EV3).

Zprava, oznacena pfijemcem jako ,stazenad" (stav 7) se v drivéjsi verzi vracela i odesilateli
s timto stavem, nové se vraci pouze stav 6 (,dorucena pfihlasenim™). U starych zprav

r v v o] 7 r v ’ . . ’ - 7 7
(dodanych pred zménou) zustava mozny stav 7 i 6 se stejnym praktickym vyznamem.

Udalost EV6 je vzdy spojena s udalosti EV2. Na udalost EV6 mUze OVM spisova aplikace
reagovat tim, ze pfilohy zpravy zasle alternativni cestou, protoze pfijemce zpravy
doruéené fikci se mize proti fikci soudné branit a nelze vyloudit, Ze by uspél s
argumentem, ze skutec¢né nemél moznost se s obsahem zpravy seznamit.

Datum a ¢as udalosti je technicky udaj ISDS, je na aplikaci, aby jej spravné interpretovala
napf. s ohledem na pocitani Ihdt apod.

Pro zpravu ve stavu 3 (odmitnutd antivirem) se vraci udalosti EVO a EV8.

Sluzbu lIze volat i pro zpravu, ktera jiz byla smazana (po 90 dnech) a nelze ji proto
stahnout jako celek. Stav zpravy se nezkouma.

Stav zpravy, ktera jiz byla vymazana, je v dorucence roven 9. Stav zpravy, ktera je
ulozena v datovém trezoru, je v dorucence uveden stav pred uloZzenim do DT (s tim, ze
stav 7 a 6 se nerozliSuje, vraci se 6). Pokud byla zprava smazana ze stavu 3 (tedy 90 dni
poté, kdy neprosla antivirovou kontrolou), vrati se stav 9 a datum dodani je prazdny.

Vyjimecné Ize stahnout dorucenku (k odeslané zprave), ktera konci udalosti EVO -
né&jakém problému TSA autority nebo pfi velké Spi¢ce — v takovém pripadé je rozumné
stazeni zopakovat, aby v datech byla alespon udalost dodani do schranky.

Volani této WS nezplsobuje doruéeni doslych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_VIEW_INFO.

Ukazka vystupnich XML dat:

<g:GetDeliveryInfoResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmDelivery>
<p:dmDm xmlns:p="http://isds.czechpoint.cz/v20">
<p:dmID>1721</p:dmID>
<p:dbIDSender>ximacmé</p:dbIDSender>
<p:dmSender>mtuj testovaci exekutor2</p:dmSender>
<p:dmSenderAddress>Dlouhd 1, 12300 Praha, CZ</p:dmSenderAddress>
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<p:dmSenderType>10</p:dmSenderType>
<p:dmRecipient>Jan Svazak</p:dmRecipient>
<p:dmRecipientAddress xsi:nil="true"/>
<p:dmSenderOrgUnit xsi:nil="true"/>
<p:dmSenderOrgUnitNum>0</p:dmSenderOrgUnitNum>
<p:dbIDRecipient>fcx6dgk</p:dbIDRecipient>
<p:dmRecipientOrgUnit xsi:nil="true"/>
<p:dmRecipientOrgUnitNum>0</p:dmRecipientOrgUnitNum>
<p:dmToHands xsi:nil="true"/>
<p:dmAnnotation>test 2 nedorucenky</p:dmAnnotation>
<p:dmRecipientRefNumber xsi:nil="true"/>
<p:dmSenderRefNumber xsi:nil="true"/>
<p:dmRecipientIdent xsi:nil="true"/>
<p:dmSenderIdent xsi:nil="true"/>
<p:dmLegalTitlelaw xsi:nil="true"/>
<p:dmLegalTitleYear xsi:nil="true"/>
<p:dmLegalTitleSect xsi:nil="true"/>
<p:dmLegalTitlePar xsi:nil="true"/>
<p:dmLegalTitlePoint xsi:nil="true"/>
<p:dmPersonalDelivery>false</p:dmPersonalDelivery>
<p:dmAllowSubstDelivery>true</p:dmAllowSubstDelivery>

</p:dmDm>

<g:dmHash algorithm="SHA-256">0vssggE+BBpZkF92n8hPSLu5010=</qg:dmHash>

<g:dmQTimestamp>MIIKWgYJKoZIhvcNAQcCoIIKSzCCCkcCAQMxCzAIJBgUrDgMCGgUAMIHSsBgsghkiGOw0OBC
RABBKCB

3ASB2TCB1gIBAQYIZ4EGAQUBAVowITAJBgUrDGMCGGUABBS1+yyCAT4EGIMQOX3afyE9Iu7k6LOIG
S39XDyBYGBMyMDASMDYyMzE3NTEyMy4wMTNaMASAAgGHOAgGhAKmHdkSnsMKB3pHUwczELMAKGA1UE
BhMCQ1loxHDAaBgNVBAOMESSNZXNrw6EgcG/FoXRhIHMucC4xIDAeBgNVBASTF1RpbWUgU3RhbXBp
bmcgQXV0aG9yaXR5MSQwIgYDVQODExtQb3N0OU21nbnVEtIERIDWS8gVENBICOgVENVIDKgggalMIIE

SYM7iFx8pBYhUoxLoSBETNMOyT/17b5GIybdLs1WU+J/JCGBQVK18dhapY3xUQp4f8Mlaf0yMIkU
+Ly0Ad4CXIM]jL9ue3YH2NTTolLrGLwIhwSwzPLsmBw+tdy90sBX/LOL6XIKbuTP33Q0yCU8DfH5b
cyrgqkEzOe+fAexu3FOR7NrbJRZRfiX/sI0o6F3DIZZ9Rs=</q:dmQTimestamp>
<g:dmDeliveryTime>2009-06-23T19:51:23.256+02:00</g:dmDeliveryTime>
<g:dmAcceptanceTime xsi:nil="true"/>
<g:dmMessageStatus>8</g:dmMessageStatus>
<g:dmEvents>
<g:dmEvent>
<g:dmEventTime>2009-06-23T19:51:20.100+02:00</g:dmEventTime>
<g:dmEventDescr>EV0: Datové zpréava byla podéna.</qg:dmEventDescr>
<g:dmEventTime>2009-06-23T19:51:21.130+02:00</g:dmEventTime>
<g:dmEventDescr>EV5: Datova zprava byla dodidna do datové schréanky
prijemce. Je-1i prijemcem datové zpravy organ verejné moci vystupujici v postaveni
organu vetrejné moci, byla datova zprava timto okamZikem dorucena..</q:dmEventDescr>
<g:dmEventTime>2009-06-23T19:52:49.029+02:00</g:dmEventTime>
<g:dmEventDescr>EV3: Datovad schrénka adresata byla zpétné (tj. po dodani
zpravy), znepristupnéna, datova zprava neni dorucitelnd (§ 11, odst. 1-4, zéadkona ¢.
300/2008 Sb.)</g:dmEventDescr>
</g:dmEvent>
</qg:dmEvents>
</g:dmDelivery>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uspésné.</g:dmStatusMessage>
</q:dmStatus>
</q:GetDeliveryInfoResponse>

2.8.2. Stazeni podepsané dorucenky

Operace: [T Ll P12 11 )

Endpoint: wsl

Pouziti: pro DZ i VoDZ, vystup neni rozliSen
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Vstup:

o Identifikator zpravy (element dmiD).

Vystup:
e V elementu dmsignature je base64 podepsany dokument (dodejka), obsahujici:
o V elementu GetDeliveryInfoResponse/dmbDelivery
= obalka zpravy bez pisemnosti (element dmbm).

e ID zpravy, ID, nazev a hruby typ schranky odesilatele, adresa
odesilatele, ID, nazev a adresa schranky adresata, Cisla
jednaci, pfiznaky zpravy atd.

» Cas dodani (element dmbeliveryTime).

» Cas doruceni, je-li zprava jiz dorucena (element dmaAcceptanceTime).

» stav zpravy (element dmMessageStatus).

* pole udalosti (element dmEvents) vztahujicich se k dorucovani
zpravy, obsahujici v kazdém zaznamu:

e Cas udalosti,

e popis udalosti.

» primarni hash datové zpravy (element dmHash).

» podaci razitko (binarni data v base64 kédovani v elementu
dmQTimestamp).

e Status operace.

Popis:

Sluzba pro stazeni informace o dodani, doruceni nebo nedoruceni vlastni komercni nebo
verejné datové zpravy (Dodejka, Dorucenka, Nedorucenka). Jsou vracena binarni data

v base64, kterd po konverzi obsahuji stejné Gdaje jako vystup z WS GetDeliveryInfo
(bez vysledku operace), ale obalena elektronickou peceti spravce ve formatu CAdES-EPES
(rozdil od stazeni podepsané datové zpravy, ktera jev CAdES-T).

Obsah zpravy po odstranéni podpisu je totozny s popisem u GetDeliveryInfo, pouze
s odliSnym namespace ,http://isds.czebox.cz/v20/delivery". Pokud budete validovat
vysledné XML proti XSD, musite retézec ,/delivery" odmazat.

Je zvykem dat pfi ukladani na disk stazené dodejce priponu ZFO z vice divodi:

e takovy soubor (s MIME typem pro ZFO dle seznamu na konci dokumentu) jde
prilozit jako pisemnost do jiné datové zpravy;

e soubor s pfiponou ZFO je ve Windows obvykle asociovan se Software602
FormFillerem, ktery jej umi otevfit ve spravném formulafi bez nutnosti pfistupu na
Portal ISDS;

e ZFO format Ize nahrat do prostredi Portalu ISDS a zobrazit obsah dorucenky.

Stazena dodejka neni ve formatu XML formulare (fo Ci zfo), jedna se pouze o podepsana
XML data (CMS struktura v BER kddovani).

UloZzena dodejka/dorucenka ve formatu ZFO neni datova zprava, nicméné jeji autenticitu
Ize pozdéji ovérovat pomoci WS AuthenticateMessage.

WS lIze pouzit i zpravu, ktera jiz byla z ISDS smazana (po 90 dnech) a nelze ji proto
stdhnout jako celek. Nové stazeni podepsané doruéenky prida novou aktudlni pecet
spravce.

Volani této WS nezplsobuje doruceni doslych zprav ve vlastni schrance.
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Opravnéni:
Nutné opravnéni PRIVIL_VIEW_INFO.

2.9. Seznamy prijatych a odeslanych zprav

Sluzby, pomoci nichz aplikace ziskavaji seznamy zivych zprav ve své schrance.

2.9.1. Ziskani seznamu prijatych zprav

(o 1:, 1 T MIGetListOfReceivedMessages

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:
e dmFromTime - ¢as dodani do ISDS od:,

e dmToTime - ¢as dodani do ISDS do:,

e dmRecipientOrgUnitNum — filtr na organizacni slozku odesilatele — prazdné (nil) pro
vSechny, v soucasné verzi se ignoruje,

e dmStatusFilter - filtr na stav zpravy (viz popis, -1 pro vSechny (povolené stavy),
ale mnozina povolenych stavd je omezend),

e dmOffset — porfadové Cislo prvniho pozadovaného zaznamu (pocita se od 1),
e dmLimit — pocet pozadovanych zdznamd, je-li prdzdné, pak se vybere 1000, mize
byt ale zadana i vétsi hodnota.
Vystup:
e pole (element dmRecords) zdznaml (element dmRecord) o vybranych zpravach,
obsahujici:
o poradové Cislo zdznamu (element dmOrdinal),
o elementy obalky zpravy,
o stav zpravy (element dmMessageStatus),
o velikost priloh,
o Cas dodani, je-li zprava dodana (element dmDeliveryTime),
o Cas doruceni, je-li zprava dorucenda (element dmAcceptanceTime),

e v atributu dmType elementu dmRecord rozliSeni typu zpravy verejna (V) x komercni
(K) - plus podtypl PDZ; neni-li atribut uveden, jedna se o vefejnou DZ.

e nepovinny atribut dmvobz u elementu dmRecord rozliSujici bézné zpravy (false nebo
atribut chybi) a VoDZ (true).

e Status operace.
Popis:

Sluzba ke stazeni seznamu dosud nesmazanych pFijatych zprav uréeného ¢asovym
intervalem (zadavani ¢asu - viz kap. 1.3.2), filtrem na stav zprav a Usekem poradovych
gisel zdznamd.

PFi pouziti filtru Od-Do zadavejte intervaly s prekryvem ¢astll (prekryv jedné minuty je
vice nez dostatecCny). Pojistite se tak proti moznému nezachyceni doslé zpravy z jednoho
ze dvou dlvodi:
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e pokud na klientském po¢itaci jdou hodiny napted, pak mize odeslat dotaz na
zpravy, které teprve budou dodany v budoucnu.

e pfi velkém zatiZzeni aplikace (ve $pi¢kach) se mize stat, Ze zprava dodana
v okamzik T bude vybrana ke zpracovani timto filtrem az od okamziku T+X, kde X
je typicky zlomek sekundy, vyjimecné vice.

Proto pfi zadavani intervall bez prekryvu a sahajicich az do okamzitého ¢asu by se mohlo
7 v 7 . 7 - . v r .77 o

stat, ze zprava se neobjevi ani v jednom ze dvou po sobé nasledujicich seznamu,

zahrnujicich deklarovany ¢as dodani zpravy.

Pouziti konstrukce s offsetem velmi zpomaluje odpovéd a je doporucovano takové dotazy
nepouzivat (je mozné, ze v budouci verzi bude zakazano). Vyrazné rychlejsi je zvolit
takovy interval a limit, aby vSechny zaznamy se vratily v jedné odpovédi. Kombinace
intervalu a limitu zavisi na mnozstvi zprav ve schrance a internich pravidlech daného
subjektu pro dorucovani. Pokud se ukdze, Ze jedna odpové&d nestadi (tj. polet zdznami

v odpovédi je roven limitu), pak je tfeba zmensit interval.

Do seznamu jsou vybrany (pokud neni zadano vétsi omezeni pomoci parametru
dmStatusFilter) verejné Ci Postovni zpravy jen zpravy ve stavu 4 (dodano), 5
(doruceno fikci), 6 (doruceno), 7 (precteno) a 10 (dlouhodobé ulozené). Tuto
mnozinu stavl zprav nelze rozéifit (pouze omezit).

Volani této sluzby (jako jediné) zplisobuje doruceni ze zakona téch zprav, ke kterym
ma volajici uzivatel pravo Cist, tedy zprav dodanych (stav 4) nebo oznacenych jako
dorucené fikci (stav 5). Tedy ve vysledném seznamu se tyto zpravy objevi jiz jako
dorucené (stav 6). V seznamu mohou byt vraceny i zpravy ve stavu 6 (doruceno) nebo 7
(precteno), které uzivatel nedorucil sém (protoze k nim nemél pravo cist), pokud byly
drive doruceny pfihldSenim jiného uZivatele schranky s vy$Sim opravnénim. Tyto zpravy
nemUze uZivatel bez prava Cist stdhnout (a tedy &ist ptilohy). V seznamu se ovéem mohou
objevit také zpravy, které dosly do schranky az po zahajeni webové sluzby (tedy
neprobéhlo jejich doruceni prihlasenim), ty pak jsou ve stavu 4 a nejde je stahnout.

U schranek, které maji zaplacenou sluzbu Datovy Trezor, je rozumné zvazit, zda se ptat na
vSechny zpravy nebo jen na netrezorové - pokud ma néjaky asynchronni proces stahovat
vSechny doslé DZ, tak je rozumné pouzit filtr, aby trezorové DZ se nestahovaly
opakované. Trezorové zpravy maji v seznamu oznaceni 10, ale po stazeni jednotlivé
zpravy nebo dorucenky se tento stav preklada na skute¢nou hodnotu v okamziku smazani
(= presunu do trezoru), tedy 5 (pouze vyjimec¢né u systémové zpravy), 6 nebo 8. Stav 7
neni rozpoznan, a je prelozen jako stav 6.

Atribut dmType mUZe nabyvat rlznych hodnot, viz tabulka u nasledujici WS.
Vysledny seznam bude setfidén podle ¢asu dodani (nejnovéjsi vpredu).

Stavy prijaté zpravy jsou nasledujici:

Stav | Popis

4 zprava dodana do schranky adresata (zapsan cas dodani)

uplynulo 10 dni od dodani datové zpravy, kterd dosud nebyla dorucena prihlaSenim

> (predpoklad doruceni fikci u neOVM DS)

6 osoba opravnéna dist tuto zpravu se prihlasila - dosla zprava byla dorucena

7 zprava byla prijemcem stazena (na portdle nebo akci ESS)

10 zprava je v Datovém trezoru

Konstrukce filtru pro jednotlivé stavy zprav (viz kap. 1.5) je popsana u nasledujici WS, zde
uvedeme pouze Casty priklad:

Priklad: vypsat vSechny doslé zpravy kromé trezorovych
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Redeni: Redeni: stav DZ je 10 - jedendcty bit je roven 0 a ostatni 1, tedy bindrni zapis je
01111111111, coz odpovida dekadicky 27~10-1, tedy 1023.

Ve

Opravnéni:

Nutné opravnéni PRIVIL_VIEW_INFO. K doruceni zprav je soucasné nutné opravnéni ke
Cteni zprav.

Ukazka vystupnich XML dat pro schranku neOVM (vcetné PDZ):

<q:GetListOfSentMessagesResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmRecords>

<g:dmRecord dmvVODZ="true"> & verejna velkoobjemova zprava (VoDZ)
<g:dmOrdinal>1</g:dmOrdinal>
<g:dmID>178021</q:dmID>
<g:dbIDSender>xfdgr5g</qg:dbIDSender>
<g:dmSender> testovaci PO</g:dmSender>
<g:dmSenderAddress>Dlouhd 1, 12300 Praha, CZ</g:dmSenderAddress>
<g:dmSenderType>10</g:dmSenderType>
<g:dmRecipient>testovaci schranka 001</g:dmRecipient>
<g:dmRecipientAddress>Kratkd 8, 12300 Praha, CZ</g:dmRecipientAddress>
<g:dmSenderOrgUnit xsi:nil="true"/>
<g:dmSenderOrgUnitNum>0</qg:dmSenderOrgUnitNum>
<g:dbIDRecipient>4gheef</g:dbIDRecipient>
<g:dmRecipientOrgUnit xsi:nil="true"/>
<g:dmRecipientOrgUnitNum>0</g:dmRecipientOrgUnitNum>
<g:dmToHands xsi:nil="true"/>
<g:dmAnnotation>zkuSebni zprava</g:dmAnnotation>
<g:dmRecipientRefNumber xsi:nil="true"/>
<g:dmSenderRefNumber xsi:nil="true"/>
<g:dmRecipientIdent xsi:nil="true"/>
<g:dmSenderIdent xsi:nil="true"/>
<g:dmLegalTitleLaw xsi:nil="true"/>
<g:dmLegalTitleYear xsi:nil="true"/>
<g:dmLegalTitleSect xsi:nil="true"/>
<g:dmLegalTitlePar xsi:nil="true"/>
<g:dmLegalTitlePoint xsi:nil="true"/>
<g:dmPersonalDelivery>false</q:dmPersonalDelivery>
<g:dmAllowSubstDelivery>true</qg:dmAllowSubstDelivery>
<g:dmMessageStatus>6</g:dmMessageStatus>
<g:dmAttachmentSize>12</q:dmAttachmentSize>
<g:dmDeliveryTime>2010-03-31T11:41:10.760+02:00</g:dmbDeliveryTime>
<g:dmAcceptanceTime>2010-04-05T10:40:11.000+02:00</qg:dmAcceptanceTime>

</g:dmRecord>

<g:dmRecord dmType=“I“> & iniciac¢ni PDZ, mozno odpové&dét jako 0ODZ
<g:dmOrdinal>2</qg:dmOrdinal>
<g:dmID>178025</q:dmID>
<g:dbIDSender>t4d5ggh</qg:dbIDSender>
<g:dmSender>testovaci schréanka 008</g:dmSender>
<g:dmSenderAddress>Dlouhd 1, 12300 Praha, CZ</g:dmSenderAddress>
<g:dmSenderType>20</gq:dmSenderType>
<g:dmRecipient>test banka</g:dmRecipient>
<g:dmRecipientAddress>Hlavni 5, 12300 Praha, CZ</g:dmRecipientAddress>
<g:dmSenderOrgUnit xsi:nil="true"/>
<g:dmSenderOrgUnitNum>0</g:dmSenderOrgUnitNum>
<g:dbIDRecipient>gcssvxh</q:dbIDRecipient>
<g:dmRecipientOrgUnit xsi:nil="true"/>
<g:dmRecipientOrgUnitNum>0</g:dmRecipientOrgUnitNum>
<g:dmToHands xsi:nil="true"/>
<g:dmAnnotation>testovaci zprédva - iniciuje ODZ</g:dmAnnotation>
<g:dmRecipientRefNumber xsi:nil="true"/>
<g:dmSenderRefNumber>banka 2011 09 15 123</qg:dmSenderRefNumber>
<g:dmRecipientIdent xsi:nil="true"/>
<g:dmSenderIdent xsi:nil="true"/>
<g:dmLegalTitlelaw xsi:nil="true"/>
<g:dmLegalTitleYear xsi:nil="true"/>
<g:dmLegalTitleSect xsi:nil="true"/>
<g:dmLegalTitlePar xsi:nil="true"/>
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<g:dmLegalTitlePoint xsi:nil="true"/>
<g:dmPersonalDelivery>false</g:dmPersonalDelivery>
<g:dmAllowSubstDelivery>true</qg:dmAllowSubstDelivery>
<g:dmMessageStatus>5</qg:dmMessageStatus>
<g:dmAttachmentSize>66</q:dmAttachmentSize>
<g:dmDeliveryTime>2010-03-24T16:07:26.117+01:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2010-04-03T16:07:26.000+02:00</g:dmAcceptanceTime>
</q:dmRecord>
</q:dmRecords>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uspésné.</g:dmStatusMessage>
</g:dmStatus>
</q:GetListOfSentMessagesResponse>

2.9.2. Ziskani seznamu odeslanych zprav

Operace: [ {RE{0) 1=y 14y T [0

Endpoint: wsl

Pouziti: pro DZ i VoDZ

Vstup:
e dmFromTime - ¢as dodani do schranky od:,
e dmToTime - ¢as dodani do schranky do:,

e dmSenderOrgUnitNum - filtr na organizacni slozku adresata — prazdné (nil) pro
vSechny, v soucasné verzi se ignoruje,

e dmStatusFilter — filtr na stav zpravy (viz popis, -1 pro vSechny),
e dmOffset — poradové Cislo prvniho pozadovaného zaznamu (pocitad se od 1),
L v v , , o . . , , O v
e dmLimit — pocCet pozadovanych zaznamu, je-li prazdne, pak se vybere 1000, muze
byt ale zadana i vétsi hodnota.
Vystup:
e Pole (element dmrecords) zdznam{ (element dmRecord) o vybranych zpravach,
obsahujici:
poradové Cislo zaznamu (element dmOrdinal),
elementy obalky zpravy,
stav zpravy (element dmMessageStatus),
velikost pFiloh (element dmAttachmentSize),

O O O O O

Cas dodani, je-li zprava dodana (element dmbeliveryTime),
o Cas doruceni, je-li zprava dorucena (element dmAcceptanceTime),

e v nepovinném atributu dmType elementu dmRecord rozliSeni typu a podtypu zpravy.

e nepovinny atribut dmvopz u elementu dmRecord rozliSujici bézné zpravy (false nebo
atribut chybi) a VoDZ (true).

o status operace.
Popis:

Sluzba ke stazeni seznamu dosud nesmazanych odeslanych zprav uré¢eného ¢asovym
intervalem (zadavani ¢asu - viz kap. 1.3.2), filtrem na stav zprav a Usekem pofradovych
v ’ o
Cisel zaznamu.

Vysledny seznam bude setfidén podle ¢asu dodani (nejnovéjsi vpredu). Od bfezna 2017 se
odeslané zpravy, které byly vyfazeny antivirovou kontrolou (a nebyly dodany, maji stav 3)
se zarazuji v seznamu odeslanych svym okamzikem podani mezi zpravy doslé. Toto umélé
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setfidéni se netyka odeslanych zprav ve stavu 1 a 2 - toto jsou jen kratkodobé
(sekundové) stavy pri ¢ekani na asynchronni zpracovani.

M0ze byt nahrazena stazenim seznamu odeslanych zprav, u kterych doélo ke zmé&né stavu
- GetMessageStateChanges.

Volani této WS nezplsobuje doruéeni dodlych zprav ve vlastni schrance.

Filtrovat seznamy zprav |ze podle ¢asu dodani zpravy (od doby: dmFromTime — do doby:
dmToTime) a podle stavu zpravy (dmStatusFilter). ESS mohou navic pridat filtr na
organizacni jednotku (dmSenderOrgUnitNum), coz se pouzije hlavné u odeslanych zprav,
kde maji jistotu, Zze zprava tuto informaci obsahuje.

Nelze se ptat na seznam zprav jiz smazanych (pro Ize ziskat doruc¢enku, pokud je znamo
Cislo zpravy - viz GetSignedDeliveryInfo).

Atribut dmType mUZe nabyvat rlznych hodnot dle tabulky:

Hodn. | Popis

Vv Verejna zprava (adresat nebo odesilatel je OVM)

K Komerc¢ni Postovni datova zprava smluvni

I Komercni Postovni datova zprava smluvni, ktera iniciuje pouziti Odpovédni PDZ

v Komercni PoStovni datova zprava smluvni, ktera iniciuje pouziti ODZ, jiz vyuzita pro
odeslani ODZ

X Komercni Postovni datova zprava smluvni, ktera iniciuje pouziti ODZ, nevyuzita lec¢
exspirovana

A Komercni Postovni datova zprava dotovana, ktera iniciuje pouziti Odpovédni PDZ

B Komercni Postovni datova zprava dotovana, ktera iniciuje pouziti ODZ, jiz vyuzita pro
odeslani ODZ

C Komercni Postovni datova zprava dotovana, ktera iniciuje pouziti ODZ, nevyuzita le¢
exspirovana

0] Odpovédni PDZ; zasilana zdarma na Ucet odesilatele iniciacni PDZ

G PDZ zaslana v rezimu Dotovani jinou schrankou na Gcet schranky donatora.

E PDZ odeslana pomoci predplaceni (kreditu).

Chybi-li atribut dmType nebo neni-li vyplnéna hodnota, jedna se o vefejnou zpravu.
Seznam hodnot neni koneény a mize se v dalich verzich rozsifovat.

Stavy zpravy jsou nasledujici:

Stav | Popis

1 zprava byla podana

datova zprava vcetné pisemnosti podepsana ¢asovym razitkem

2
3 zprava neprosla AV kontrolou — zprava neni ani dodéna
4

zprava dodana do schranky adresata (zapsan ¢as dodani)

uplynulo 10 dni od dodani datové zpravy, kterd dosud nebyla dorucena prihlaSenim
(predpoklad doruceni fikci u neOVM DS)

6 osoba opravnéna dist tuto zpravu se prihlasila - dosla zprava byla dorucena

zprava byla pfijemcem stazena (na portdle nebo akci ESS) - pro odeslané zpravy je
7 tento stav nepodstatny, je totozny se stavem 6, u zprav zpracovanych po zari 2019 se
jiz stav 7 u odeslanych zprav nezapisuje.
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zprava byla oznacena jako nedoruditelnd, protoze DS adresata byla zpétné

8 ” v
znepristupnena

10 zprava je v Datovém trezoru

DZ se nachazi v jednom okamZiku v jediném stavu (viz kap. 1.5). Filtr mGzZe byt
sjednoceni jakychkoliv stavQ DZ, i kdyz jen nékteré kombinace davaji rozumny smysl.

Filtr na stav DZ je tvoren jednim celym cislem, které se konstruuje tak, ze cislo stavu,
ktery chceme vybrat, odpovida jednomu bitu (od druhého, prvni bit se nepouziva). Ma-li
byt vybrano vse (tedy filtr neuplatnit, zadejte -1).

Priklad: vybrat dorucené (vcetné dfive stazenych) DZ

Redeni: soucasné stav 5 a 6 a 7, tedy 1110 0000 (paty aZz sedmy bit), tedy
2N5421764217, tedy 324644128, tedy 224.

z

Opravnéni:
Nutné opravnéni PRIVIL_VIEW_INFO.
Ukazka vystupnich XML dat pro schranku OVM (neobsahuje PDZ):

<g:GetListOfSentMessagesResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmRecords>

<g:dmRecord>
<g:dmOrdinal>1</g:dmOrdinal>
<g:dmID>78021</qg:dmID>
<g:dbIDSender>ximacm6</g:dbIDSender>
<g:dmSender>Testovaci exekutor</qg:dmSender>
<g:dmSenderAddress>Dlouh& 1, 12300 Praha, CZ</g:dmSenderAddress>
<g:dmSenderType>10</g:dmSenderType>
<g:dmRecipient>testovaci schranka 007</g:dmRecipient>
<g:dmRecipientAddress>kratkd 8, 12300 Praha, CZ</g:dmRecipientAddress>
<g:dmSenderOrgUnit xsi:nil="true"/>
<g:dmSenderOrgUnitNum>0</qg:dmSenderOrgUnitNum>
<g:dbIDRecipient>jyg3h5s</qg:dbIDRecipient>
<g:dmRecipientOrgUnit xsi:nil="true"/>
<g:dmRecipientOrgUnitNum>0</qg:dmRecipientOrgUnitNum>
<g:dmToHands xsi:nil="true"/>
<g:dmAnnotation>zkusebni zprava</q:dmAnnotation>
<g:dmRecipientRefNumber xsi:nil="true"/>
<g:dmSenderRefNumber xsi:nil="true"/>
<g:dmRecipientIdent xsi:nil="true"/>
<g:dmSenderIdent xsi:nil="true"/>
<g:dmLegalTitlelaw xsi:nil="true"/>
<g:dmLegalTitleYear xsi:nil="true"/>
<g:dmLegalTitleSect xsi:nil="true"/>
<g:dmLegalTitlePar xsi:nil="true"/>
<g:dmLegalTitlePoint xsi:nil="true"/>
<g:dmPersonalDelivery>false</g:dmPersonalDelivery>
<g:dmAllowSubstDelivery>true</qg:dmAllowSubstDelivery>
<g:dmMessageStatus>6</g:dmMessageStatus>
<g:dmAttachmentSize>12</q:dmAttachmentSize>
<g:dmDeliveryTime>2010-03-31T11:41:10.760+02:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2010-04-05T10:40:11.000+02:00</g:dmAcceptanceTime>

</qg:dmRecord>

<g:dmRecord dmvVODZ="true"> <-- jednéd se o VoDZ
<g:dmOrdinal>2</gq:dmOrdinal>
<q:dmID>77725</q:dmID>
<g:dbIDSender>ximacm6</q:dbIDSender>
<g:dmSender>Testovaci exekutor</qg:dmSender>
<g:dmSenderAddress>Dlouhd 1, 12300 Praha, CZ</g:dmSenderAddress>
<g:dmSenderType>10</g:dmSenderType>
<g:dmRecipient>test notd¥</g:dmRecipient>
<g:dmRecipientAddress>Hlavni 54/54, 12300 Praha, CZ</g:dmRecipientAddress>
<g:dmSenderOrgUnit xsi:nil="true"/>
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<g:dmSenderOrgUnitNum>0</qg:dmSenderOrgUnitNum>
<g:dbIDRecipient>gcssvxh</qg:dbIDRecipient>
<g:dmRecipientOrgUnit xsi:nil="true"/>
<g:dmRecipientOrgUnitNum>0</g:dmRecipientOrgUnitNum>
<g:dmToHands xsi:nil="true"/>
<g:dmAnnotation>testovaci xml </g:dmAnnotation>
<g:dmRecipientRefNumber xsi:nil="true"/>
<g:dmSenderRefNumber xsi:nil="true"/>
<g:dmRecipientIdent xsi:nil="true"/>
<g:dmSenderIdent xsi:nil="true"/>
<g:dmLegalTitlelaw xsi:nil="true"/>
<g:dmLegalTitleYear xsi:nil="true"/>
<g:dmLegalTitleSect xsi:nil="true"/>
<g:dmLegalTitlePar xsi:nil="true"/>
<g:dmLegalTitlePoint xsi:nil="true"/>
<g:dmPersonalDelivery>false</qg:dmPersonalDelivery>
<g:dmAllowSubstDelivery>true</qg:dmAllowSubstDelivery>
<g:dmMessageStatus>5</qg:dmMessageStatus>
<g:dmAttachmentSize>66</q:dmAttachmentSize>
<g:dmDeliveryTime>2010-03-24T16:07:26.117+01:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2010-04-03T16:07:26.000+02:00</qg:dmAcceptanceTime>
</q:dmRecord>
</q:dmRecords>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno Uspé&dné.</qg:dmStatusMessage>
</g:dmStatus>
</q:GetListOfSentMessagesResponse>

2.9.3. Ziskani seznamu odeslanych zprav, u kterych doslo ke
zméneé stavu

(o [: I T MlGetMessageStateChanges

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:
e dmFromTime — pocatecni datum a ¢as zmény stavu zpravy,
e dmToTime — koncovy datum a ¢as zmény stavu zpravy.
Vystup:
e Pole (element dmRecords) zdznam{ (element dmRecord) o zpravach, které odesly

ze schranky volajiciho subjektu, a jejichz stav se zménil v Casovém rozmezi
zadaném na vstupu, obsahujici:

o ID datové zpravy (element dmID),
o Okamzik (timestamp) zmény stavu (element dmEventTime),
o Stav datové zpravy (element dmMessageStatus),

o status operace (element dmStatus).

Popis:

Sluzba prohlédne evidenci zmén zprav odeslanych z volajici schranky, které vyhovuji
zadanému intervalu ¢asem zmény (zadavani ¢asu - viz kap. 1.3.2). Aplikace pak mdZe pro
kazdou unikatni zpravu z tohoto seznamu zavolat sluzbu pro stazeni obalky nebo dodejky
s informacemi o zprave, je-li to potfeba.

Eviduji se tyto vyznamné zmény stavl datové zpravy (viz kap. 1.5):
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Zména stavu Popis

ze2na4 Dodani zpravy do schranky adresata

ze4nab Uplynuti 10 dnd od dodani (,doruceni fikci* u neOVM adresata)

ze 4 nebo5na 6 Prihlaseni uzivatele opravnéného cist tuto zpravu (,doruceni
prihlasenim")

ze 4 nebo 5 na 8 Oznaceni zpravy jako ,Nedorucitelnd" pfi znepristupnéni schranky

Zmeéna stavu zpravy z 5 nebo 6 na 7 (stazeni/precteni zpravy) neni evidovana, protoze
precteni dorucené zpravy nema zadny procesni vyznam. Probéhne-li u jedné zpravy vice
zmeén stavu, je v evidenci vicekrat.

Casovy interval zadany na vstupu musi leZet v nepfili§ vzdalené minulosti (v souc¢asné

. o 7 7 v 7 - Ve
verzi 15 dnu. Nezadana hodnota dmFromTime znamena ,od zacCatku evidence", tedy 15 dni
zpét, nezadand hodnota dmToTime znamena ,do soucasnosti".

Sluzba je urcena pro ty aplikace, které obsluhuji schranky s mnoha tisici zpravami, a bézi
proto nepretrzité. Tato sluzba mlze z vétsi ¢asti nahradit zbyteéné obecnou, a proto
pomalou sluzbu GetListOfSentMessages.

Volani této WS nezplsobuje doruéeni dodlych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_VIEW_INFO.

Ukazka vystupnich XML dat:

V zadaném intervalu doslo k dodani a doruceni pfihlasenim jedné zpravy.

<q:GetMessageStateChangesResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmRecords>
<g:dmRecord>
<g:dmID>169100</q:dmID>
<g:dmEventTime>2010-10-11T11:18:17.308+02:00</g:dmEventTime>
<g:dmMessageStatus>4</g:dmMessageStatus>
</q:dmRecord>
<g:dmRecord>
<g:dmID>169100</qg:dmID>
<g:dmEventTime>2010-10-11T11:18:23.249+02:00</g:dmEventTime>
<g:dmMessageStatus>6</qg:dmMessageStatus>
</qg:dmRecord>
</qg:dmRecords>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uspésné.</g:dmStatusMessage>
</g:dmStatus>
</q:GetMessageStateChangesResponse>

2.10. Seznam smazanych zprav
Operace:

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:

e Interval
o dmFromDate - datum dodani do schranky - Od:,
o dmToDate — datum dodani do schranky - Do:,
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e nebo mésic
o dmYear — rok vybéru
o dmMonth — mésic vybéru
e nebo rok
o dmYear — rok vybéru
e dmMessageType — druh zpravy (SENT|RECEIVED)
e dmOutFormat — format vystupu (XML|CSV)

Vystup:

e asyncID - identifikator pro vyzvednuti seznamu

Popis:

Sluzba pro sestaveni seznamu smazanych zprav u schranky, z niz pfisel pozadavek,
v asynchronnim rezimu. Na vstupu ocekava zadani rozmezi data dodani zpravy (tfi varianty
podle odhadovaného poctu zpravy: bud’interval s maximalnim rozmezim 1 mésic, nebo Cislo
meésice a roku, nebo rok), jaky typ zprav (doslé ¢i odeslané) a vystupni format odpovédi.

Omezeni: dmToTime musi byt star$i nez 90 dni, rok a mésic musi byt minimalné 3 mésice
zpét, rok musi byt mensi nez aktudlni a varianta ,cely rok" Ize volat az o dubna (az se
smazou zpravy).

Po pfijeti pozadavku jadro zalozi novy zaznam v evidenci a vrati identifikator pro vyzvednuti.
Pokud je jiz v evidenci M pozadavk{ (v sou¢asné verzi se M = 15) z této schranky, vrati se
chyba 3014 ,PFili§ mnoho zadanych asynchronnich poZadavkl z jedné schranky."

Textova XML ¢i CSV data jsou vzdy komprimovana do ZIP. Vystup bude obsahovat v textu
chybu, pokud bude mit odpovéd’ vic nez X zaznam{ (v soucasné verzi je X = 5000).

Aplikace ziskda ID pozadavku a pozdéji zkouSi pomoci sluzby na stazeni
PickUpAsyncResponse, je-i jiz odpovéd pripravena.

Volani této WS nezplsobuje doruéeni doslych zprav ve vlastni schrance.

Podoba vysledku (stazeného sluzbou PickUpAsyncResponse) v XML

Struktura a elementy odpovidaji XML popisu datovych zprav a jejich seznamd.

<?xml version="1.0" encoding="UTF-8"?>
<g:dmRecords xmlns:g="http://isds.czechpoint.cz/v20">
<g:dmRecord dmType="K"> <-- PDZ podtypu smluvni
<gq:dmID>1495213</q:dmID>
<q:dbIDSender>kv62bgf</qg:dbIDSender>
<g:dmSender>&lt;Spolednost pro potladeni zla &amp; Soné&gt;</g:dmSender>
<g:dbIDRecipient>9ky2eiu</qg:dbIDRecipient>
<g:dmRecipient>Jan Bohuslav Simek</q:dmRecipient>
<g:dmAnnotation>Faktura</qg:dmAnnotation>
<g:dmMessageStatus>6</q:dmMessageStatus>
<g:dmDeliveryTime>2020-01-13T16:54:09.347+01:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2020-01-15T09:30:19.231+01:00</qg:dmAcceptanceTime>
</q:dmRecord>
<g:dmRecord>
<g:dmID>1495552</g:dmID> <-- vefejnd zprava
<g:dbIDSender>kv62bgf</qg:dbIDSender>
<g:dmSender>&lt;Spoleénost pro potlaceni zla &amp; Son&gt;</g:dmSender>
<q:dbIDRecipient>asdv62b</g:dbIDRecipient>
<g:dmRecipient>Ministerstvo kouzel</g:dmRecipient>
<g:dmAnnotation>dotaz</g:dmAnnotation>
<g:dmMessageStatus>6</q:dmMessageStatus>
<g:dmDeliveryTime>2020-01-17T17:33:25.295+01:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2020-01-27T17:33:25.000+01:00</qg:dmAcceptanceTime>
</g:dmRecord>
</q:dmRecords>
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Hodnota dmAcceptanceTime muZe byt prazdnd (nedorucena zprava).

Podoba vysledku v CSV

Struktura je tvofena zadhlavim (nazvy sloupcd odpovidaji elementim XML) a tadky se
zaznamy. Oddélovac je carka. Retézec je obalen do uvozovek, pokud obsahuje ¢arku nebo
uvozovky. Kédovani je UTF-8.

dmType,dmID, dbIDSender, dmSender,dbIDRecipient, dmRecipient, dmAnnotation, dmMessageStatu
s,dmDeliveryTime, dmAcceptanceTime

K,1495213, kv62bgf,<Spolecnost pro potlaceni zla & Son>, 9ky2eiu,Jan Bohuslav

Simek, faktura, 6,2020-01-13T16:54:09.347+01:00,2020-01-15T09:30:19.231+01:00
V,1495552,kv62bgf,<Spolecnost pro potlaceni zla & Son>, asdv62b,Ministerstvo
kouzel,dotaz, 6,2020-01-17T17:33:25.2954+01:00,2020-01-27T17:33:25.000+01:00

Typy zpravy (jedno velké pismeno) v dmType je popsan v kap. 2.9.2. V CSV formatu je vzdy
vracen i typ verejna (V), v XML je atribut dmType u verejnych zprav vynechan (stejné jako
U seznamu zprav).

Opravnéni:
Nutné opravnéni PRIVIL_VIEW_INFO.

Ukazka volani sluzby:
Stahnout doslé za cely rok 2020 v CSV

<v20:GetListOfErasedMessages>
<v20:dmYear>2020</v20:dmYear>
<v20:dmMessageType>RECEIVED</v20:dmMessageType>
<v20:dmOutFormat>CSV</v20:dmOutFormat>

</v20:GetListOfErasedMessages>

Stahnout za leden 2021 v XML

<v20:GetListOfErasedMessages>
<v20:dmYear>2020</v20:dmYear>
<v20:dmMonth>1</v20 :dmMonth>
<v20:dmMessageType>RECEIVED</v20:dmMessageType>
<v20:dmOutFormat>CSV</v20:dmOutFormat>

</v20:GetListOfErasedMessages>

Stahnout odeslané za leden 2021 pomoci intervalu

<v20:GetListOfErasedMessages>
<v20:dmYear>2020</v20:dmYear>
<v20:dmMonth>1</v20 :dmMonth>
<v20:dmMessageType>SENT</v20:dmMessageType>
<v20:dmOutFormat>CSV</v20:dmOutFormat>

</v20:GetListOfErasedMessages>

Ukazka odpovédi:

<g:GetListOfErasedMessagesResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:asyncID>7</g:asyncID>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uUspésné.</g:dmStatusMessage>
</g:dmStatus>
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</q:GetListOfErasedMessagesResponse>

2.11. Vyzvednuti asynchronniho pozadavku
Operace:

Endpoint: wsl
Vstup:

e asyncID - identifikator pro vyzvednuti
e asyncReqType - V této verzi pouze ,LIST_ERASED"

Vystup:

e asyncReqType — typ vraceného pozadavku, zatim pouze ,LIST_ERASED"
e asyncResponse — V BASE64 zakddovany vystup pozadavku

Popis:

Obecna sluzba pro vyzvednuti asynchronniho pozadavku. V této verzi Ize pouzit pouze pro
vyzvednuti seznamu obalek smazanych Zprav pfipraveny sluzbou
GetListOfErasedMessages.

Sluzba zkontroluje vstupni parametry:

e existenci asyncID,

e vztah asyncID a asyncReqType,

e vztah volajiciho uZivatele k idajim v evidenci pozadavkl: pozadavek na vyzvednuti
musi pFijit od stejného uzivatele, jaky pozadavek zadal (resp. aplikace).

Pokud je vSe v poradku, pak se zjisti, je-li odpovéd na dany pozadavek jiZz sestavena. Pokud
ano, pak se vrati na vystupu. Stahovani Ize opakovat, dokud neni odpovéd po 1 dni
smazana. Neni-li dosud pfipraveny, vrati chybu 2352 a aplikace musi dotaz po case
zopakovat. Je-li vysledek (vyzvednuty i nevyzvednuty) jiz vymazan, pak se vrati chybu
2353 a je nutno dotaz poloZit pfipadné znovu. Po del$im ¢ase (90 dnl) je evidence
smazanych promazana a pak se vraci chyba 2351.

Pro Ihdty plati:

Konstanta Hodnota

vymazani vyzvednutého pozadavku 1 den od vyzvednuti
vymazani nevyzvednutého pozadavku 15 dni od vzniku
trvalé vymazani pozadavku z evidence 90 dni od zadani

Po stazeni BASE64 vysledku aplikace rozbali ZIP a podle asyncReqType provede vlastni
parsovani dat. Aplikace musi po¢itat s tim, Ze misto dat miZe byt chyba o prekroeni max.
poctu zdznamd, tj. ve vraceném souboru (CSV i XML) je pouze text ,Too many records in
the specified time window.". Toto musi aplikace zkontrolovat predtim, nez se da do
parsovani dat.

Nazev souboru v ZIP je slozen z ID schranky a unikatniho ID pozadavku a zvolené pFipony.
Opravnéni:

Pro pozadavek ,LIST ERASED" opravnéni PRIVIL_VIEW_INFO (bude se obecné liSit se podle
typu pozadavku).
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Ukazka volani sluzby:

<v20:PickUpAsyncResponse>
<v20:asyncID>7</v20:asyncID>
<v20:asyncReqType>LIST ERASED</v20:asyncReqType>

</v20:PickUpAsyncResponse>

Ukazka odpovédi:

<q:PickUpAsyncResponseResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:asyncReqType>LIST ERASED</qg:asyncReqType>

<g:asyncResponse>UEsSDBBQACAGIAONR/1IAAAAAAAAAAAAAAAANAAAAAE3Y2MnIxZ183LmNzdpWQT06DOBSH
9016h1m5

cWimD1PCxJjU4KIaNOK6n8JTCTBDYWiAO/QOXSBTWO/1YNPYuHP3£t8v7+XLy6pkgAFnlTrCc2XYd
xaAzaFw+D449Q05rX0OW] r80W80tpYZX0jXXiCt IWvEDVQtS5HUOZ7aIYkr6bzqzSF2iqdwgTms 0dM

SWECFAAUAAGICADjUf5SX4N2ZRoBAAC3AQAADQAAAAAAAAAAAAAAAAAAAAAAE3Y2MMIXZ183LmNz
d1BLBQYAAAAAAQABADSAAABVAQAAAAA=</g:asyncResponse>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uspésné.</g:dmStatusMessage>
</g:dmStatus>
</q:PickUpAsyncResponseResponse>

Ukazka stazenych dat je u popisu GetListOfErasedMessages.

2.12. Ziskani informace o odesilateli
Operace:

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:

e dmID - ID zpravy
Vystup:

Opakovaci sekce dmMessageRuthor, obsahujici jednotlivé Udaje o odesilateli (z doby
odeslani zpravy). Jednotlivé hodnoty budou vraceny jako atributy elementu maItem:

<dmMessageAuthor>
<maltem key="string" value="string" />
</dmMessageAuthor>

Popis:

Prijemce nebo odesilatel zpravy midzZe zavolat tuto WS, aby zjistil informaci o konkrétnim
odesilateli zpravy. Ptat se je mozné na zpravy jakéhokoliv typu, ne vSak na smazané
zpravy.

Atribut key nabyva hodnot podle tabulky u CreateMessage.

Typ odesilatele (UserType) je u zprav po 27.11.2010 k dispozici vzdy, ostatni Udaje o
odesilateli jen pokud to odesilatel povolil pfi odeslani DZ. Povolené prazdné hodnoty a
nepovolené hodnoty se nevraceji.
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Hodnota ,VIRTUAL" v UserType znamena pristup externi aplikace, ktera se prihlasuje
skrze systémovy certifikat (spisova sluzba (SS) nebo hostovana spisova sluzba (HSS) -
tedy ne Uuctem konkrétni osoby). PFihlaseni pres Pristupové rozhrani (HSSU napfr. Portal
obcana) je provadéno pod Uuctem osoby.

Testuje se jen opravnéni a prislusnost zpravy ke schrance.
Opravnéni:

Nutné schrankové opravnéni PRIVIL_VIEW_INFO (¢teni seznam( a dorudenek).

Priklad 1 (kompletni data pro ztotoznéného drzitele schranky FO, povoleno vse):

<dmMessageAuthor>
<maItem key="userType" value="PRIMARY USER" />
<maItem key="pnGivenNames" value="Jan Ladislav" />
<maltem key="pnLastName" value="Novak" />
<maItem key="biDate" value="1989-12-29" />
<maltem key="biCity" value="Opocno" />
<maItem key="biCounty" value="Dobruska" />
<maltem key="adCode" value="2536358" />
<maltem key="fullAddress" value="MSenska 45, 19425 Karusice, CZ" />
<maltem key="robIdent" value="true" />
</dmMessageAuthor>

Priklad 2 (nekompletni data pro neztotoznéného statutara schranky PO, povoleno vse,
nestrukturované udaje):

<dmMessageAuthor>

<maltem key="userType" value="PRIMARY USER" />

<maltem key="pnLastName" value="Horst Mueller />

<maItem key="fullAddress" value="Braunenschweig, Am Hasselteich 31, DE" />
</dmMessageAuthor>

Operace: [ IEEET YT ;1]

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:

e dmID - ID zpravy
Vystup:

e userType — "PRIMARY_USER" (vlastnik, primarni opravnéna osoba = statutarni
zastupce nebo likvidator nebo nuceny spravce nebo opatrovnik PO),
"ENTRUSTED_USER" (pové&fena osoba), "ADMINISTRATOR", "OFFICIAL" (pro
systémovou zpravu), "VIRTUAL" (spisovka) nebo nil pro staré zpravy

e authorName — jméno a prijmeni uzivatele, pokud bylo pfi vytvareni zpravy povoleno
vlozit identifikaci uzivatele do zpravy, nebo identifikator virtualniho pfistupu (u
VIRTUAL) nebo nil

Popis:

Starsi a jednodussi varianta sluzby, stale pouzitelna.

PFijemce nebo odesilatel zpravy mize zavolat tuto WS, aby zjistil informaci o konkrétnim
odesilateli zpravy (napfiklad odeslani vliastnikem schranky typu FO ma jinou pravni vahu

nez odeslani povérenou osobou). Ptat se je mozné na zpravy jakéhokoliv typu, véetné na
smazané DZ z archivu.
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Typ odesilatele (konstantou) je u zprav po 27.11.2010 k dispozici vzdy, jméno odesilatele
jen pokud to odesilatel povolil (zapsanim nepovinného elementu dmPublishOwnID do
Create[Multiple]Message). Jméno se vraci jen 3 mésice od dodani zpravy.

Hodnota ,VIRTUAL" znamena pristup externi aplikace, ktera se prihlasuje skrze systémovy
certifikat (SS nebo HSS - tedy ne Uu¢tem konkrétni osoby). Prihlaseni pres Pristupové
rozhrani HSSU (napf. Portal obcana) je provadéno pod uctem osoby.

Na rozdil od GetMessageAuthor2 jsou role Primarni opravnéna osoba, Likvidator, Nuceny
spravce a Opatrovnik PO slouceny do jediného vraceného typu PRIMARY_USER.

Testuje se jen opravnéni a pfislusnost zpravy ke schrance.

Volani této WS nezplsobuje doruéeni dodlych zprav ve vlastni schrance.
Opravnéni:

Nutné opravnéni PRIVIL_VIEW_INFO.

Shrnuti chovani GetMessageAuthor a GetMessageAuthor2:

Novou zpravou se mysli zprava odeslana po 4.6.2022.

stara zprava nova zprava

GetMessageAuthor | vraci aktudlni jméno a pfijmeni, ale | pokud je v metadatech jméno a
jen po 3 mésice od dodani, pak jiz prijmeni, vraci jméno a pfijmeni z
nevrati jméno a prijmeni, pouze roli | doby odeslani, ale jen po dobu

Zivota zpravy

GetMessageAuthor2 | chova se jako GetMessageAuthor | chova se dle popisu - vraci to, co

(tj. omezeni na 3 mésice) odesilatel zatrhnul, ale jen po

dobu Zivota zpravy

2.13. Registrace k odbéru notifikaci
Operace:

Endpoint: wsl
Vstup:

e action — akce, kterd se ma provést; 1 = registrovat schranku, 0 = odregistrovat

Vystup:
o status operace (element dmStatus)
Popis:

Je zavedeno informovani externich aplikaci o doslych zpravach do schranky v posledni
dobé. Seznam takovych informaci se ziska volanim sluzby GetListForNotifications.

Aby se pro konkrétni datovou schranku zacal generovat seznam notifikacnich udalosti,
musi byt explicitné zaregistrovana touto sluzbou. Aby bylo povoleno ¢teni seznamu z
aplikace, kterd ma schranku ve spravé, musi registraci provést stejna aplikace, jaka bude
pozdéji vyzvedavat seznam.

Aplikace (prihlasujici se jakoukoliv certifikdtovou metodou) se pfihlasi do schranky a
zavola tuto sluzbu. Oba potfebné Udaje (identifikace aplikace i ID schranky) se rozpoznaji
z metadat o prihlaseni, nezadavaji se na vstupu.
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Pokud je provedena akce = 1 u schranky, kde tato registrace (aplikace->schranka) jiz
existuje, vrati se chyba 1269. Totéz obdobné pro akci = 0 pfi neexistenci registrace, chyba
1270.

Registraci mize byt vice pro vice aplikaci. Funkénost je nabizena pouze pro aplikace, které
se prihlasuji systémovym certifikatem, tedy jsou registrovany v ISDS jako Spisova sluzba
(SS), Hostovana spisova sluzba (HSS) nebo Pristupové rozhrani (HSSU), tedy takové, jimz
klient této aplikace musi védomé povolit pfistup do své schranky. Nebude mozné pouzit
pro jiné zpUsoby prihlaovani, zejména ne pro ptihladovani jménem a heslem.

Opravnéni:

Aplikace musi ptistupovat certifikdtovym zplsobem (bud’jako SS nebo HSS nebo jako
HSSU). Jiné metody pfihlaseni skonci chybou 1004 - Nemate pravo ...

Ukazka volani:

Aplikace s certifikdtovym pristupem se prihlasi do konkrétni schranky a zavola registraci:

<v20:RegisterForNotification>
<v20:action>1</v20:action>
</v20:RegisterForNotification>

2.14. Stazeni informaci o zpravach pro notifikace
Operace:

Endpoint: wsl
Vstup:

e ntfFromTime — od jakého data a ¢asu se maji zpravy vypsat, pfedpoklada se interval
v ramci hodin, maximalné az 3 dny.
e ntfScope - ,ALL" (pouze pro HSSU) nebo ,SINGLE_BOX" (pro HSSU, HSS i SS)

Vystup:

e opakovaci sekce ntfRecords se S elementem ntfRecord pro kazdy zaznam,
obsahujicim Gdaje o doslé zpravé.

e ntfListContinues - indikace, Ze vraceny seznam neni kompletni (a je tfeba volat
sluzbu opakované), boolean

Popis:

Sluzba slouzi ke stazeni seznamu pfijatych zprav bez jejich doruceni. Je uréena pro
aplikace, které cht&ji zavést vlastni rezim notifikovani svych klientl o pFijatych zpravach.
Seznam obsahuje je ty Udaje, které maji vyznam pro notifikovani.

Aplikace pristupujici pomoci PFistupového rozhrani (HSSU) si mGze na vstupu zvolit, zdali
chce Udaje o pfijatych zpravach tykajici se jedné konkrétni schranky, do niz se prihlasuje
(ntfscope = SINGLE_BOX), nebo Udaje o pfijatych zpravach vSech schranek, které ma ve
své sprave a které maji registraci k odbéru (ntfscope = ALL). Aplikace HSSU se musi vzdy
prihlasit do jedné schranky, pfi ntfScope = ALL se vrati Udaje pro vSechny schranky s
registraci pro tuto aplikaci, bez ohledu na zvolenou schranku, k niz se aplikace pfihlasila.

PFi prihlasSeni systémovym certifikatem v rezimu Spisova sluzba (SS) ma parametr
ntfScope vyznam pouze SINGLE_BOX, vraci se Udaje k jedné konkrétni schrance, do niz
se aplikace hlasi.
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PFi prihlaseni systémovym certifikatem v rezimu Hostovana spisova sluzba (HSS) Ize jako

parametr nt fScope pouzit pouze SINGLE_BOX, vraci se Udaje k jedné konkrétni schrance,
do niz se hlasi, a je na aplikaci, aby si tuto sluzbu volala pro kazdou schranku, kterou ma

ve své spraveé.

V pripadé SINGLE_BOX varianty musi mit dana schranka registraci k odbéru (viz kap.
2.13), jinak skond¢i volani chybou 1273.

V opakovaci sekci Records se vrati nanejvys LIMIT (implicitné nastaveny na 10000)
vysledk{ setfidény od nejstardich zdznaml s datem dodani po parametru ntfFrombDate.
Je-li celkovy pocet zdznamu k vraceni vétéi nez LIMIT, je ve vystupnim parametru
ntfListContinues hodnota True a olekava se, Ze aplikace se zepta znovu, tentokrat s
parametrem ntfFrombDate nastavenym na hodnotu data dodani v poslednim (tj.
desetitisicim) zdznamu. Toto bude aplikace opakovat tak dlouho, dokud parametr
ntfListContinues nebude False (nebo pocet zdznaml < LIMIT).

Je bezpecnéjsi volat sluzbu s prekryvajicim se intervalem, a duplicitu zprav si evidovat u
sebe.

Hodnota ntfType je v souCasné verzi vzdy 1, odpovida to typu notifikacni udalosti = dosla
zprava, v budoucnu mohou pfibyt dalsi udalosti. Ostatni elementy jsou shodné s elementy
v béznych seznamech doslych &i odeslanych zprav.

Tato sluzba nezplsobuje doruéeni zprav ve schrance (na rozdil od ziskani bézného
seznamu dosSlych zprav).

Opravnéni:

Aplikace musi ptistupovat certifikdtovym zplsobem (bud’jako SS nebo HSS nebo jako
HSSU). Jiné metody pfihlaseni skonci chybou 1004 - Nemate pravo ...

Ve

Ukazka volani:

Aplikace s certifikdtovym pristupem se pfihlasi ke schrance, nastavi ¢as od posledniho
volani a scope na tuto jednu schranku:

<v20:GetListForNotifications>
<v20:ntfFromTime>2021-08-18T00:00:00</v20:ntfFromTime>
<v20:ntfScope>SINGLE BOX</v20:ntfScope>

</v20:GetListForNotifications>

Ukazka odpovédi:

<g:GetListForNotificationsResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:ntfRecords>

<g:ntfRecord>
<q:ntfType>1</g:ntfType>
<g:dmID>1534300</q:dmID>
<g:dmPersonalDelivery>1</qg:dmPersonalDelivery>
<g:dmDeliveryTime>2021-08-06T15:12:41.211+02:00</g:dmDeliveryTime>
<g:dbIDRecipient>9ky2eiu</q:dbIDRecipient>
<g:dmAnnotation>prvni pro notifikaci</g:dmAnnotation>
<g:dbIDSender>kv62bgf</qg:dbIDSender>
<g:dmSender>&lt;SpoleCnost pro potladeni zla &amp; Son></g:dmSender>

</g:ntfRecord>

<g:ntfRecord>
<gq:ntfType>1</qg:ntfType>
<g:dmID>1534301</qg:dmID>
<g:dmPersonalDelivery>0</g:dmPersonalDelivery>
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<g:dmDeliveryTime>2021-08-06T15:13:15.294+02:00</g:dmDeliveryTime>
<g:dbIDRecipient>9ky2eiu</q:dbIDRecipient>
<g:dmAnnotation>druhd</qg:dmAnnotation>
<g:dbIDSender>kv62bgf</qg:dbIDSender>
<g:dmSender>&lt; Spolednost pro potlaceni zla &amp; Son></g:dmSender>
</g:ntfRecord>
</g:ntfRecords>
<g:ntfListContinues>false</g:ntfListContinues>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uUspésdné.</qg:dmStatusMessage>
</g:dmStatus>
</gq:GetListForNotificationsResponse>

2.15. Vymazani ulozené zpravy
Operace:

Endpoint: wsl
Pouziti: pro DZ i VoDZ
Vstup:
e dmID - ID zpravy ve stavu 10
e dmIncoming — pfiznak, jedna-li se o zpravu dosSlou (True) ¢i odeslanou (False)
Vystup:
e status operace (element dmStatus)
Popis:

Sluzba slouzi ke smazani dlouhodobé ulozené zpravy (zpravy ve stavu 10) z Datového
trezoru. Na vstupu se zadava Cislo zpravy a také typ zpravy (dosla x odeslana). Jiné
Zpravy nez trezorové smazat nelze - mazou se automaticky (nebo presouvaji do trezoru)
v terminech danych vyhlaskou o ISDS a Provoznim fadem.

Datovy trezor je komeréni sluzba Ceské posty, s.p. Ve vefejném testovacim prostiedi
muUzZe byt tato sluZba zapnuta automaticky.

Neni-li zadana zprava ve stavu 10 nebo neni nalezena mezi doslymi ¢i odeslanymi
zpravami, vrati se chyba 1219. Je-li to zprava patf¥ici jiné schrance, vrati se chyba 1211.
PFfi nedostatku prav se vraci chyba 1218.

Volani této WS nezplisobuje doruceni doslych zprav ve vlastni schrance.
Opravnéni:
Nutné opravnéni PRIVIL._ERASE VAULT.

2.16. Prazdna operace
Operace:

Endpoint: wsl
Vstup:

o Jakykoliv retézec.
Popis:

Nic nedélajici operace.
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V prvni verzi ISDS méla jisty vyznam pro odesilani zprav, dnes jiz vyznam nema.

Sluzba pFili§ nezat&Zuje systém, nezapisuje se do logt a nezplsobuje doru¢ovani ve
smyslu zakona.

Dnes miZe slouzit napf. k periodickému ovérovani funkénosti spojeni apod.
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3. Seznam povolenych pripon priloh zpravy

Je-li uvedeno k dané priponé vice MIME typd, jsou na vstupu do systému akceptovany
vSechny. Tucné zvyraznény typ se pouzije v pripadé, kdy je treba z pripony souboru
poznat a doplnit MIME typ.

Pripona |MIME typ Poznamka

asice application/vnd.etsi.asic-e+zip ASIC-E

asics application/vnd.etsi.asic-s+zip ASIC-S

cer application/x-x509-ca-cert Certifikat

crt application/x-x509-ca-cert

csv text/csv

der application/x-x509-ca-cert

doc application/msword MS Word ,stary format"

docx application/vnd.openxmlformats- MS Word od verze 2007
officedocument.wordprocessingml.document véetné
nebo zasifrované varianty
application/encrypted

dbf application/octet-stream ESRI Shapefile

dgn application/octet-stream Bentley MicroStation Format

dwg image/vnd.dwg AutoCAD Drawing

edi application/edifact mezinarodni standard
app“cation/edi_xlz EDIFACT, standardy ODETTE a
application/edi-consent EANCOM pro elektronickou
text/plai vymenu obchodnich
ext/plain dokumentd
text/xml
application/xml

fo application/vnd.software602.filler.form+xml 602XML formular
application/xml

dfs application/xml Geography Markup Language
text/xml Document

gif image/gif

gml application/xml Geography Markup Language
text/xml Document

heic image/heic High Efficiency Video Coding
image/heic-sequence

heif image/heif High Efficiency Image File
image/heif-sequence Format

html text/html HTML text nesmi obsahovat

retézce "<object", "<iframe",
"<script"
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Pfipona |MIME typ Poznamka
htm text/html
isdoc text/isdoc od verze 5.2
isdocx text/isdocx od verze 5.2
jfif image/jpeg
image/pjpeg
jpeg image/jpeg
image/pjpeg
jpg image/jpeg
image/pjpeg
json application/json
mpeg video/mpeg
video/mpeg1l
video/mpeg?2
video/mpg
mpegl video/mpeg
video/mpeg1l
video/mpeg?2
video/mpg
mpeg2 video/mpeg
video/mpeg1l
video/mpeg?2
video/mpg
mpg video/mpeg
video/mpegl
video/mpeg?2
video/mpg
mp2 audio/mpeg
mp3 audio/mpeg
mp4 audio/mp4 MPEG-4 part 14
video/mp4
m4a audio/mp4
m4p audio/mp4
video/mp4
m4v video/mp4
odp application/vnd.oasis.opendocument.presentation Open Office prezentace
ods application/vnd.oasis.opendocument.spreadsheet Open Office spreadsheet
odt application/vnd.oasis.opendocument.text Open Office dokument
pdf application/pdf Format PDF i PDF/A
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Pfipona |MIME typ Poznamka
pk7 application/pkcs7-mime Formaty podpisd dle PKCS#7
application/x-pkcs7-mime
png image/png
image/x-png
ppt application/vnd.ms-powerpoint MS PowerPoint ,stara verze"
pptx application/vnd.openxmlformats- MS PowerPoint verze 2007
officedocument.presentationml.presentation véetné
nebo zasifrované varianty
application/encrypted
prj application/octet-stream ESRI Shapefile
p7b application/pkcs7-certificates
application/pkcs7-mime
application/x-pkcs7-certificates
p7c application/pkcs7-mime
application/x-pkcs7-mime
p7f application/pkcs7-signature
p7m application/pkcs7-mime
application/x-pkcs7-mime
p7s application/pkcs7-signature
application/x-pkcs7-signature
qix application/octet-stream ESRI Shapefile
rtf application/msword
text/rtf
application/rtf
sbn application/octet-stream ESRI Shapefile
sbx application/octet-stream ESRI Shapefile
sce application/vnd.etsi.asic-e+zip ASiC-E
scs application/vnd.etsi.asic-s+zip ASiC-S
shp application/octet-stream ESRI Shapefile
shx application/octet-stream ESRI Shapefile
tiff image/tiff
tif image/tiff
tst application/timestamp-reply Casové razitko
tsr application/timestamp-reply Casové razitko
txt text/plain
wav audio/wav

audio/wave
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Pfipona |MIME typ Poznamka
audio/x-wav
xls application/vnd.ms-excel MS Excel ,stary format®
xlsx application/vnd.openxmlformats- MS Excel verze 2007
officedocument.spreadsheetml.sheet véetné
nebo zasifrované varianty
application/encrypted
xml application/xml XML format Ize pouzit jen
text/xml v pfipadé, kdy protéjsi strana
publikovala XSD
xsd application/xml
text/xml
zfo application/vnd.software602.filler.form-xml-zip uloZzena datova zprava
(CAdES)
uloZzena dorucenka (CAdES)
nebo
602XML formular
zZip application/zip Komprimovany ZIP File
application/x-compressed Format, specifikovany v Info-
application/x-zip-compressed ZIP Application Note 19970311
3.1. Omezeni pro kontejnerové formaty ZIP a ASIiC

V roce 2024 byly povoleny formaty pfiloh ZIP a ASiC, tvofené kontejnerem, ktery
obsahuje vlastni obsah (komprimované soubory). Pro tyto formaty plati omezujici pravidla
(netykd se jinych formatd, které Ize chapat také jako kontejnerové, napt. ZFO, PFD od
jisté verze, DOCX aj.):

Sifrované ZIP soubory

nejsou povolené

Splitované ZIP soubory

nejsou povolené

Vicenasobné vnorené ZIP/ASiIC soubory

nejsou povolené

Pocet soubor( a adresard ZIPu

omezeny na 1000, minimalné jeden soubor

Adresarova struktura

jsou povoleny 4 Grovné zanorenych adresard

Typy soubord, vioZzenych do ZIP/ASiC kontejneru, jsou dané vyhladgkou o ISDS (vyjimkou
jsou vnorené soubory ZIP/ASIC). Vlozené soubory v kontejneru jsou jednotlivé
kontrolovany na shodu s vyhlaskou. Antivirova kontrola se provadi pro cely ZIP soubor.

Kompletni velikost vSech rozbalenych pfiloh jedné zpravy nesmi presahnout 3 GB.

3.1.1.

SIP bali¢ky

Jednim z cilG spravce, pro¢ povolit format ZIP, je existence tzv. SIP bali¢kd, pouzivanych v
eSSL zejména pro predavani dokumentl do archivl, ale i pro dalsi Gcely.

Jedna se o ZIP (soubor s pfiponou ZIP) definované struktury. Popis — viz
https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-
sluzby.aspx.
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ISDS nebude provadét validaci SIP bali¢ku na Grovni XSD - k tomu autorim slouzi externi
nastroj Validator SIP. ISDS nepfenese kazdy SIP bali¢ek, byt validni dle validatoru - i zde
plati omezeni na ZIP soubory a zejména omezeni na typy soubord uvniti kontejneru (SIP
bali¢ek mize obsahovat cokoliv, napt. EXE nebo dal&i ZIPy, i $ifrované, zatimco ZIP v
ISDS jen povolené typy pfiloh).

3.1.2. Format ASIC

ASiC je kontejnerovy format, asociujici vlozené soubory s jejich digitalnimi podpisy. Jako
vychozi kontejnerovy format pouziva ZIP kompresi, proto se pro ASiC soubor uplatni
vSechna omezeni kladena na ZIP soubory. Navic je provadéna formalni kontrola struktury
ASiC kontejneru. Nejsou vSak kontrolovany vazby, hashe, podpisy, definované pfislusnymi
ETSI normami, tato Uloha nepfislusi do ISDS, ale az aplikaci pfijemce.
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