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1 Anotace zmén

1. Lze odeslat datové zpravy o velikosti pfiloh nad 20 MB, cilové az 1024 MB, tzv. VoDZ, (ili
Velkoobjemové DZ.

2. Konci zasilani az 50 MB datovych zprav do vybranych nékolika schranek OVM_REQ.

Jsou povoleny kontejnerové formaty ZIP a ASiC (u béznych DZ i VoDZ), s urcitymi omezenimi.

4. Je omezen pocet priloh v jedné zpravé, normalni i velkoobjemové. Také pocet znakll v ndzvu
souboru bude omezen na 255.

w

Tyto zmény jsou v roce 2022 nasazeny pouze v prostiedi Vefejného testu ISDS.

2 Harmonogram zmény

V prostredi vefejného testu ISDS (VT) se zmény objevi po odstavce 7.1.2022. Na produkénim I1SDS
(PROD) budou zmény nasazeny az k 1.7.2023. Tyka se klientského portalu i webovych sluzeb.

Vyvoj ISDS je v tomto okamziku rozdélen — na VT a na PROD jsou vyrazné odlisné verze WS
(odpovidajici WSDL verzim 2.35 a 3.02). Vyvojari maji cca rok a pll na to pfipravit se na zmény na
PROD od roku 2023, ale sou¢asné musi udrzovat stdvajici verzi, protoze pokud by bylo nutno resit
néjakou situaci, bude oprava v roce 2022 provedena do stavajici verze 2.35 (i do 3.02).

Vérime, Ze nova verze rozhrani ISDS bude intenzivné od zacatku roku testovana vyvojafi na
vyvojovém prostredi a neni vylouceno, Ze finalni verze dozna pripadnych zmén na zakladé zpétné
vazby. Pfedpokladame, Ze findIni verze bude uzaviena v poloviné roku.

2.1 Dokumentace zmén

Zmény ve verejné dokumentaci budou prozatim udrZovany v této podobé, aktualni dokumentace
v Provoznim fadu bude odpovidat verzi nasazené na PROD. Na konci roku 2022 vznikne dokumentace
odpovidajici WSDL verze 3.0 ve finalni podobé.

Pro ¢teni tohoto dokumentu je nezbytné velmi dobte znat aktualni pfirucku z Provozniho rfadu ISDS
WS_manipulace_s_datovymi_zpravami.pdf, verze 2.74 (nebo novéjsi, pokud jesté vznikne), tento text
ji rozsifuje a doplnuje. V textu bude odkazovano na tuto pfirucku pomoci symbolu [1].

2.2  Kompatibilita zmén

Zmény jsou pojaty jako rozsifeni stavajiciho rozhrani o nové sluzby, uréené pro prenosy objemnéjsich
dat v souvislosti s VoDZ. Kde se zpravovani DZ a VoDZ setkava (zejména seznamy zprav), je VoDZ
rozpoznatelna novym atributem, ktery sice neni uveden ve stavajicim WSDL (v. 2.33), ale z principu
neprindsi nekompatibilitu pfi zpracovani SOAP odpovédi.



Aplikace, neupravené dle tohoto dokumentu, mohou po roce 2023 naddle fungovat postaru (pokud
budou ignorovat nové atributy), ale neodeslou VoDZ (coz pro stavajici zplsob pouzivani ISDS nevadi)
a nestahnou doslou VoDZ (coZ vadit muzZe). Aplikace dostane specialni chybu a jedina cesta, jak se k
takové doslé VoDZ mize adresat dostat, je pouzit klientsky portal.

3 Velkoobjemoveé zpravy

3.1 VoDZstrucneé

1. Jsou zavedeny Velkoobjemové zpravy (VoDZ) s max. velikosti priloh uréenou technickym
limitem, ktery bude nastaven na produkénim prostredi na 1 GB, uloZzené odliSné od béznych
zprav (do 20 MB). Horni limit je konfigurovatelny, a) pro budouci rozvoj a b) pro nasazeni na
VT, kde muzZe byt z provoznich divod( velikost omezena, zprvu na 250 MB a bude se podle
provozni situace upravovat.

2. PouiZiti VoDZ neni nijak omezeno, napf. typem schranky pfijemce ¢i odesilatele, neni
povolovano ¢i jednotlivé zakazovano.

3. Pro VoDZ se poutzije stejny exportni format datové zpravy jako dnes, tedy soubor s pfiponou
ZFO, tvoreny XML daty obalenymi CAdES podpisem. Soubory ZFO (obsahujiciho pfilohy
v BASE64 kédovani) pro VoDZ mohou mit velikost pres 1 GB a aplikace s tim musi pocitat.

4. Zavedeni VoDZ nahrazuje velké zpravy pro OVM_REQ (do 50 MB), zavedené novelou zakona
v roce 2019.

5. VoDZ bude mozno pouzit jak vetejnou DZ, tak i jako PoStovni DZ.

6. Nebude umoinéno pouziti velkych pfiloh v multizpravach, ani se nebudou pouZivat v
systémovych zpravach.

7. Nebude umoZnéno odesilani VoDZ z Odesilaci brany.

8. Prozatim neni omezeno ukladani VoDZ v trezorech, budouci stav na PROD bude zaviset na
podminkach CP.

9. Je velmipravdépodobné, Zze VoDZ nad 50 MB jako celek, ani samotné PDF pfilohy vétsi nez 50
MB nepujde konvertovat do listinné podoby

3.2 Novy endpoint pro sluzby pracujici s VoDZ

Vznikla nova verze WSDL (verze 3.0) pro nékteré stavajici a nové sluzby. Pro pouziti MTOM/XOP ve
sluzbach musi byt pouzit SOAP verze 1.2. Je vystaven novy, samostatny endpoint, i proto, aby se
oddélily oba toky, aby bylo moZno nezavisle sledovat objemy dat, pfipadné vytvofit vlastni instanci
AV kontroly aj. Tok dat na novém kontextu bude sledovan a v pripadé velkého objemu zpomalovan
¢i omezovan. Diky oddéleni endpointt nebude mit mozné zahlceni velkymi zpravami zasadni dopad
na provoz béznych zprav.

Stdvaji endpoint zlstane v provozu prakticky beze zmény pro manipulaci s malymi zpravami. Aplikace
budou muset implementovat obé rozhrani.

K dnesnimu endpointu pro WS manipulujici se zprdvami (na Vefejném testu — presny popis a
alternativy v [1])

https://wsl.czebox.cz/DS/[dz|dx] pro basic autentizaci jménem a heslem
resp.

https://wslc.czebox.cz/.../DS/[dz|dx] pro certifikdtové pfistupy apod.



je vytvoren novy endponit pouze pro nové sluzby (wsl->ws2 a /DS -> /DS/vodz):
https://ws2.czebox.cz/DS/vodz

resp.
https://ws2c.czebox.cz/.../DS/vodz

Na Produkénim prostiedi bude zaména czebox -> mojedatovaschranka.

Napft. pro pfistup pomoci serverového certifikatu je konecné URL na Vefejném testu

https://ws2c.czebox.cz/cert/DS/vodz

3.3 Seznam sluzeb

V prostredi Verejného testu ISDS budou soucasné existovat dvé verze webovych sluzeb:

e Verze 2.35 (SOAP 1.1) — pro ty, ktefi dosud neimplementovali VoDZ. Od verze 2.33 na
produkénim prostredi se lisi pouze novym XSD souborem (dmBaseTypes.xsd), spolecnym
pro staré i nové sluzby (s ozna¢enim verze 3.0).

e Verze 3.02 (SOAP 1.2 s MTOM/XOP i SOAP 1.1) — pro implementaci VoDZ. Od verze 2.35 se lisi
(kromé komentard) jednim novym souborem dm VoDZ.wsdl; soubor dmBaseTypes.xsd
verze 3.0 je shodny s verziv 2.34.

Na produkénim prostredi od 1.7.2023 (novy termin nasazeni zmén) bude k dispozici uz jen verze 3.x.

3.3.1 Nové sluzby pro VoDZ

Bali¢ek WSDL 3.0 definuje v souboru dm_voDz.wsd1l (includujici definice z dmBaseTypes.xsd verze
3.0) nasledujici sluzby pro velké zpravy (SOAP 1.2).

CreateBigMessage vytvoreni VoDZ s pouZitim pfedem nahranych ptiloh (VoDZ
varianta sluzby CreateMessage)

AuthenticateBigMessage ovéreni validity VoDZ (VoDZ varianta sluzby
AuthenticateMessage)

UploadAttachment nahréni jedné (velké) prilohy pro budouci pouziti ve VoDZ

DownloadAttachment staZzeni jedné velké prilohy z VoDZ, alternativa ke staZzeni celé
zpravy do ZFO souboru

SignedBigMessageDownload stazeni celé doslé VoDZ do ZFO souboru (VoDZ varianta sluzby

SignedMessageDownload)

SignedSentBigMessageDownload | staZzeni celé odeslané VoDZ do ZFO souboru (VoDZ varianta
sluzby SignedSentMessageDownload)

BigMessageDownload stazeni XML podoby doslé (prijaté) datové zpravy, véetné
priloh (VoDZ varianta sluzby MessageDownload)

3.3.2 Pozménéné sluzby, pro DZ i VoDZ

Tyto sluzby jsou definované v souboru dm info.wsdl, verze 3.0 i verze 2.34, (SOAP1.1), zmény jsou
uvedeny v dmBaseTypes.xsd (verze 3.0) Pro béZzné zpravy se nic neméni, VoDZ jsou odliseny
jednim nebo dvéma novymi atributy.



GetListOfReceivedMessages seznam doslych zprav, béznych i VoDZ najednou

GetListOfSentMessages seznam odeslanych zprav, béznych i VoDZ najednou

MessageEnvelopeDownload staZzeni obalky zprdvy, bézné i VoDZ

Dalsi, zde neuvedené sluzby pro manipulaci se zpravami (obsazené v dm info.wsdl nebov

dm operation.wsdl verze 3.0 nebo verze 2.34), Ize pouZit jak na normalni zpravy, tak na VoDZ.
Jedna se o stazeni dorucenky GetDeliverylnfo, oznaceni zpravy jako Pfectena
MarkMessageAsDownloaded, seznam zprdv, u nichZ doslo ke zméné stavu
GetMessageStateChanges, ziskani informace o odesilateli GetMessageAuthor, vymazani trezorové
zpravy EraseMessage, seznam obdlek smazanych zprdv GetListOfErasedMessages, stazeni informaci
pro externi notifikace GetListForNotifiations. Popis je uveden v [1].

Ostatnich sluZzeb (vyhledavani, souvisejici s pfistupem, sprava schranek a uZivatell) se zmény
netykaji.

3.4 MTOM/XOP

U webovych sluzeb na novém endpointu, které prenaseji jednim nebo druhym smérem velky objem
dat, |ze data predat v binarni podobé, definované standardem MTOM/XOP, a uSetfit tim zdroje
oproti BASE64 kdédovani.

Sluzby, které zasilaji do ISDS velky objem dat (UploadAttachment, AuthenticateBigMessage) mohou
vstupni data predat v binarni podobé, pokud vyuZiji SOAP 1.2 a Content-Type:
application/xop+xml nebomultipart/related. Pokud nebude pozadavek rozpoznam jako
validni, vrati systém HTTP chybu 599 a v SOAP Fault pfiblizny popis:

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<SOAP-ENV:Code>
<SOAP-ENV:Value>SOAP-ENV:Sender</SOAP-ENV:Value>
</SOAP-ENV:Code>
<SOAP-ENV:Reason>
<SOAP-ENV:Text xml:lang="en-US">Outer Content-Type has type
parameter=application/soap+xml, should be application/xop+xml. Use SOAP 1.2.</SOAP-
ENV:Text>
</SOAP-ENV:Reason>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Sluzby, které vraceji velky objem dat (DownloadAttachment, SignedBigMessageDownload,
SignedSentBigMessageDownload) mohou vracet data bud v BASE64 kddovani uvnitf XML odpovédi
nebo jako samostatnou binarni ¢ast v multipart odpovédi (pti pouziti SOAP 1.2, tj. Content-Type:
application/soap+xml;charset=UTF-8). Tvar vystupnich dat si volajici aplikace voli sama
pouzitim headeru Accept:


https://en.wikipedia.org/wiki/Message_Transmission_Optimization_Mechanism
https://en.wikipedia.org/wiki/XML-binary_Optimized_Packaging

e pokud v SOAP 1.2 pozadavku bude existovat hlavicka Accept: obsahujici moZnost multi-
part/related, vrati se data podle standardu MTOM/XOP (misto binarnich dat v BASE64 je
odkaz na jinou ¢ast odpoveédi, kterd obsahuje tato data ptimo, bez zakddovani do BASE64.)

e pokudv pozadavku neni hlavicka Accept: (nebo neobsahuje moznostmultipart/related),
vrati se v odpovidajicim elementu pozadovand data v BASE64 kddovani.

3.5 Doporuceny zpUsob prace
StaZeni zprav:

1. na starém endpointu vola seznam zprav (GetListOfReceivedMessages) a prochazi jednotlivé
zpravy, pokud neni zprava VoDZ (novy atribut dmvoDz), pracuje postaru (na starém end-
pointu);

2. pokud je zprava VoDZ, stahne ZFO v novém endpointu (SignedBigMessageDownload) nebo

3. stahne si obalku (MessageEnvelopeDownload), precte pocet pfiloh (novy atribut attsNum) a
stahuje jednotlivé pfilohy (DownloadAttachment).

Odeslani zpravy:

1. aplikace spocte sumarni velikost pfiloh budouci zpravy, pokud je mensi nez 20 MB, pracuje
jako dnes (CreateMessage na starém endpointu),

2. pokud je vétsi nez 20 MB, provede upload jednotlivych priloh (UploadAttachment) a vysledky
uploadu pouZije v popisu nové zpravy na novém endpointu (CreateBigMessage).

3. pripadné stahne podepsanou odeslanou VoDZ pomoci SignedSentBigMessageDownload.

StaZeni dorucenky:

1. jako dnes na starém endpointu.

StaZeni obalky:

1. jako dnes na starém endpointu.

Verifikace zpravy:

1. aplikace bud'zna typ zpravy a pak voli pro normalni zpravy a dorucenky starou sluzbu (Authen-
ticateMessage) a pro VoDZ novou sluzbu (AutenticateBigMessage),

2. nebo zna jen velikost ZFO, a pak voli podle velikosti starou ¢i novou sluzbu (zpravy s velikosti
ptiloh okolo 20MB je mozno verifikovat na obou endpointech).

3.6 Manipulace s pfilohami
3.6.1 UploadAttachment

Sluzba na uloZeni pfilohy do ulozZisté velkych pfiloh (UVP). Pfedpoklada se pouZiti pro velké pfilohy,
ale neni zakazano vkladat i mensi pfilohy (aby se zachovalo stejné chovani jako pro Portal). Celkovy
soucet velikosti pfiloh pro jednu zpravu bude muset prekrocit limit pro VoDZ (zatim 18 MB).

Vstup:

e Priloha — zadana jako BASE64 text nebo binarni ¢ast multipart poZadavku pti pouZiti
MTOM/XOP



e Mime typ a nazev souboru v atributech.
Vystup:

e Identifikator prilohy — pouZije se pfi sestaveni nové velkoobjemové zpravy

e Hashe prilohy —aplikace by si méla, po Uspésném uloZeni, zkontrolovat vracené hashe se svymi
vypocty a v pfipadé rozdilu upload opakovat. Oba hashe (definovaného algoritmu) také pouZije
pfi sestaveni CreateBigMessage.

e Algoritmus hashu

Popis:

Sluzba vloZi jeden soubor do ulozisté velkych pfiloh ISDS. Aplikace ji pak mGZe pozdéji pouzit jako
prilohu datové zpravy. Neporusenost souboru Ize zkontrolovat pomoci vracenych hash(. Algoritmy
hash( se mohou v ¢ase ménit.

Se souborem budou provedeny synchronni kontrola antivirem, kontrola pfipustnosti pouzitého
formatu a kontrola souladu obsahu s deklaraci — v pfipadé chyby se pfiloha neulozi, divod se zapise
do kddu a textu chyby.

Nahranou pfilohu Ize pouzit opakované v riiznych VoDZ, po dobu jeji existence v UloZisti.

Je stanovena konstanta provozni konstanta o velikosti 10*max_velikost_pfiloh (tj. standardné 10 GB,
na testu zpocatku 2,5 GB). Pri vloZeni nové prilohy pomoci UploadAttachment se zkontroluje, jaky
objem jiz zabiraji pfilohy z této schranky ve stavu ,, dosud nepouzita“, a pokud se prekroci limit,
upload se nezdafi s novou chybou €. 1286 ,,Nelze vioZit prilohu, nejprve pouZijte drive vloZené k
odesldni zprav“. Jedna se o ochranu pred zlym Umyslem nebo pred chybou aplikace, ktera by mohla
jinak bez omezeni vkladat pfilohy a zabirat misto na poli a datovy tok, do doby, nez by periodicky
proces zacal pfilohy v tomto stavu mazat.

Nahrana pfiloha, kterd nebyla vyuZita v odeslané zprdvé, je v ISDS uloZena pouze po omezenou dobu,
stanovenou konfiguracné ménitelnym parametrem (implicitné 24 hodin). Po uplynuti této Ihlty je
smazana periodickym procesem.

Nahrané pfilohy, pouZité ve zpravé, budou v ISDS existovat po stejnou dobu, po jakou existuje
alespon jedna prijata nebo odesland datova zprava, do niz patfi. Bude se separatné evidovat kazdy
vyskyt velké prilohy v Zivé nebo trezorové DZ. KdyzZ pocet vyskytl klesne na 0, pfiloha bude smazana
novym periodickym procesem.

Opravnéni:
Volajici musi mit opravnéni PRIVIL_SEND_MESSAGE

Ukazka vlozeni prilohy v BASE64:

<urn:UploadAttachment>
<urn:dmFile dmMimeType="text/plain" dmFileDescr="prilohal.txt">
<urn:dmEncodedContent>VG8gamUg... ... dGv4dC4=</urn:dmEncodedContent>
</urn:dmFile>
</urn:UploadAttachment>

Ukazka vloZeni pfilohy pomoci odkazu na jinou ¢ast multipart pozadavku (MTOM/XOP):

POST https://ws2.czebox.cz/DS/vodz HTTP/1.1
Connection: close



Accept-Encoding: gzip,deflate

Content-Type: multipart/related; type="application/xop+xml";
start="<rootpart@soapui.org>"; start-info="application/soap+xml"; action="";
boundary="----= Part 3 11130068.1639402668471"

MIME-Version: 1.0

Content-Length: 308997

Host: ws2.czebox.cz

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

Authorization: --hidden--

—————— = Part 3 11130068.1639402668471

Content-Type: application/xop+xml; charset=UTF-8; type="application/soap+xml";
action="UploadAttachment"

Content-Transfer-Encoding: 8bit

Content-ID: <rootpart@soapui.org>

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:v20="http://isds.czechpoint.cz/v20">
<soap:Header/>
<soap:Body>
<v20:UploadAttachment>
<v20:dmFile dmMimeType="application/pdf" dmFileDescr="3210342.pdf">
<v20:dmEncodedContent><inc:Include href="cid:att 1"
xmlns:inc="http://www.w3.0rg/2004/08/xop/include" /></v20:dmEncodedContent>
</v20:dmFile>
</v20:UploadAttachment>
</soap:Body>
</soap:Envelope>
—————— = Part 3 11130068.1639402668471
Content-Type: application/pdf; name=3210342.pdf
Content-Transfer-Encoding: binary
Content-ID: <att_1>
Content-Disposition: attachment; name="3210342.pdf"; filename="3210342.pdf"

$PDF-1.5
(pokracuji binédrni data z PDF)

—————— = Part 3 11130068.1639402668471

Ukazka vracené odpovédi (aplikace Id pfilohy a jeji hashe poutZije v konstrukci CreateBigMessage):

<g:UploadAttachmentResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<q:dmAttID>54520</g:dmAttID>
<g:dmAttHashl
AttHashAlg="SHA-256">e226488b85c22f80bc0bb91580e09292c83ba70222201cebald73c5a2dfc2ael
</g:dmAttHashl>
<dmAttHash2
AttHashAlg="SHA3-256">e2264880b85c22f80bc0bb91580e09292c83ba70222201cebald73c5a2dfc2ae3
</qg:dmAttHashl>
<g:dmStatus>
<g:dmStatusCode>0000</g:dmStatusCode>
<g:dmStatusMessage>Provedeno uUspésné.</g:dmStatusMessage>
</g:dmStatus>
</qg:UploadAttachmentResponse>



3.6.2 DownloadAttachment
Sluzba pro stazeni jedné ptilohy z uloZisté velkych ptiloh do pocitace.
Vstup:

e ID zpravy — ID prijaté ¢i odeslané zpravy, ve které je poZadovana priloha
e Index pfilohy — potradové Cislo prilohy, pocitano od 0.
Vystup:

e P¥iloha — pozadovana pfiloha jako BASE64 nebo binarni forma
Popis:

Pomoci této sluzby si aplikace stdhne jednu pfilohu VoDZ, pokud jesté existuje v uloZisti. Volajici
schranka musi mit ke zpravé vztah (je odesilatelem ¢i adresatem). Zprava nesmi byt smazana.

Kazda zprava ma minimalné jednu ptilohu. Volajici by pfedem mél znat pocet priloh (z obalky zpravy)
a volat stazeni; pokud neznd, bude sluzbu volat opakované s inkrementovanym indexem do doby, nez
dostane specialni chybu 1299 ,,Pfiloha N neexistuje”.

Sluzba je urcena pro ty aplikace, které nepotrebuji stahovat kompletni ZFO (CAdES podepsané XML).
Volajici si sdm uréuje, ma-li byt ptiloha stazena standardem MTOM/XOP

Opravnéni:

Je-li na vstupu zadano ID zprdvy, volajici musi byt adresat nebo odesilatel zpravy. Volajici musi mit
opravnéni PRIVIL_SEND_MESSAGE pro odeslanou zpravu a PRIVIL_READ nebo PRIVIL_READ_ALL pro
pfijatou zpravu, podle pfiznaku ,do vlastnich rukou”.

Ukazka XML pozadavku (prvni ptiloha ze zpravy s ID: 1544602):

<v20:DownloadAttachment>
<v20:dmID>1544602</v20:dmID>
<v20:attNum>0</v20:attNum>

</v20:DownloadAttachment>

Ukazka stazené PDF pfilohy pfi pouZiti MTOM/XOP:

HTTP/1.1 200

Date: Mon, 13 Dec 2021 19:05:32 GMT

Server: ISDS

Content-Type: multipart/related; start="<rootpart>"; type="application/xop+xml";
boundary="==1927659895719436937=="; start-info="application/soap+xml"
Connection: close

Transfer-Encoding: chunked

--==1927659895719436937==

Content-Id: <rootpart>

Content-Type: application/xop+xml;charset=utf-8;type="application/soap+xml"
Content-Transfer-Encoding: binary

<?xml version='1l.0' encoding='utf-8'?><SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><SOAP-
ENV:Body><g:DownloadAttachmentResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><qg:dmFile
xmlns:p="http://isds.czechpoint.cz/v20" dmFileMetaType="main"

dmFileDescr="neco_ smazat.pdf"
dmMimeType="application/pdf"><p:dmEncodedContent><xop:Include
xmlns:xop="http://www.w3.0rg/2004/08/x0op/include"
href="cid:1"></xop:Include></p:dmEncodedContent></qg:dmFile><g:dmStatus><qg:dmStatusC



0de>0000</g:dmStatusCode><qg:dmStatusMessage>Provedeno
AsspA>L"nA>.</g:dmStatusMessage></q:dmStatus></q:DownloadAttachmentResponse></SOAP-
ENV:Body></SOAP-ENV:Envelope>

--==1927659895719436937==
Content-Id: <1>

Content-Type: application/pdf
Content-Transfer-Encoding: binary

$PDF-1.5
..(pokrac¢uji bindrni data z PDF)

--==1927659895719436937==

3.7 Pfiprava odeslani VoDZ - CreateBigMessage

Aplikace se musi rozhodnout, jestli vytvofi standardni zpravu (do 20 MB) nebo VoDZ (nad 20 MB). Podle
toho zvoli jeden ze dvou zplsob( odeslani zpravy.

Odeslani normalni zpravy (do 20 MB pfiloh) je shodné s dneSnim stavem (vola se CreateMessage na
starém endpointu) — vloZeni ptiloh v BASE64 pfimo do XML poZzadavku. Pokud budou v tomto pfipadé
prilohy celkové vétsi nez 20 MB, nastane chyba a zprdva se nevytvofi.

Odeslani VoDZ pomoci nové sluzby CreateBigMessage (pouze na novém endpointu) musi predchazet
upload nékterych (nebo vsech) pfiloh opakovanym volanim sluzby UploadAttachment. Ziskana ID pfi-
loh a jejich hashe se poufziji v popisu ptiloh VoDZ — viz nize. Pokud bude celkova velikost pfiloh mensi
nez 20 MB (v toleranci dané konfigurovatelnou konstantou, prozatim 2 MB), dojde k chybé 1297 a
zprava se nevytvori.

Do VoDZ lze ptidat i pfimo vloZenou pftilohu (postaru jako BASE64 text) — pro pfipady, kdy je viozen
tfeba kratky text k velkému ZIPu apod.

Neni zavedena sluzba pro odeslani velkoobjemové multizpravy. Lze ale provést jednou upload velké
pfilohy a poté opakované ji vkladat do mnoha zprav.

3.7.1 Popis externich pfiloh ve zpravé

Externi pfiloha musiv popisu v CreateBigMessage v elementu dmExtFile obsahovat novou sadu atri-
butll (v ukdzce nize Cervené). Kazda externi pfiloha ma v popisu uvedeno ID pfilohy a jeji dva hashe
rtznych typl a naopak nesmi mit zadany obsah (doplni se dfive uploadovanou pfilohou (UploadAtta-
chment) podle jejiho ID).

Ukazka popisu velké prilohy (uloZzené samostatné s ID 4131) a malé pfilohy (vloZzené pfimo):

<v20:dmFiles>

<v20:dmExtFile dmFileMetaType="main" dmAttID="4131"
dmAttHashl="7££f16254c3d04893f6153f094f2ecd19p93£fd5c41fe8d70ab0642a749d101465"
dmAttHashlAlg="SHA-256"
dmAttHash2="e95731dbcfbd39456e775755cea%04128f8efc6al30f326ce26a5ac26a9£8993c"
dmAttHash2Alg="SHA3-256"/> <-- prazdné, naplni se odkazem na AttID

<v20:dmFile dmFileMimeType="enclosure" dmMetaType="application/pdf"
dmFileDescr="pruvodni dopis ke spisu.pdf"> <-- normalni pf¥iloha



<v20:dmEncodedContent>/97/4AAQgABAAEAYABgAAD/ /gAcQ3J1YXR1ZCBieSBBY2N1U29mdCB. . .

A94DASEAAhEBAXER/ 9sAhAABAQERAQEBAQEBAQERAQEBAQEBAQERAQEBAQIBAGIBAQEBAGIDAGIC

dS4NCgO0KUyBwb3pkcmF2ZWONCk5vdj1FMWtvd)1FMQ==</v20:dmEncodedContent> <-- BASE64
</v20:dmFile>

</v20:dmFiles>

Jadro ISDS zadané udaje zkontroluje (ovéri existenci pfiloh, zkontroluje hashe, AV kontrola a kontroly
obsahu probéhy jiz pfi uploadu) a pokud zjisti nesoulad, zpravu neodesle. Jako pfilohu Ize pouzit i ta-
kovou, ktera jiz byla pouzita v jiné zpraveé z této schranky (az do doby, nez bude vymazdana z llozisté).
MozZné nové chyby:

o Priloha daného ID neni v ulozZisti (¢. 1294)
e Pfiloha daného ID existuje, ale patfi k jiné schrance (¢. 1293)
e U pfilohy nesouhlasi hashe (¢. 1288 nebo ¢. 1289)

Elementy zpravy, kromé vyse uvedenych, jsou shodné se sluzbou CreateMessage v [1].

3.8 StaZenizpravy

BéZné zpravy lze stahovat na starém kontextu, VoDZ pouze na novém kontextu novymi sluzbami. Pfi
pokusu o stazeni VoDZ starou sluzbou nebo naopak dojde k chybé ¢. 1281 ,,Zvolend sluzba neni
urcena pro tento typ zprdvy”.

Novy kontext pujde pouZit pouze pro VoDZ, pfi pokusu o staZzeni normalni zpravy dojde k chybé. P¥i
stazeni doslé VoDZ do souboru novou webovou sluzbou BigMessageDownload vznikne standardni
XML struktura popisujici datovou zpravu véetné XML priloh v BASE64. Jedinou zménou bude
kompatibilni pridani atributll dmvoDZ a attsNum (pocet pfiloh) v pfipadé VoDZ. Do XML dat
nebudou prenaseny hashe pfiloh. Dlvod nové a staré sluzby, lisici se jen atributy, je optimaliza¢ni.

Ukazka zac¢atku XML stazené VoDZ:

<g:BigMessageDownloadResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmReturnedMessage dmType="E" dmVODZ="true" attsNum="1">
<p:dmDm xmlns:p="http://isds.czechpoint.cz/v20">

<p:dmID>1546004</p:dmID>

<p:dbIDSender>9%ky2eiu</p:dbIDSender>

<p:dmSender>Jan Bohuslav Simek</p:dmSender>

<p:dmSenderAddress>Hrad¢any, dolni &&st, 12345 Mald 1, 162 00, Praha 6,
CZ</p:dmSenderAddress>

<p:dmSenderType>40</p:dmSenderType>

<p:dmRecipient>&lt;Spolecnost pro potlacdeni zla &amp; Son></p:dmRecipient>

Sluzby pro stazeni podepsanych zprav (SignedBigMessageDownload a
SignedSentBigMessageDownload) vraceji XML strukturu stazené zpravy, podepsané peceti MV ve
formatu CAdES, tj. format znamy jako ZFO. Volajici aplikace mize pomoci headeru Accept zvolit, jestli
chce binarni data ziskat jako BASE64 soucast odpovédi nebo jako binarni ¢ast multipart odpovédi
(MTOM/XOP) — viz kap. 3.4.

Format souboru ZFO, stazeného sluzbou SignedBigMessageDownload nebo
SignedSentBigMessageDownload je shodny s formatem ZFO pro normalni zpravy, stazeného starymi
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sluzbami SignedMessageDownload a SignedSentMessageDownload nebo z portdlu ISDS. Je tim
zachovana kompatibilita pro externi ¢tecky ZFO dokument.

3.8.1 Stazeni obalky

Pro staZzeni obalky DZ i VoDZ se pouZije stejna sluzba na starém endpointu
MessageEnvelopeDownload, ktera pro VoDZ k elementu dmReturnedMessageEnvelope pfida
atributy dmvoDz a attsNum.

Ukazka XML obalky VoDZ s jednou pfilohou:

<g:MessageEnvelopeDownloadResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmReturnedMessageEnvelope dmType="E" dmVODZ="true" attsNum="1">
<p:dmDm xmlns:p="http://isds.czechpoint.cz/v20">
<p:dmID>1544557</p:dmID>
<p:dbIDSender>2wcOwqg</p:dbIDSender>
<p:dmSender>Pavel Pohled</p:dmSender>
<p:dmSenderAddress>Na strzi 1201/47, 14000 Praha 4,
CZ</p:dmSenderAddress>
<p:dmSenderType>40</p:dmSenderType>
<p:dmRecipient>Jan Bohuslav Simek</p:dmRecipient>

3.9 Seznamy zprav

Sluzby pro ziskani seznamu pftijatych a odeslanych zprav (GetLisOfReceivedMessaged a

Vv

GetListOfSentMessages) budou na vystupu rozsifeny o nepovinny atribut dmvoDZz s hodnotou , true”
pro VoDZ (kompatibilni zména). Souhrnna velikost pfiloh (v elementu dmAttachmentSize) je v kB,

spocitand pro BASE64 format. Pokud pottebujte skutecnou binarni velikost ptiloh, vyndsobte
hodnotu konstantou %.

Tyto sluzby zlstanou vystaveny pouze na starém endpointu.

Ukazka seznamu s prvni zpravou VoDZ, druhou normalni:

<g:GetListOfReceivedMessagesResponse xmlns:g="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<g:dmRecords>
<g:dmRecord dmType="E" dmVODZ="true"> <-- Velkoobjemova zprava
<g:dmOrdinal>1</qg:dmOrdinal>
<g:dmID>1546004</g:dmID>
<g:dbIDSender>9ky2eiu</qg:dbIDSender>
<g:dmSender>Jan Bohuslav Simek</q:dmSender>
<g:dmSenderAddress>Hradc¢any, dolni ¢ast, 12345 Mald 1, 162 00, Praha 6,
CZ</qg:dmSenderAddress>
<g:dmSenderType>40</gq:dmSenderType>

<g:dmRecipient>&lt;Spolecnost pro potlac¢eni zla &amp; Son></g:dmRecipient>
<g:dmRecipientAddress>Dlouhd 1/1, 10100 Praha 1, CZ</g:dmRecipientAddress>

<g:dmSenderOrgUnit xsi:nil="true"/>
<g:dmSenderOrgUnitNum xsi:nil="true"/>
<g:dbIDRecipient>kv62bgf</g:dbIDRecipient>
<g:dmRecipientOrgUnit xsi:nil="true"/>
<g:dmRecipientOrgUnitNum xsi:nil="true"/>
<g:dmToHands xsi:nil="true"/>
<g:dmAnnotation>nova WS</g:dmAnnotation>
<g:dmRecipientRefNumber xsi:nil="true"/>
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<g:dmSenderRefNumber xsi:nil="true"/>
<g:dmRecipientIdent xsi:nil="true"/>
<g:dmSenderIdent xsi:nil="true"/>
<g:dmLegalTitleLaw xsi:nil="true"/>
<g:dmLegalTitleYear xsi:nil="true"/>
<g:dmLegalTitleSect xsi:nil="true"/>
<g:dmLegalTitlePar xsi:nil="true"/>
<g:dmLegalTitlePoint xsi:nil="true"/>
<g:dmPersonalDelivery>false</qg:dmPersonalDelivery>
<g:dmAllowSubstDelivery>true</qg:dmAllowSubstDelivery>
<g:dmMessageStatus>6</g:dmMessageStatus>
<g:dmAttachmentSize>71254</qg:dmAttachmentSize>
<g:dmDeliveryTime>2021-12-13T15:42:53.578+01:00</g:dmDeliveryTime>
<g:dmAcceptanceTime>2021-12-13T15:44:17.424+01:00</g:dmAcceptanceTime>
</q:dmRecord>
<g:dmRecord dmType="E"> <-- béznd zprava
<g:dmOrdinal>2</qg:dmOrdinal>
<g:dmID>1545750</q:dmID>
<g:dbIDSender>9%ky2eiu</g:dbIDSender>
<g:dmSender>Jan Bohuslav Simek</qg:dmSender>
<g:dmSenderAddress>Hradc¢any, dolni ¢ast, 12345 Mald 1, 162 00, Praha 6,
CZ</g:dmSenderAddress>
<g:dmSenderType>40</q:dmSenderType>
<g:dmRecipient>&lt;Spolednost pro potladeni zla &amp; Son></g:dmRecipient>
<g:dmRecipientAddress>Dlouhd 1/1, 10100 Praha 1, CZ</g:dmRecipientAddress>
<g:dmSenderOrgUnit xsi:nil="true"/>

Ptidany atribut do XML struktury vystupu WS by nemél zplsobit nespravné zpracovani odpovédi
v pripadé, kdy aplikace pouziva starsi WSDL, mél by byt ignorovan.

3.10 Oveéreni zpravy

Soucasna sluzba AuthenticateMessage dostane na vstupu ZFO a vrati vysledek ANO/NE, jde-li o
zprdvu, kterd v této podobé prosla ISDS. Pro VoDZ se musi pouzZit nova varianta
AuthenticateBigMessage.

Aplikace by méla znat kontrolovanou zpravu — pokud jde o béZnou zprdvu, musi se volat stara sluzba.
Pokud jde o VODZ, musi se volat nova sluzba. Pokud aplikace nezna obsah ZFO (a nechce jej
rozebirat) musi rozhodnout dle velikosti ZFO, kterou sluzbu volat. Typicky velikost nad 26.7MB
indikuje, Ze pfilohy mohou byt vétsi nez 20MB. Je-li velikost ZFO ,,na hranici” Ize pouZit starou i novou
sluzbu.

Pfi volani sluZby AuthenticateBigMessage (pfedani VoDZ k analyze) Ize pouzit MTOM/XOP standard,
aby se zmensila velikost pozadavku.

4 ZIP jako priloha zprav

Kontejnerovy format ZIP byl povolen jako jedna z typu pfiloh datové zpravy. Z divodu zabezpeceni a
plynulosti provozu je vak na format kladena fada omezeni popsanych nize.

Plati pro bézné zpravy i VoDZ, pro verejné i PoStovni datové zpravy. Je implementovano v klientském
portalu i u webovych sluzeb CreateMessage, CreateMultipleMessage a CreateBigMessage.

12



4.1 Vlastnosti a parametry soubor( ZIP, které Ize pouzit jako pfilohu zpravy

Ptipona souboru zip
application/zip

Mime typy application/x-compressed
application/x-zip-compressed

4.2 Omezeni struktury ZIP soubor(

Sifrované ZIP soubory nejsou povolené
Splitované ZIP soubory nejsou povolené
Vicenasobné vnorené ZIP soubory nejsou povolené, plati i pro ASiC
Pocet souborl v ZIPu omezeny konfigurovatelnou konstantou, default 1000
Pocet soubori a adresarl ZIPu omezeny konfigurovatelnou konstantou, default 1000
Adresarova struktura jsou povoleny 4 Urovné zanorenych adresar
. i omezena konstantou, ktera je dana jako 3x velikost VoDZ (ted
Velikost rozbaleného obsahu 3 GB, na VT zpodétku 750 MJB) ) (tedy

Typy soubord, vioZenych do ZIP kontejneru, jsou dané vyhlaskou o ISDS, tedy standardni typy jako
v soucasné verzi. Vlozené soubory jsou jednotlivé kontrolovany na shodu s vyhlaskou. Antivirova
kontrola se provadi pro cely ZIP soubor.

4.3 SIP balicky

Jednim z cill spravce, proc povolit format ZIP, je existence tzv. SIP bali¢kl, pouZivanych v eSSL
zejména pro predavani dokumentd do archiv(, ale i pro dalsi ucely.

Jedna se o ZIP (soubor s pfiponou ZIP) definované struktury. Popis — viz
https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx.

ISDS nebude provadét validaci SIP balicku na drovni XSD — k tomu autorlim slouZi externi nastroj
Validator SIP. ISDS neprenese kazdy SIP balicek, byt validni dle validatoru — i zde plati omezeni na ZIP
soubory a zejména omezeni na typy soubor( uvniti kontejneru (SIP balicek mUizZe obsahovat cokoliv,
napr. EXE nebo dalsi ZIPy, i Sifrované, zatimco ZIP v ISDS jen povolené typy pfiloh).

4.4  Chyby hlasené systémem pfi kontrole ZIP a ASiC pfiloh

Pokud dojde pfi analyze ZIP/ASiC pfilohy k nesouladu s vyse uvedenymi vlastnostmi, vrati se chyba
1214 a néktery z nasledujicich chybovych text(:

Text u chyby 1214 Popis

Soubor je Sifrovany, nemUzete jej vloZit jako piilohu | Sifrovany ZIP je zakazany, nelze provést AV kontrolu.
datové zpravy. Neplati pro DOCX, kde Sifrovani je povoleno.

Prilohy v ZIP formatu nesmi byt rozdéleny do vice Splitovany ZIP je zakazany.

Casti (split).
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https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
https://validatorsip.nacr.cz/

Text u chyby 1214

Popis

PouZita nepodporovana vlastnost kompresniho
formatu.

Systém nedokaze zpracovat ZIP soubor.

Pouzita nepodporovana vlastnost kompresniho
formatu - chybéjici délka nekomprimované polozky.

Odpovida chybé hlasené java knihovnou ,,only
DEFLATED entries can have EXT descriptor”, ktera
brani rozbaleni ZIPu pfi zplsobu zpracovani v ISDS.

Uvnitf komprimované pfilohy nesmi byt
komprimovany soubor: (<file_name>).

Uvnitf ZIPu nesmi byt jiny ZIP nebo ASiC. Neplati prot
DOCX, ZFO a jiné, zaloZené na ZIP, ale povolené
vyhlaskou.

Uvnitf komprimované prilohy je soubor <file_name>
nepovoleného formatu.

Uvnitt ZIPu nesmi byt soubor nepovoleny vyhlaskou,
napr. EXE.

Prekro¢en maximalni pocet <N1> souborl v
komprimované priloze.

Pfekrocen bezpecnostni limit.

Ptekrocen maximalni pocet <N2> souborid nebo
sloZek v komprimované pfiloze.

Prekrocen bezpecnostni limit.

Pfekro¢ena maximalni povolena velikost pfiloh po
rozbaleni.

Prekrocen bezpecnostni limit, dany jako trojnasobek
povolené velikosti pfiloh VoDZ (na VT je zpocatku
limit nastaven na cca 750 MB)

Hloubka zanoreni adresarové struktury nesmi
prekrocit <N4> Urovné.

Prekrocen bezpecnostni limit.

Chyba ve strukture ASIC pfilohy.

Pravdépodobné se nejednd o ASiC-S nebo ASiC-E
format.

Nespecificky problém s formatem komprimovaného
souboru.

Ostatni neoSetrené chyby — pokud na takovou
narazite, prosime o zaslani souboru.

Chyba 1214 hlasi také postaru chyby komponenty na hlidani obsahu pftiloh (shoda pfipony, mime

type a obsahu).

5 ASiC jako priloha zprav

Kontejnerové formaty ASiC-S (Simple Form) a ASiC-E (Extended Form) jsou povoleny jako typy pfiloh
datové zpravy. Nadale v textu pouzivdme pojem ASiC pro oba tyto formaty. Vice informaci o formatu
- viz https://en.wikipedia.org/wiki/Associated Signature Containers a pfislusné ETSI standardy.

ISDS ASiC formaty nové povoluje, v normalnich zpravach i VoDZ, vefejnych i Postovnich.

5.1 Vlastnosti a parametry soubor( ASIC, které Ize pouZit jako pfilohu zpravy

Ptipona souboru asics,

scs, asice, sce

Mime typy

application/vnd.etsi.asic-s+zip,
application/vnd.etsi.asic-e+zip
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5.2 Omezeni struktury ASiC soubor(

ASIC je kontejnerovy format, asociujici viozené soubory s jejich digitalnimi podpisy; jako vychozi
kontejnerovy format pouziva ZIP kompresi. Proto se pro ASiC soubor uplatni viechna omezeni
kladena na ZIP soubory, viz kap. 4.2. Navic je provadéna formalni kontrola struktury ASiC kontejneru.
Nejsou vSak kontrolovany vazby, hashe, podpisy, definované vyse uvedenymi ETSI normami, tato
uloha neptislusi do ISDS, ale az aplikaci prijemce.

V souéasné dobé nam neni zndma podoba ASiC soubor, které budou zavedeny v ¢eské verejné
sprave.

6 Omezeni poctu priloh

Se zavedeni VoDZ a ZIP formatu dojde k omezeni poctu pfiloh, které Ize pfilozit do jedné datové
zpravy, normalni i VoDZ. Z dnesnich 900 pro webovou sluzbu a 300 pro portal bude pocet snizen na
100. Zpravy obsahujici stovky priloh délaji pfijemcim potize.

Také bude omezena délka jména souboru tvoriciho pfilohu — na 255 znak(. Portal nepovoli vloZit,
webova sluzba vrati chybu.

7 Zmeény v klientském portalu
Zmény v portalu nejsou velké.

e Je povoleno vkladat pfilohy az do daného limitu (v prostfedi vefejného testu zpocatku 250
MB).
e Je povoleno vkladat ZIP a ASIC soubory.

NOVA ZPRAVA

PRIRUCKA-Q1-2021-WEB PDF - 65,15 MB
UCEBNICE PDF - 4,71 MB
SIGNER_PRIRUCKA-UZIVATELE - KOPIE ZIP - 1,88 MB <:
ZPRAVA_1544650_ODESLANA - 18 % NAHRAVA SE ZF0 - 52,06 MB

Pfetahnéte soubor

nebo

NAHRAJTE Z POCITACE \

VloZzené soubory maji celkem 123,2 MB.
Velikost datové zpravy je omezena na 250 MB.
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e Pfipreposlani zpravy se noveé vybird, jestli pfeposlat kompletni podepsanou zpravu (ZFO) nebo
jen soubory ze zpravy. Druha varianta slouzi k zaslani velkou pfilohu vice adresatiim pfijednom
uploadu.

Na tuto zpravu lze bezplatné odpovédét.

ODPOVEDET PREPOSLAT ~

< ZPET NA SEZNA (| oy zPRAVU JAKO ZFO

JEDNOTLIVE PRILOHY

e Vsechny ostatni funkce portalu (seznamy, detail zpravy, stahovani do ZFO, ovérovani ZFO atd.)
funguji pro VoDZ stejné jako pro béZznou zpravu.
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