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Stru¢né shrnuti pravidel

Vefejna sprava ma el. podepisovat ¢i pecetit formalizované dokumenty, které jsou
vysledkem pravniho jednani vici tifetim osobam. Typicky piijde o rozhodnuti, osvédceni,
sdéleni, vefejnopravni smlouvy atd. V zavislosti na povaze pravniho jednani obsaZeného
v dokumentu, zvolit bud’ kvalifikovany elektronicky podpis, nebo kvalifikovanou
elektronickou pecet’.

Pokud je dokument, kterym se pravné jedna, vytvoien a odsouhlasen fyzickou (Gfedni)
osobou, pak se zpravidla podepisuje kvalifikovanym elektronickym podpisem, napt.:

o spravni rozhodnuti,

o vyzva k odstranéni vad,

o verejnopravni smlouva.

Pokud je dokument, kterym se pravné jedna, vysledkem automatizovaného zpracovani,
zpravidla se zapeceti kvalifikovanou elektronickou peceti, napft.:

o vypisy z informac¢nich systémii vefejné spravy v elektronické podobé (vystupy) -
vystupy z informac¢nich systému podle zakona ¢. 365/2000 Sb. o informacnich
systémech verfejné spravy.

o dorucenky“ z elektronické podatelny potvrzujici prijeti podani,

o konverzni dolozky v pripadé autorizované konverze, byla-li konverze provedena
automatizované

Pokud je dokument podepsan kvalifikovanym elektronickym podpisem, neni tfeba dale
dokument zapecetit kvalifikovanou elektronickou peceti.

K dokumentu, ktery byl podepsan kvalifikovanym elektronickym podpisem ¢i zapecetén
kvalifikovanou elektronickou peceti podle zakona 297/2016 Sh., se musi pridat rovnéz

kvalifikované elektronické ¢asové razitko.
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Kvalifikovany el. Kvalifikovana el.
- ROZHODNOUT, ot
podpis ZDA POUZIT EL. pecet
u dle naizeni eIDAS PODPIS CI EL. — dle nafizeni eIDAS
Pokud je podpis ndlezitosti PECET. Pokud podpis neni ndleZitosti
prdvniho jedndni, md byt pravniho jedndni, opeletit
podepsdn kvalifikovanym el. dokument kvalifikovanou
podpisem elektronickou peceti.

Kvalifikovane el.
casove razitko

dle nafizeni elDAS

Pridat kvalifikované elektronickeé asové
razitko k podepsanému &i opedeténému
dokumentu.
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Co je to elektronicky podpis a k ¢emu slouZi

Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014, o elektronické
identifikaci a sluzbach vytvarejicich dtvéru pro elektronické transakce
na vnitinim trhu a o zruSeni smérnice 1999/93/ES (dale jen ,, nafizeni eIDAS*) definuje, co je
elektronicky podpis, co je elektronicka pecet, co je elektronické Casové razitko a jaké jsou pravni
ucinky jejich kvalifikovanych verzi napfic staty EU. Dale také napt. zavadi sluzby ovéfovani platnosti
kvalifikovanych elektronickych podpist/peceti i sluzbu elektronického doporuc¢eného dorucovani.

Elektronicky podpis podle narizeni eIDAS slouZi k projevu viile (souhlasu) podepisujici osoby
s dokumentem — ¢ili obdobné jako v ,listinném svété“. Stejné jako podpis na listinném
dokumentu, je elektronicky podpis vyhrazen pouze fyzickym osobam.

Podrobnosti  pouzivani elektronického podpisu v Ceské republice pak stanovuje zakon

%

¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce (dale jen ,,zdkon
¢. 297/2016 Sb.”). Tento zakon stanovuje v § 5 az § 7, jakym druhem elektronického podpisu
se podepisuji dokumenty, kterymi se pravné jedna.

Pravni predpisy rozlisuji n€kolik druhti elektronickych podpist. Jedna se o:

1. kvalifikovany  elektronicky  podpis, zalozeny na  kvalifikovaném  certifikatu
pro elektronicky podpis a vytvofeny pomoci hardwarového prostredku (musi byt vytvoten
pomoci kvalifikovaného [bezpecného] prostredku, ktery prosel povinné certifikaci);

2. zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis,

zaruceny elektronicky podpis,

4. atzv. ,prosty* elektronicky podpis.

W

Druhy elektronickych podpist se od sebe vyrazné odliSuji svymi vlastnostmi. Na pomyslném vrcholu
pyramidy stoji ,.kvalifikovany elektronicky podpis®, a to v souvislosti s jeho povinnym uznavanim
v Clenskych statech Evropské unie. Od ostatnich druhu se lisi tim, Ze ma podle ¢l. 25 natizeni
eIDAS stejné pravni u¢inky jako vlastnorucni podpis a to ve vSech statech EU. Kvalifikovany
elektronicky podpis proto musi vzdy splhovat nasledujici zasadni pozadavky:

1. je jednoznacné spojen s podepisujici osobou — jednoznacné spojeni zajisti kvalifikovany
certifikat pro elektronicky podpis,
2. umoziuje identifikaci podepisujici osoby (alespoii jméno a pfijmeni podepisujici osoby),
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3. je vytvofen pomoci dat pro vytvateni elektronickych podpist, ktera mtize podepisujici osoba
s vysokou trovni davéry pouzit k vytvaieni elektronického podpisu pod svou kontrolou —
zajisténo diky pouziti tzv. kvalifikovaného prostiedku pro vytvareni elektronickych podpisu,

4. je k datim, ke kterym se vztahuje, pfipojen takovym zplisobem, ze je mozné zjistit jakoukoliv
naslednou  zménu dat —  pouziti  vhodnych  kryptografickych  algoritmi
a dalSich standardu.

Pravni ucinky elektronickych podpisi

Pravni U¢inky elektronickych podpist stanovi natizeni eIDAS v ¢lanku 25. Podle natizeni eIDAS dale
nesmé;ji byt elektronickému podpisu upirany pravni ucinky
a nesmi byt odmitan jako dikaz v soudnim a spravnim fizeni pouze proto, Ze ma elektronickou
podobu, nebo Ze nesplituje pozadavky na kvalifikované elektronické podpisy. Kvalifikovany
elektronicky podpis ma pravni uc¢inek rovnocenny vlastnoru¢nimu podpisu, a to v celé EU.

Kvalifikovany elektronicky podpis zaloZeny na kvalifikovaném certifikatu vydaném v jednom
Clenském stat¢ se povinné uznava jako kvalifikovany elektronicky podpis ve vSech ostatnich
¢lenskych statech.

Jaké nastroje pro vytvoreni kvalifikovaného elektronického podpisu lze vyuzit?

Z pohledu vyziti 1ze rozdélit prostfedky pro vytvareni kvalifikovanych elektronickych podpist na tii
zakladni kategorie podle ucelu uziti:

a) certifikovana Cipova karta nebo token,
b) certifikované HSM moduly (Hardware security module - externi hardwarové zatizeni),

¢) sluzba ,,vzdaleného* podepisovani prostiednictvim zvolené¢ho poskytovatele.

Kvalifikovany certifikat pro elektronicky podpis je vydavany vyhradné fyzickym osobam;
nemuze byt vydan pravnické osobé. Prostiedky pro vytvaieni kvalifikovanych elektronickych podpist
proto mohou byt vyuzivany fyzickou osobou, ktera bud’ jedna sama za sebe ¢i za jinou fyzickou
¢i pravnickou osobu.

Seznam certifikovanych cipovych karet a USB tokenu, které vydavaji kvalifikovani
poskytovatelé v CR svym klientdim, jsou uvedeny zde: https:/www.mvcr.cz/clanek/seznam-
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vydavanych-kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-

republice.aspx. Unijni seznam kvalifikovanych prostiedki pro vytvareni elektronickych podpist
a kvalifikovanych prostiedkd pro vytvareni elektronickych peceti je dostupny na adrese:
https://ec.europa.cu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds.

Pouzivani kvalifikovaného elektronického podpisu

Z vyse uvedenych informaci plyne, Ze cilem pouziti kvalifikovaného elektronického
podpisu je potvrzeni viile (souhlasu) fyzické osoby s elektronickym dokumentem, pii¢emz tato
osoba mize jednat sama za sebe, ¢i za jinou fyzickou ¢i pravnickou osobu
(. napt. jednatele spolecnosti opravnéného jednat za danou spole¢nost). Obdobné jako v ,listinném
sveté”, by se méla podepisujici osoba seznamit s obsahem dokumentu predtim, nez jej elektronicky
podepise.

,Vyssi“ typy elektronickych podpist (zaruceny elektronicky podpis, zaruceny elektronicky
podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis a kvalifikovany elektronicky
podpis) zajistuji rovnéz integritu podepsanych dat, respektive je mozné zjistit piipadnou zménu
dokumentu po jeho podpisu.

Kvalifikovany elektronicky podpis ma pravni acinek rovnocenny vlastnoruénimu
podpisu.

K podepisovani elektronickym podpisem lze pouZit pouze kvalifikovany elektronicky
podpis, podepisuje-li elektronicky dokument, kterym pravné jedna ,,veiejnopravni podepisujici
(stat, izemni samospravny celek, pravnicka osoba zrizena zakonem nebo pravnicka osoba
zFizena nebo zaloZena statem, tizemnim samospravnym celkem nebo pravnickou osobou
zFizenou zakonem), nebo jina osoba pii vykonu své pusobnosti. Tzn. pokud ,,vefejna sprava‘“
podepisuje dokument, kterym pravne jednd, ma k tomu na zakladé § 5 zakona ¢. 297/2016 Sb. pouzit
kvalifikovany elektronicky podpis. K dokumentu, ktery byl podepsan kvalifikovanym elektronickym
podpisem, by méla ,vefejna sprava“ na zakladé § 11 zakona ¢. 297/2016 Sb. pfipojit rovnéz
kvalifikované elektronické ¢asové razitko.

Prikladem, kdy by elektronicky dokument mél byt podepsan kvalifikovanym elektronickym
podpisem, je napiiklad spravni rozhodnuti podle § 67 zakona ¢. 500/2004 Sb., spravni fad. Pokud je
dokument podepsan kvalifikovanym elektronickym podpisem, neni tfeba jej dale opatfit
kvalifikovanou elektronickou peceti.
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Ptiklady pouziti elektronickych podpist

Spravni rozhodnuti

Povinnou nalezitosti rozhodnuti vydaného podle § 67 zdkona ¢. 500/2004 Sb., spravni fad, ma byt
rovnéz podpis opravnéné ufedni osoby. Pokud je toto spravni rozhodnuti vyhotovovano v elektronické
podobé, k jeho podpisu ma byt pravé pouzit kvalifikovany elektronicky podpis opravnéné ufedni
osoby.

V souladu s povinnosti ,,vefejné spravy“ pfipojit k podepsanému dokumentu (¢i opeceténému
dokumentu) kvalifikované elektronické ¢asové razitko podle § 11 zakona ¢. 297/2016 Sb., ma byt
rozhodnuti opatieno rovnéz kvalifikovanym elektronickym ¢asovym razitkem.

Vyzva k odstranéni vad

Kvalifikovanym elektronickym podpisem mize byt podepsana vyzva k odstranéni vad zadosti podle
§ 45 odst. 2 zakona ¢. 500/2004 Sb., spravni fad.

V souladu s povinnosti ,,vefejné spravy“ pfipojit k podepsanému dokumentu (¢i opeceténému
dokumentu) kvalifikované elektronické Casové razitko podle § 11 zédkona ¢. 297/2016 Sb., méa byt
rozhodnuti opatieno rovnéz kvalifikovanym elektronickym ¢asovym razitkem.

Autorizovana konverze dokumentua

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd,
ve znéni pozdéjsich predpist, uvadi v ustanoveni § 25 jakou soucast dolozky autorizované konverze
dokumentt kvalifikovany elektronicky podpis (fyzické) osoby, kterd konverzi provedla.

7|



L %
o0 (X
[ X X ] (XX

cese ssss MINISTERSTVO VNITRA
seese0000 ESKE REPUBLIKY

I XX R RN NN
290000000 Q

Podepisovani dokumentu podle obecné pravni upravy

Elektronicky podpis je mozné pouzit v dalSich ptipadech, stanovenych zakonem ¢. 297/2016 Sb.:

$S

K podepisovani elektronickym podpisem lze pouzit pouze kvalifikovany elektronicky podpis,
podepisuje-li elektronicky dokument, kterym pravné jedna,

a) stat, uzemni samospravny celek, pravnickd osoba zrizend zdkonem nebo pravmicka osoba
ziizend nebo zalozena statem, uzemnim samospravinym celkem nebo pravnickou osobou
zrizenou zdkonem (ddle jen ,, verejnopravni podepisujici ), nebo

b) osoba neuvedena v pismenu a) pri vykonu své piisobnosti.

$6

(1) K podepisovani elektronickym podpisem lIze pouZit pouze uzndvany elektronicky podpis,
podepisuje-li se elektronicky dokument, kterym se pravné jedna viici verejnopravnimu podepisujicimu
nebo jiné osobé v souvislosti s vykonem jejich piisobnosti.

(2) Uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zaloZeny
na kvalifikovaném certifikatu pro elektronicky podpis nebo kvalifikovany elektronicky podpis.

§7

K podepisovani elektronickym podpisem lze pouzit zaruceny elektronicky podpis, uzndavany
elektronicky podpis, pripadné jiny typ elektronického podpisu, podepisuje-li se elektronicky dokument,
kterym se pravné jedna jinym zpiisobem nez zpiisobem uvedenym v § 5 nebo § 6 odst. 1.

Co je to elektronicka pecet’ a k ¢emu slouZzi

Natizeni eIDAS zavadi do evropského prava nékolik vyznamnych novinek. Jednou z téchto novinek je
i elektronicka pecet. Ve své podstaté¢ jde o data v elektronické podobé, piipojena k jinym datim
v elektronické podobé nebo s nimi logicky spojena s cilem zarudit jejich piivod a integritu. Smysl
jejiho zavedeni uvadi pfimo nafizeni eIDAS. Slouzi predev§im k autentizaci digitalniho pfedmétu
pravnické osoby ve smyslu recitalu ¢. 65 natizeni eIDAS (napt. softwarového kodu v ptipadech, kdy
vyrobce hodla zabezpeéit vérohodnost aplikace nebo jeji ¢asti) a k zabezpeceni dokumenti
v elektronické podobé jako dikaz toho, Ze takovy dokument vydala urcita pravnicka osoba,
a tim poskytovat jistotu o jeho ptivodu a integrité.
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Podrobnosti jejtho pouzivani v Ceské republice pak stanovuje zakon ¢&. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce. Tento zdkon stanovuje v § 5 az § 10,
jakym druhem elektronického podpisu se podepisuji, pfipadné jakym druhem elektronické peceti
se peceti elektronické dokumenty, kterymi se pravng jedna.

Vyse uvedeny pravni predpis nabyl u¢innosti dne 19. 9. 2016, pficemz prechodnymi ustanovenimi
podle § 19 bylo umoznéno v ptipadech uvedenych v § 5 (tj. kdy se vyzaduje, aby ,,vefejna sprava“
elektronicky podepisovala kvalifikovanym elektronickym podpisem) pouzit po dobu dvou let
od ucinnosti zakona rovnéz zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu pro elektronicky podpis. V souvislosti s elektronickymi peCetémi je dale
v pfechodnych ustanovenich stanoveno, aby misto kvalifikované elektronické peceté nebo zarucené
elektronické peceté zalozené na kvalifikovaném certifikatu pro elektronickou pecet’ bylo mozné pouzit
elektronickou znacku podle zruseného zakona ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nekterych dal§ich zakond (zakon o elektronickém podpisu) nebo zarucenou elektronickou pecet
zalozenou na certifikatu pro elektronickou pecet’ vydaném kvalifikovanym poskytovatelem sluzeb
vytvarejicich daveéru.

Dale bylo v pfechodnych ustanovenich stanoveno, ze po dobu 2 let ode dne nabyti G¢innosti zakona
bude mozné pouzit namisto kvalifikovaného elektronického ¢asového razitka podle § 11 elektronické
Casové razitko vydané kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru.

Od 20. 9. 2018, kdy prechodna ustanoveni pozbyla platnosti, je tedy nutné postupovat vyhradné
podle ustanoveni § 5 aZ § 11 zakona ¢. 297/2016 Sh.

Pravni ptedpisy rozlisuji nékolik druhti elektronickych peceti. Jedna se o:

1. kvalifikovana  elektronickda  pecet,  zalozena na  kvalifikovaném  certifikatu
pro elektronickou pecet’ a vytvofena pomoci hardwarového prostiedku (musi byt vytvofena
pomoci kvalifikovaného [bezpecného] prostredku, ktery prosel povinné certifikaci),

2. zarucCena elektronicka pecet’ zaloZena na kvalifikovaném certifikatu pro elektronickou pecet,

zarucend elektronicka pecet’,

4. atzv. ,prosta“ elektronicka pecet.

98]

Druhy elektronickych peceti se od sebe vyrazné odliSuji svymi vlastnostmi. Na pomyslném vrcholu
pyramidy stoji ,,kvalifikovana elektronicka pecet’, a to v souvislosti s jejim povinnym uzndavanim
v €lenskych statech Evropské unie. Od ostatnich druhi se lisi tim, Ze pfi jejim pouZiti plati podle ¢I.
35 nafizeni eIDAS domnénka integrity dat a spravnosti jejich pivodu, s nimiZ je kvalifikovana
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elektronickd pecet’ spojena. Kvalifikovana elektronicka pecet’ proto musi vzdy spliovat nasledujici
zasadni pozadavky:

1. je jednoznacné spojena s pecetici (pravnickou) osobou — jednoznacné spojeni zajisti
kvalifikovany certifikat pro elektronickou pecet’,

2. umoziuje identifikaci pecetici osoby (alespon jméno pecetici osoby a pripadné registracni
¢islo uvedené v urednich zaznamech);

3. je vytvofena pomoci dat pro vytvareni elektronickych peceti, kterda mtize pecetici (pravnicka)
osoba s vysokou trovni divéry pouzit k vytvafeni elektronické peceti pod svou kontrolou —
zajisténo diky pouziti tzv. kvalifikovaného prosttfedku pro vytvareni elektronickych peceti,

4. je k datim, ke kterym se vztahuje, pfipojena takovym zplsobem, Ze je mozné zjistit
jakoukoliv naslednou zménu dat — pouziti vhodnych kryptografickych algoritmi
a dalsich standardu.

Pravni ucinky elektronické peceti

Pravni G¢inky elektronické peceti stanovi Natfizeni eIDAS v ¢lanku 35. Podle natizeni eIDAS dale
nesméji byt elektronickym pecetim upirany pravni ucinky a nesmi byt odmitany jako dikaz v soudnim
a spravnim fizeni pouze proto, ze ma elektronickou podobu, nebo ze nesplituje pozadavky
na kvalifikované elektronické peceté. U kvalifikované elektronické peceti pak plati vySe uvedena
domnénka integrity dat a spravnosti piivodu téch dat, s nimiZ je kvalifikovana elektronicka
pecet’ spojena, a to v celé EU.

Kvalifikovana elektronicka pecet’ zaloZena na kvalifikovaném certifikatu vydaném
v jednom clenském staté se povinné uznava jako kvalifikovana elektronicka pecet’ ve vSech
ostatnich ¢lenskych statech.

Jaké nastroje pro vytvoreni kvalifikované elektronické peceté lze vyuzit?

Z pohledu vyziti lze rozdelit prostredky pro vytvareni kvalifikovanych elektronickych peceti
na tfi zakladni kategorie podle ucelu uziti:

a) certifikovana ¢ipova karta nebo token,

b) certifikované HSM moduly (Hardware security module - externi hardwarové zafizeni),

¢) sluzba ,,vzdaleného* peceténi prostiednictvim zvolené¢ho poskytovatele.
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Kvalifikovany certifikat pro elektronickou pecet’ je vydavany vyhradné pravnickym osobam;
nemuze byt vydan fyzické osob€. Prostiedky pro vytvareni kvalifikovanych elektronickych peceti
proto mohou byt vyuzivany bud fyzickou osobou zastupujici pravnickou osobu, nebo
v automatizovaném rezimu; v obou pfipadech se jedna o pecet’ dané pravnické osoby.

Prvni kategorii prostfedkli pro vytvareni kvalifikovanych elektronickych peceti, tj. Cipové
karty nebo tokeny, je vhodné vyuzivat zejména pro piipady ,,individudlniho” peceténi za pravnickou
osobu povéfenou fyzickou osobou. V tomto piipadé je obvykle nutné zadat pred kazdym vytvafenim
elektronické peceté stanoveny znalostni kod (,,PIN®), ktery zna pouze drzitel uvedeného prostiedku.
Tato kategorie neni vhodna pro peceténi velkého mnozstvi elektronickych dokumentt.

Druha kategorie je uréena pro ,.hromadné operace” nebo pro operace s velkou Cetnosti
pozadavki na peceténi béhem kratkého ¢asu. Naopak nemusi byt vhodna pro ,,individualni” peceténi
za pravnickou osobu povétenou fyzickou osobou, nicméné ji lze i pro tyto ucely vyuzit. Vzhledem
k cenovym relacim nemusi byt pro mensi pivodce vhodna ani pro jeji finan¢ni naro¢nost.

Treti kategorie je urCena pro oba zplsoby peceténi (individualni/automatizovang).
Kvalifikovany poskytovatel sluzby vytvatejici diveéru, jemuz byl udélen kvalifikovany status, obdobné
jako v ptipad¢ elektronickych casovych razitek zajisti vytvofeni elektronické peceté, piipadné
i Casového razitka a nésledné jej ,,doda™ svému klientovi. Sluzba je zpoplatiiovdna vesmés podle
odebraného mnozstvi.

Pouzivani kvalifikované elektronické peceti

Z vyse uvedenych informaci plyne, ze cilem pouZiti kvalifikované elektronické peceti neni
potvrdit vili pravnické osoby (elektronicka pecet’ neni ,,podpisem* pravnické osoby), nybrz
zajistit integritu (neménnost) digitalniho pFedmétu (dokumentu) a potvrdit jeho pivod.
K potvrzeni vile pravnické osoby projevené v elektronické podobé slouzi primarné elektronicky
podpis fyzické osoby jednajici
za pravnickou osobou a ten by mél mit ,pfednost”. Elektronickd pecet by méla byt pouzivana
v dokumentech pouze v ptipadech, kdy jiny pravni piedpis nestanovi jako nalezitost pravniho jednani
obsazeného v dokumentu podpis [takovymi pfedpisy jsou zejména zakon ¢. 500/2004 Sb., spravni fad,
(napt. § 37 odst. 3, § 67 odst. 2) ¢i zakon ¢. 89/2012 Sb., obcansky zakonik (§ 561)] nebo tato
nalezitost nevyplyva z povahy pravniho jednéani. V takovych piipadech zapeceti vefejnopravni
puvodce, a jina pravnicka osoba, jedna-li
pii vykonu své piisobnosti, dokument v elektronické podobé kvalifikovanou elektronickou peceti (viz
ustanoveni § 8 zakona ¢. 297/2016 Sb.).
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V souvislosti s touto povinnosti by méli ale vefejnopravni podepisujici, a dalsi pravnické
osoby, jednaji-li pii vykonu své plsobnosti, brat na zfetel téz technologické moznosti peceténi
dokumentli. Mnohé z dokument nebude mozné z diivodu absence technologickych feSeni zapecetit,
aniz by doslo k jejich znehodnoceni ve smyslu pouzitelnosti. Takové dokumenty dle naseho nazoru
nepodléhaji rezimu zak. ¢. 297/2016 Sb., a povinnost takové dokumenty pecetit, nelze po dotcenych
subjektech spravedlivé pozadovat. Jako ptiklad Ize uvést napi. swiftové zpravy (v téch jsou napi.
platebni pfikazy, zadosti o opravu platby apod.).

Jedna-li se o automatizovanou komunikaci mezi informacnimi systémy navzajem v souladu
se zakonem 365/2000 Sb., v téchto pfipadech se nebude ve smyslu zakona ¢.297/2016 Sb. jednat
o dokumenty, kterymi se pravné jedna (informacni systémy vetejné spravy mezi sebou komunikuji
prostfednictvim tzv. referenéniho rozhrani, obsahem této vymény dat neni formalizovany dokument).

v

Z ustanoveni § 8 zakona ¢. 297/2016 Sb. vyplyva, Ze kvalifikovana elektronickd pecet
se pouzije tehdy, nepouzije-li se kvalifikovany elektronicky podpis. Nicméné pouzije-li povinny
subjekt soucasné s kvalifikovanym elektronickym podpisem rovnéz dobrovolné kvalifikovanou
elektronickou pecet, nemélo by to mit vliv na platnost dokumentu. UZivatel v§ak musi mit na zfeteli,
ze kvalifikovana elektronickd pecet’ neni v zddném piipad€é ndhradou ufedniho razitka, ani s nim nijak
nesouvisi'.

Povinnosti vyplyvajici z ustanoveni § 5 az § 11 zakona ¢.297/2016 Sb. pro vefejnopravni
podepisujici a jiné osoby, jednaji-li pfi vykonu plisobnosti, se vztahuji jak na dokument, tak na jeho
ptilohy, pokud jimi tento subjekt pravné jedna, je tedy Zadouci nikoli ve svétle judikatury (nalezy
Ustavniho soudu sp. zn. IV. US 4787/12 ze dne 13. kvétna 2013 a sp. zn. II US 3042/12 ze dne
27. srpna 2013) nutné, aby ji byly opatfeny také vSechny jeho ptilohy. Pokud ptilohy nevytvofil
vetejnopravni pivodce a pravné jimi nejedna (typickym ptikladem je pieposilani elektronickych
dokumentt jinych ptivodcti jako piiloha hlavniho dokumentu, ze kterého se na tuto ptrilohu odkazuje),
v tomto piipad¢ se piilohy kvalifikovanou elektronickou peceti neopatiuji.

v

! Utednim razitkem je dle § 6 odst. 1 zakona €& 352/2001 Sh. o uZivani statnich symbolt Ceské republiky
a 0 zméné nékterych zakond, v platném znéni, razitko, na némz je vyznacen maly statni znak, je kulatého tvaru
o priméru 20 mm, 25 mm nebo 36 mm; maly statni znak je vyobrazen uvnitf kruhu, na jehoZ obvodu je
oznaceni opravnéné osoby, poptipadé i oznaceni jeji organizacni soucasti a sidla. Maly statni znak uZivaji
opravnéné osoby uvedené v § 2 odst. 1 pism. a) az t) zakona ¢. 352/2001 Sb. na rozhodnutich a jinych listinach
osvédcujicich dualezité skutecnosti, vydavanych pti vykonu statni moci, ktery jim byl svéfen zdkonem nebo na
zakladé zakona. Pravni fad CR nezavédi ekvivalenci GFedniho razitka a kvalifikované elektronické pedeti.
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Zjednoduseng lze tedy fici, Ze pokud dokumenty vznikaji z ¢innosti pivodce dokumentu, resp.
jeho zaméstnancli, musi byt prakticky vzdy podepsany. Neékteré situace, kdy lze elektronické
dokumenty vefejnopravniho plvodce opatiit pouze kvalifikovanou elektronickou peceti
a kvalifikovanym cCasovym razitkem a neni nutné je podepisovat, jsou uvedeny v ¢asti ,ptiklady
pouziti elektronickych peceti”. V prikladech je uvedena fada situaci, pro které je spole¢né zejména
jejich metoda zpracovani — typicky automatizované zpracovani. Zplsobu peceténi bude rovnéz
odpovidat nastroj pro pfipojeni peceti (srovnej vyse kapitolu ,,Jaké nastroje pro elektronické peceté lze
vyuzit®).

Z vyse feCeného se ptivodciim dokumentti doporucuje, aby pouzivali vyhradné kvalifikovanou
elektronickou pecet’, nebot’ tim se nemohou pfi jejim pouziti dopustit chyby. Musi vSak byt pfipraveni
rovnéz na piijem dokumentl v digitalni podob¢, opatienych zarucenou elektronickou peceti, nebot
ji mohou pouzivat pravnické osoby, kterym neukladd pravni pfedpis pouzivani kvalifikované
elektronické peceti.

Piiklady pouziti elektronickych peceti

Potvrzeni prijeti dokumentu

v

Ustanoveni § 4 odst. 8 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby,
ve znéni pozdéjsich predpisi, uvadi: ,, Pokud je verejnopravni piivodce schopen z dokumentu
v digitalni podobé vcietné datové zpravy, v niz je obsazen, doruceného na elektronickou adresu
podatelny podle ustanoveni § 2 odst. 3 pism. c) zjistit adresu elektronické posty odesilatele, potvrdi
na zaklade vysledkit zjisteni podle odstavei 1, 4 a 5 odesilateli na tuto adresu, ze dokument byl
dorucen a spliuje podminky stanovené touto vyhlaskou
a verejnopravnim puvodcem pro prijimani dokumenti. Soucdsti zprdavy o potvrzeni doruceni
Jje alespor

a) datum a cas dorucent dokumentu s uvedenim hodiny a minuty, popripadé sekundy, a

b) charakteristika datové zpravy, v niz byl dokument obsazen, umoznujici jeji identifikaci.”

Potvrzeni ma formu elektronického dokumentu vyhotoveného plvodcem a urcené¢ho
k odeslani. Vyfizuje se zpravidla automatizované systémem elektronické spisové sluzby, piipadné
systtmem pro samostatnou evidenci dokumentli, coz zpovahy véci vyluCuje podepsani
kvalifikovanym elektronickym podpisem. Vefejnopravni plivodce proto potvrzeni opatii
kvalifikovanou elektronickou peceti a kvalifikovanym elektronickym casovym razitkem podle
ustanoveni § 8 a 11 zakona ¢. 297/2016 Sb.
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Dorucéovani dokumentu urc¢eného zaméstnavateli zaméstnancem

Zéakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozd¢jSich predpisd, upravuje v ustanoveni § 337
dorucovani dokumentu zaméstnavateli od zaméstnance. Zde je pro ucely potvrzeni prevzeti
doruceného dokumentu zaméstnavatelem pfipusténa krome uziti uznavaného elektronického podpisu
také moznost zapeceténi potvrzeni o pfijeti doru¢ené¢ho dokumentu (,,pisemnosti®) v digitalni podob¢
uznavanou elektronickou peceti.

Transakéni protokol

V souladu s Narodnim standardem pro elektronické systémy spisové sluzby, stanovujicim pozadavky
na elektronické systémy spisové sluzby, jsou definovany v bodu 7.2. pozadavky na tzv. transakéni
protokol. Transakéni protokol je elektronicky dokument vetejnopravniho ptivodce, u kterého je podle
bodu 11.3. Narodniho standardu urena povinnost jeho podepsani podpisem podle standardu
XAdeS-T.

Dale vSak bod 5.3.3 Narodniho standardu wuvadi ,,eSSL obsah transakcniho protokolu
za stanoveny casovy usek, nejdéle vsak 1 den, automaticky na konci tohoto casového useku ulozi jako
ztvarnéni dokumentu v datovém formatu PDF/A nebo XML dle piilohy ¢. 6, ktery opatii elektronickym
podpisem nebo elektronickou peceti a elektronickym casovym razitkem. Tento dokument eSSL zatridi
do prislusné vécné skupiny nebo do spisu “.

S ohledem na pozadavky ustanoveni § 5 a § 8 zdkona ¢. 297/2016 Sb. se bude jednat vzdy
o kvalifikovany elektronicky podpis nebo kvalifikovanou elektronickou pecet’.

Autorizovana konverze dokumentu

Zakon ¢. 300/2008 Sb., o elektronickych tukonech a autorizované konverzi dokumentd,
ve znéni pozdéjsich predpisd, uvadi v ustanoveni § 25 moznost pouzit kvalifikovanou elektronickou
pecet u dolozky pii automatizované konverzi dokumentd. Podminkou vsak je automatizované
provedeni autorizované konverze dokumentd.
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Vystup z informac¢niho systému vei‘ejné spravy

Zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zmeéné nékterych dalsich zadkond,
ve znéni pozdéjSich predpisti, umoziuje podle ustanoveni § 9 odst. 2 vyuziti elektronické peceté (viz
prvni véta, ¢ast ,,elektronické podobé zabezpecené zpiisobem zajistujicim integritu, pripadné puvod
dat”’). Druh peceté se pak stanovi podle obecné pravni tipravy zakona ¢. 297/2016 Sb.

Peceténi dokumentu podle obecné pravni upravy

Elektronickou pecet’ je mozné pouzit v dalSich piipadech, stanovenych zdkonem ¢. 297/2016 Sb.:

$8

Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani obsazeného v dokumentu podpis
nebo tato ndlezitost nevyplyva z povahy pravniho jednani, verejnopravni podepisujici a jind pravnicka
osoba, jedna-li pri vykonu své piisobnosti, zapeceti dokument v elektronické podobé kvalifikovanou
elektronickou peceti.

$9

(1) K peceteni elektronickou peceti lze pouzit pouze uzndvanou elektronickou pecet, peceti-li
se elektronicky dokument, kterym se pravné jedna viici verejnopravnimu podepisujicimu nebo jiné
osobé v souvislosti s vvkonem jejich puisobnosti.

(2) Uznavanou elektronickou peceti se rozumi zarucena elektronicka pecet zaloZena
na kvalifikovaném certifikatu pro elektronickou pecet nebo kvalifikovana elektronicka pecet.

§10

K peceteni elektronickou peceti lze pouzit zarucenou elektronickou pecet, uzndavanou elektronickou
pecet, pripadné jiny typ elektronické peceti, peceti-li se elektronicky dokument, kterym se pravné
Jjedna jinym zpiisobem nez zpiisobem uvedenym v § 8 nebo § 9 odst. 1.

Ing. Roman Vrba
reditel odboru eGovernmentu
Ministerstvo vnitra

V Praze dne 12.4.2019
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