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Provozni fad ISDS je souhrn ustanoveni a pravidel vybranych z dokumentu, kterymi se
fidi Ministerstvo vnitra CR a spolupracujici subjekty a které jsou zavazné pro provoz
ISDS.

ISDS je ziizen a provozovan na zakladé zakona ¢.300/2008 Sb. o elektronickych ukonech
a autorizované konverzi dokumentu, ve znéni pozdéjsSich predpisu (dale jen ,,zakon“).
Jeho spravcem je Ministerstvo vnitra CR. Provozovatelem ISDS je drzitel postovni licen-

ce, Ceska posta, s.p..
ISDS je informaénim systémem verejné spravy ve smyslu zakona ¢. 365/2000 Sb., o infor-

macnich systémech verejné spravy a o zméné nékterych dalSich zakont, ve znéni pozdéj-
Sich predpist.
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Vymezeni pojmu

ISDS

Informacni systém datovych schranek zajiStuje bezpeCnou a prukaznou elektronickou
komunikaci mezi Organy vefejné moci (dale jen OVM) na strané jedné a fyzickymi €i pravnickymi
osobami na strané druhé, jakoz i mezi OVM navzajem.

Datova schranka

Datova schranka je elektronickym ulozistém, tedy datovym prostorem, ktery je vyhrazen pro
organ vefejné moci nebo pravnickou osobu nebo podnikajici fyzickou osobu nebo pro fyzickou
osobu, kam jsou organy vefejné moci doru¢ovany datové zpravy, kde jsou provadény ukony
vuci organim verejné moci.

Datova schranka je soucasti ISDS.

Datova zprava

Datovou zpravou jsou elektronicka data, ktera lze pfenaset prostfedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a pfenosu dat
elektronickou formou (zakon ¢.227/2000 Sb.)

Postovni datova zprava

Obchodni oznaceni pro zpravy pfenesené v ramci komeréniho provozu dle §18a zakona.
Postovni datové zpravy nejsou dorucovany ani pfihlaSenim uzivatele, ani doru¢enim fikci po
10-ti dnech, nybrz védomym potvrzenim pfijemce.

Kontaktni misto veiejné spravy

Kontaktnim mistem vefejné spravy je pracovisté Czech POINT. Seznam pracovist je uveden
na webu www.czechpoint.cz.

Organ verejné moci

Podle §1 odst. 1 zakona se timto rozumi statni organy, organy uzemnich samospravnych
gelkt‘], Pozemkovy fond Ceské republiky i jiné statni fondy, zdravotni pojistovny, Cesky rozhlas,
Ceska televize, samospravné komory zfizené zakonem, notafi a soudni exekutofi.

Spisova sluzba

Ve smyslu zakona €. 499/2004 Sb. jsou vefejnopravni puvodci mimo jiné povinni vést evidenci
spisu bud pisemnou formou, nebo elektronickou formou za pouZiti vypocetni techniky. ISDS
umozfiuje napojeni elektronické spisové sluzby pomoci definovaného rozhrani, viz Technicka
pfiloha ¢&. 2.

Informaéni web datovych schranek:

www.datoveschranky.info

Webovy portal Informaéniho systému datovych schranek

https://www.mojedatovaschranka.cz
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Datova schranka

Ztizeni datové schranky

Organum verejné moci, a, pravnickym osobam zapsanym v obchodnim rejstfiku a pravnickym
osobam zfizenym ze zakona bude Datova schranka zfizena automaticky ze zakona. O zfizeni
Datové schranky mohou Spravce pozadat fyzické osoby, fyzické osoby podnikajici a pravnické
0sobé nezapsané v obchodnim rejstfiku. Nalezitosti Zadosti definuje zakon v §3 odst. 3 a 4
(fyzické osoby), §4 odst. 4 a 5 (podnikajici fyzické osoby) a §5 odst. 4 a 5 (pravnické osoby
nezapsané v obchodnim rejstfiku).

~

dost o zfizeni Datové schranky lze podat nasledujicimi zplsoby:

a
a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). V tomto pfipadé neni nutné
Zadost opatfovat Ufedné ovéfenym podpisem (viz §27 odst. 2).

b) VypInénim elektronického formulare zadosti, jeho podepsanim zarucenym elektronickym
podpisem a naslednym odeslanim na e-podatelnu Spravce (posta@mvcr.cz). Formular zadosti
naleznete na webu www.datoveschranky.info.

¢) VyplInénim formulafe zadosti, jeho vytisténim, opatfenim ovéfenym podpisem a zaslanim na
postovni adresu Spravce.

Pokud Zadost obsahuje v8echny zakonné naleZitosti a zaroven (v pfipadé fyzické osoby
a podnikajici fyzické osoby) byla osoba Zadatele jednoznaéné identifikovana v databazi

evidence obyvatel, Spravce zfidi Datovou schranku do 3 pracovnich dnl od pfijeti zadosti.
Pristupové udaje jsou nasledné Zadateli zaslany postovni zasilkou do vlastnich rukou.

V pfipadé Zadosti o zfizeni datové schranky pravnické osoby nezapsané v obchodnim rejstfiku,
je nutné, aby bylo dolozeno, Ze zadatel je opravnén za tuto pravnickou osobu jednat. Tento
doklad neni Spravcem vyzadovan, pokud je osoba zadatele uvedena ve vefejném rejstfiku
dostupném dalkové (napf. RES, ARES apod.)

V opacném pfipadé vyzve Spravce Zadatele k zaslani kompletné vyplnéné zadosti, pfipadné
k doplnéni udaju.
Zrizeni dalSi datové schranky Organu veiejné moci dle §6 zakona

Zadost o zFizeni dali datové schranky organizace se statutem OVM (organ vefejné moci) Ize
podat nasledujicimi zpUsoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).
b) Odeslanim Zadosti na e-podatelnu Spravce (posta@mvcr.cz)
c) Odeslanim Zadosti na poStovni adresu Spravce.

d) Odeslanim zadosti do datové schranky Spravce.

Ve v8ech vySe uvedenych pfipadech plati, Ze k podani zadosti je opravnéna osoba, ktera je
k primarni datové schrance vedena v roli opravnéné osoby nebo administratora.

Pro zfizeni dalSi datové schranky je kromé podani zadosti Spravci nutné téz zadat nasledujicim
zpusobem v8echny vyZzadované udaje:

a) Pokud organizace zadatele spada do oblasti uzemni samospravy (obce, kraje apod.),
garant dat se pfihlasi na portale https://www.epusa.cz. V prostfedi tohoto portalu zada sadu
povinnych udaju. Pokud zadatel nedisponuje pfihlasovacimi udaji pro portal ePusa, kontaktuje
helpdesk na emailové adrese help@epusa.cz

b) Pokud organizace zadatele je jiny typ OVM nez dle bodu a), garant dat se pfihlasi na portale
OVM https://lovm.smartadministration.cz. V prostfedi tohoto portalu zada sadu povinnych
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udaji. Pokud zadatel nedisponuje pfihlasovacimi udaji pro portal OVM, kontaktuje helpdesk
na emailové adrese ovm@smartadministration.cz.

c) Postup dle bodu b) se vztahuje i na dal3i datové schranky pravnickych osob ¢i fyzickych
osob, kterym byl pfiznan statut OVM dle §5a zakona €.300/2008 Sb.

Pristupoveé udaje jsou odeslany postou na adresu sidla organiza¢ni slozky do vlastnich rukou
osoby uvedené v zadosti.
Zadost o funkénost schranky v rezimu OVM dle §5a zakona

Vykonava-li fyzicka nebo pravnicka osoba plsobnost v oblasti vefejné spravy, ministerstvo
ji na iévdost umozni, aby jeji datova schranka pinila rovnéz funkci datové schranky v rezimu
OVM. Zadost Ize podat nasledujicimi zpusoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

b) Odeslanim Zadosti na e-podatelnu Spravce (posta@mvcr.cz)

c) Odeslanim zadosti na poStovni adresu Spravce.

d) Odeslanim zadosti do datové schranky Spravce.

Nutnou nalezitosti zadosti je doklad Ci prohlaseni Zadatele, osvédcCujici jakou plsobnost
v oblasti vefejné spravy subjekt vykonava.

Zpristupnéni datové schranky

Dle §10 odst. 2 je Datova schranka zpfistupnéna (aktivovana) prvnim pfihlaSenim osoby
uvedené v § 8 odst. 1 az 4 do datové schranky, nejpozdéji vSak patnactym dnem po dni
doruceni pfistupovych udajl. Toto pfihlaSeni je mozné pouze prostfednictvim webového
portalu datovych schranek

Znepfristupnéni datové schranky

Subjekty, kteryn] byla datova schranka zfizena na zadost, mohou také pozadat o jeji
znepristupnéni. Zadost o znepfistupnéni Datové schranky Ize podat nasledujicimi zpUsoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). V tomto pfipadé neni nutné
zadost opatfovat Ufedné ovéfenym podpisem (viz §27 odst. 2)

b) Odeslanim zadosti podepsané zaru€enym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).

c) Odeslanim zadosti opatfené ovéfenym podpisem na postovni adresu Spravce.
d) Odeslanim zadosti do datové schranky spravce.

Spravce znepfistupni Datovou schranku do 3 pracovnich dnu od pfijeti zadosti.

ZruSeni datové schranky

Datovou schranku zruSi Spravce 3 roky po zaniku subjektu, pro ktery byla zfizena, viz §13.
Zaznamy o prenesenych zpravach (obalky téchto zprav bez pfiloh) uchovava ISDS trvale.
Zadost o povoleni pfijmu Postovnich datovych zprav

Zadost 0 umoznéni dodavani datovych zprav dle §18a, odst. 1 zakona |ze podat v nasledujicimi
zpusoby:

a) ZaSkrtnutim pfisludné volby v prostfedi administrativni ¢asti webového portalu ISDS.
Po odeslani zadosti je dodavani postovnich datovych zprav povoleno ihned, bez dalSiho
schvalovani Spravcem.

b) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).
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Zadost o ukonéeni povoleni pfijmu Postovnich datovych zprav

Zadost o ukon&eni povoleni dodavani datovych zprav dle §18a, odst. 1 zakona Ize podat v
nasledujicimi zpusoby:

a) Zaskrtnutim pfislusné volby v prostfedi administrativni ¢asti webového portalu ISDS.
Po odeslani Zadosti je dodavani Postovnich datovych zprav ukonéeno ihned, bez dalSiho
schvalovani Spravcem.

b) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

Odesilani Postovnich datovych zprav

Qdesilénl’ datovych zprav je sluzbou Ceské posty s.p. Zajemce o tuto sluzbu musi kontaktovat
Ceskou postu s.p., napfiklad pomoci klientské zény na www.cpost.cz.

Pristupové udaje

Pristupové udaje pro opravnéné osoby datovych schranek

Subjektlm, kterym Spravce vytvofi Datové schranky, budou zaslany pfistupové udaje postou,
a to do vlastnich rukou opravnéné osoby adresata.

Fyzickym osobam a fyzickym osobam podnikajicim budou pfistupové udaje zaslany na adresu,
kterou uvedou v Zadosti o zfizeni datové schranky. Pokud adresu pro doru€eni nevyplni,
pouZije se adresa ziskana z evidence obyvatel. Zadatel mizZe zvolit pro doruéeni i zahraniéni
adresu, pokud se tato nachazi v nékteré ze zemi, do kterych Ize prostfednictvim Provozovatele
dorucovat v rezimu ,do vlastnich rukou®. Seznam téchto zemi je zvefejfiovan na informacnim
webu datovych schranek.

Vedoucim Organt vefejné moci budou odeslany na adresu jejich uradu.

Statutarnim zastupcim Pravnickych osob budou zaslany na adresu sidla spole¢nosti. Pokud
si adresat zasilku nepfebere, je na rozhodnuti Spravce, zda posle nové pristupové udaje na
adresu trvalého pobytu, tak jak je uvedena v obchodnim resjtfiku.

Pristupové udaje vydané Spravcem pfi zfizeni Datové schranky i ve vSech dalSich pfipadech
jsou platné pouze pro urcity po€et pfihlaseni. Jakmile nastane okamzik pro zménu uzivatelského
hesla, systém si takovou zménu vynuti, pficemz pocet zbyvajicich pfihlaSeni uZivateli vzdy
oznami. Pokud nedojde ke zméné uZivatelského hesla ani pfi poslednim mozném pfihlasent,
systém pristupové udaje zablokuje a nebude je mozné znovu pouzit. Systém muaze kdykoliv,
v zavislosti na nastaveni, omezit uZivateli pocet moznych pfihladeni s aktualné pouzivanymi
pfistupovymi udaji a znovu jej poZadat o zménu pfFistupového hesla. Princip zmény hesla je poté
stejny, jako v pfipadé pouziti prvnich pfistupovych udaji. Dojde-li k zablokovani pfistupovych
udajq, je jedinym zplsobem, jak znovu pfistoupit do datové schranky, zazadat o jejich opétovné
vydani na kontaktnim misté vefejné spravy nebo odeslat poZadavek podepsany elektronickym
podpisem nebo notafsky ovéfenym podpisem Spravci. V pfipadé, Ze uZivatel pouziva k pFistupu
do datové schranky jiny technicky prostfedek (aplikaci), zajisti systém ISDS, aby nedoslo k
vyCerpani vSech pokusl pro zménu hesla a uzivatel tak mohl heslo zménit prostfednictvim
webového rozhrani.

V hesle musi byt obsaZeno jedno velké a jedno malé pismeno a jedna Cislice. Heslo nesmi byt
zadnym z pfedchozich hesel.
Pristupové udaje pro administratora ¢i povérenou osobu

Dle §8 odst. 6 mohou opravnéné osoby povéfit dalsi fyzické osoby pfistupem do své Datové
schranky, pfipadné dle §8 odst. 7 jmenovat administratora s pravem povérovat dalsi fyzické
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osoby k pfistupu do jejich Datové schranky. Zadost o vygenerovani pristupovych udajt pro tyto
osoby Ize podat nasledujicimi zpUsoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Po vypInéni zadosti jsou
pfistupové udaje odeslany na adresu povéfené osoby.

b) Vyplnénim elektronického formulafe zadosti v prostfedi administrativni ¢asti webového
portalu ISDS. Po odeslani zadosti jsou pfistupové Udaje odeslany na adresu povérené
osoby.
Povéiené osobé lze pridélit nasledujici prava:

» Cist zpravy

» Cist zpravy uréené do vlastnich rukou

* Vytvaret a odesilat datové zpravy

* Prohlizet seznam dodanych zprav i dorucenek

* Vlyhledavat datové schranky

Jakmile je ucCet administratora nebo povéfené osoby zfizen, ISDS odeSle systémovou
informacni zpravu do datové schranky Zadatele.

Pristupové udaje pro poskytovatele dat

Externi agendové systémy povinnych poskytovatelt dat dle §15-16 pfistupuji ke sluzbam
ISDS po pfihlaseni pomoci pfihlaSovacich udaji vydanych Spravcem konkrétni fyzické osobé
na zakladé zadosti poskytovatele dat.
Udaje potfebné v takové zadosti:

* jméno, pfijmeni,

e vykonavana funkce uvnitf organizace poskytovatele dat

* datum narozeni

* jméno poskytovatele dat

* jméno evidence (jména evidenci)

e sidlo (adresa) poskytovatele dat

* korespondenc¢ni adresa

* jméno a pfijmeni nadfizeného pracovnika
Zadost |ze podat nasledujicim zpdsobem:

a) Odeslanim zadosti podepsané zaru€enym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).

b) Odeslanim Zadosti opatfené ovéfenym podpisem na postovni adresu Spravce.

c) Odeslanim zadosti do datové schranky Spravce.

Zneplatnéni pristupovych udaju

O zneplatnéni vlastnich pfistupovych udaji dle §12 odst. 1 lze pozadat nasledujicim
zpusobem:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT). Pokud Zadatel zada
emailovou adresu, pouzije se tzv. virtualni obalka. Na zadany email je zaslan odkaz smérfujici
na aktivacni portal, kde si Zadatel nasledné vygeneruje nové pristupoveé udaje. Pokud zadatel
nezada emailovou adresu, jsou nové pfistupové udaje odeslany postou do vlastnich rukou
adresata.

b) Odeslanim zadosti podepsané zaru¢enym elektronickym podpisem na e-podatelnu Spravce
(posta@mvcr.cz).
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c) Odeslanim zadosti opatfené ovéfenym podpisem na postovni adresu Spravce.
d) Odeslanim zadosti do datové schranky Spravce.

Jsou-li stejné osobé zaslany pristupové udaje opétovné béhem 3 let, ministerstvo vybira
spravni poplatek dle §12 odst. 4.

Zména hesla

Kazdy uzivatel ISDS si mize zménit vlastni heslo v prostfedi webového portalu ISDS. Zména
hesla neni povazovana za zneplatnéni pristupovych udaji ve smyslu Zakona. Pfi opétovné
zméné hesla nebude vybiran spravni poplatek dle §12 odst. 4.

Zména opravnéné osoby (vedouci OVM, statutarni zastupce)

a) Zmeénu vedouciho predstavitele organu vefejné moci je nutné zadat na portale ePusa
(https://lwww.epusa.cz), resp. Portalu OVM (https://ovm.smartadministration.cz). Zde zadana
zmeéna spusti proces zneplatnéni pfistupovych udaji plvodniho vedouciho predstavitele a vydani
pfistupovych novému vedoucimu predstaviteli.

b) Zmény opravnénych osob u pravnickych osob zapsanych v obchodnim rejstfiku jsou
automatizovné prebirany z informacniho systému obchodniho rejstfiku, provozovaného
Ministerstvem spravedinosti. Zménu statutarniho zastupce pravnické osoby je tézZ mozné ohlasit
na kontaktnim misté vefejné spravy (pracovisté Czech POINT). PFilohou oznameni je v tomto
pfipadé listina dokladajici zménu, napfiklad notafsky zapis z valné hromady spoleCnosti.

c) Zmény v evidenci notaru ohlasuje Notarska komora pomoci rozhrani pro poskytovatele dat
(technicka priloha 3)

d) Zmény v evidenci soudnich exekutort ohlaSuje Exekutorska komora pomoci rozhrani pro
poskytovatele dat (technicka pfiloha 3).
ZrusSeni pristupu povérené osoby ¢i administratora

Pristupové udaje povéfené osoby Ci administratora Spravce zneplatni neprodlené po
obdrzeni zadosti o zruSeni povéreni. Tuto Zadost muze podat opravnéna osoba nasledujicimi
zpusoby:

a) Na kontaktnim misté vefejné spravy (pracovisté Czech POINT).

b) Vyplnénim elektronického formulafe zadosti a jeho naslednym odeslanim v prostredi
webového portalu ISDS.

Zména osobnich udaju

Pokud fyzicka osoba, které byla zfizena datova schranka, zménila své osobni udaje (jméno,
pfijmeni, bydlisté), mize tuto zménu ohlasit Spravci, nejlépe formou datové zpravy, pfipadné
jinym zpusobem. Spravce zajisti opravu udaju po kontrole udaju v ISEO (informacéni systém
evidence obyvatel).

Prihlaseni do ISDS

Nalezitosti pfistupovych Udajl a elektronické prostfedky k pfihlaseni jsou stanoveny vyhlaskou
o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek
€. 194/2009 Sb.

Pokud si uzivatel v prostfedi webového portalu ISDS v sekci Nastaveni zaregistruje
autentizacni certifikat, nemize se nadale pfihlasovat bez ngj. Certifikat je po pfihlaseni mozné
odregistrovat.
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Technicky prostfedek Ize pouzit k pfihlaseni, pokud spini technické poZadavky uvedené ve
VyhlaSce a v tomto Provoznim fadu a pokud jeho vydavatel zvefejni Prohlaseni o shodé

s jednou z uvedenych sad technickych pozadavk:

a) Podpora nasledujicich funkci rozhrani Microsoft CryptoAPI:

CertAddCRLContextToStore
CertAddCertificateContextToStore
CertAddStoreToCollection
CertCloseStore
CertCompareCertificateName
CertCreateCRLContext
CertCreateCertificateContext
CertDuplicateCRLContext
CertDuplicateCertificateContext
CertEnumCRLsInStore
CertEnumCertificatesInStore
CertFindCertificateInCRL
CertFindCertificateInStore
CertFindExtension
CertFreeCRLContext
CertFreeCertificateChain
CertFreeCertificateContext
CertGetCertificateChain
CertGetCertificateContextProperty
CertGetNameStringA
CertGetPublicKeyLength
CertNameToStrA
CertNameToStrw

CertOpenStore
CertOpenSystemStoreA
CertStrToNameA
CertVerifySubjectCertificateContext
CryptAcquireCertificatePrivateKey
CryptimportPublicKeylnfo
PFXImportCertStore
PFXIsPFXBlob
PFXVerifyPassword

b) Podpora rozhrani PKCS#11 API s vyuzitim funkci OpenSource knihovny Libp11:

11

PKCS11_CTX_new
PKCS11_CTX load
PKCS11_enumerate_slots
PKCS11_enumerate_certs
PKCS11_login
PKCS11_find_key
PKCS11_get_private_key
PKCS11_get_public_key
PKCS11_get_key_type
PKCS11_logout
PKCS11_release_all_slots
PKCS11_CTX_unload(ctx);
PKCS11_CTX_free(ctx);
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Prihlaseni do Datové schranky ve smyslu §17 odst. 3 Zakona

PrihlaSeni do DS ve smyslu zakona probé&hne automaticky jako dusledek vybrané mnozZiny
operaci provadénych uzivatelem datové schranky s jejich pfesnou specifikaci:

» Uzivatel se ve smyslu zakona pFihldsil do datové schranky VZDY, kdy se pfihlasil
MANUALNE na webovém portalu ISDS. B&hem této doby uzivatel miize pracovat
s portalem: prohlizet si seznamy zprav, stahovat doslé zpravy nebo dodejky/
dorucenky k odeslanym zpravam, konfigurovat svoje nastaveni. Toto pravidlo plati,
pokud jiz byla datové schranka aktivovana.

e UzZivatel se ve smyslu zakona prihlasil do datové schranky, pokud se pfihlasil
prostfednictvim aplikace tfeti strany a proved| nékterou z téchto operaci: ziskani
kterékoliv doslé datové zpravy nebo jeji obalky, ziskani seznamu doslych nebo
odeslanych datovych zprav, ziskani dodejky nebo doru€enky k datové zpravé,
oznacCeni zpravy jako stazené.

* Uzivatel se ve smyslu zakona nepfihlasil do datové schranky, pokud se pfihlasil
prostfednictvim aplikace tfeti strany a provedl nékterou z téchto operaci: odeslani
nové datoveé zpravy, vyhledavani cizi datové schranky (operace, které nemaji efekt
pro doru€eni do datové schranky uzivatele aplikace).

Prihlaseni pro ziskani pristupu k FUNKCIM ISDS aplikacemi
tretich stran

Zpusob prihlaseni

Kazdy uZivatel ISDS obdrzi uzivatelské jméno a heslo. Pokud bude drzet elektronicky prostfedek
treti strany vyhovujici podminkam specifikovanym vyhlaskou MV, muze si na portale ISDS
tento prostfedek zaregistrovat a tim si umoznit pfihlaSovani do ISDS pomoci tohoto prostfedku

(vyhlaska urcuje komercni certifikat vydany jednou z akreditovanych certifikaCnich autorit na
tokenu nebo Cipové karté).

Implementace pfihlaseni (varianta 1 = se session cookie)

PfihlaSeni aplikaci tfetich stran se provadi pomoci rozhrani Web Services. Pro pfihladeni je vyuZit
stejny princip, jako u pfihlaseni uzivatell. Pfi pfistupu do kontextu uréeného pro Web Services
dojde k ovéfeniidentity uzivatele Po usp&Sném ovéreni/ pfihlaseni uzivatele je aplikaci umoznéno
vyuzivat funkci web services poskytovanych ISDS. Pro vyménu a uchovani informaci o spojeni je
vyuzivano tzv.“Cookie“ protokolu HTTP.

Pro serverové aplikace je doporu€eno pfihlasovat se prostfednictvim systémového certifikatu
podle §29 odst. (1) zakona 300/2008 Sb. ISDS umozni pfipojeni aplikace tfeti strany tak, ze
je bud

a) navazano https / ssl spojeni pomoci certifikatu serveru ISDS + zakladni autentizace http 1.1
s pouzitim uzivatelského jména a hesla

nebo

b) navazano ssl spojeni s ISDS za pouziti klientského komeréniho certifikatu, jména a hesla
konkrétniho opravnéného uzivatele, ktery si tento certifikat zaregistroval v prostfedi webové
samoobsluhy ISDS

nebo

¢) navazano ssl spojeni s ISDS za pouziti klientského systémového certifikatu, registrovaného
ke konkrétni datové schrance.
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nebo

d) navazano ssl spojeni s ISDS za pouZiti klientského systémového certifikatu provozovatele
hostovaného fedeni feSeni aplikace tfeti strany + zakladni autentizace http 1.1 s pouzitim
ID datové schranky, do které se aplikace pfihladuje, jako uzivatelského jména, a prazdného
fetézce jako uZivatelského hesla.

Implementace prihlaseni (varianta 2 = bez session cookie)

Alternativni autentizaCni kanal je zaloZzen na basic http autentizaci, respektive na X509
klientském certifkatu dle zvolené varianty. V této varianté neni pouzivana cookie a je tedy
nutné, aby kazdy https pozadavek obsahoval hlavicku Authorization se jménem a heslem,
resp. klientsky X509 certifikat.

Mozné varianty pfipojeni jsou:

a) basic autentizace: https://ws1.mojedatovaschranka.cz/DS/*

b) klientsky https certifikat zaregistrovany jako systémovy certifikat:
https:// ws1c.mojedatovaschranka.cz /cert/DS/*

c) klientsky https certifikat zaregistrovany jako uzivatelsky certifikat a basic autentizace:
https:// ws1c.mojedatovaschranka.cz /certds/DS/*

d) klientsky https certifikat zaregistrovany jako certifikat hostované spisové sluzby a id schranky
jako jméno, heslo prazdné:

https:// ws1c.mojedatovaschranka.cz /hspis/DS/*

Datova zprava

Format Datové zpravy
Datovou zpravu tvofi obalka a obsah zpravy.
Strukturu Datové zpravy urCuje Technicka pfiloha €. 1 (soubor dmBaseTypes.xsd).

Systém ISDS umoznuje ziskani datové zpravy oznacené elektronickou znackou ministerstva
zalozenou na kvalifikovaném systémovém certifikatu (viz dokumentace webovych sluzeb ISDS
v pfiloze - operace SignedMessageDownload). Pokud uzivatel v prostfedi webového portalu
ISDS uklada datovou zpravu do souboru, zprava se uklada v tomto tvaru.

Obsahem zpravy muze byt jedna €i vice pfiloh v poc&itatovém formatu uvedeném v Pfiloze
3 vyhlasky o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych
schranek.

Provozovatel ma pravo nepfijmout k odeslani Datovou zpravu obsahujici Skodlivy kod.

Omezeni velikosti DS

ISDS umozni odeslat pouze datovou zpravu s prilohami, jejichz celkova velikost bude
maximalné 10MB.

Hromadna datova zprava

Pokud uzivatel odesila prostfednictvim webového rozhrani datovou zpravu na vice pfijemcd,
pouzije se funkce hromadného zasilani datovych zprav. ZplUsob odesilani datové zpravy na
vice pFijemcl s pomoci technického prostfedku (aplikace) se maze liSit v zavislosti na zpusobu
implementace jednotlivych dodavatelt téchto aplikaci. Jedna hromadna zprava muize mit
maximalné 50 adresata.
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Doba uchovavani DS
ISDS uchova Datovou zpravu po dobu 90-ti dnt od doru€eni do Datové schranky pfijemce.

Datovou zpravu dorucenou fikci uchovava ISDS po neomezenou dobu. Provozovatel ma
pravo takové zpravy po 90-ti dnech od fikce doru€eni pfemistit do off-line datového ulozisté,
ze kterého Ize zpravu na zadost pfijemce zpravy vratit zpét do jeho Datové schranky.

Napojeni aplikaci tiretich stran

ISDS umoznuje napojeni aplikaci tfetich stran, jako jsou napfiklad Agendové informacni
systémy organu vefejné moci, spisové sluzby organt vefejné moci, ERP systém( nebo
DMS systém0 komerc€nich organizaci a podobné&, pomoci Webovych sluzeb. Podrobny popis
dostupnych sluzeb je uveden v Technické pfiloze 2.

Tyto sluzby jsou definované soubory dm_operations.wsdl a dm_info.wsdl. Pouzité datové
typy jsou definovany souborem dmBaseTypes.xsd. Podrobnosti a popis parametrli obsahuje
soubor DataMessage_ws.pdf (Technicka pfiloha 2).

Webové sluzby manipulujici s datovymi zpravami pro pouziti v externich agendach
(véetné elektronickych spisovych sluzeb)

V dm_operations jsou definovany nasledujici webové sluzby:

vytvofeni a odeslani nove zpravy — CreateMessage
vytvofeni a odeslani hromadné zpravy — CreateMultipleMessage
stazeni do8lé zpravy — MessageDownload
stazeni do8lé zpravy s podpisem znackou MV — SignedMessageDownload
stazeni odeslané zpravy s podpisem MV — SignedSentMessageDownload
ovéreni platnosti uloZzené datové zpravy — AuthenticateMessage
prazdna operace pro navazovani nebo udrzovani spojeni — DummyOperation
V dm_info jsou definovany nasledujici webové sluzby:

* ovéreni kopie ulozené zpravy proti originalu v ISDS — VerifyMessage

e stazeni obalky doslé zpravy — MessageEnvelopeDownload

e oznaceni zpravy jako ,Prectena“ — MarkMessageAsDownloaded

e stazeni informace o dodani a doru€ovani zpravy — GetDeliverylnfo

e stazeni informace o dodani a doruCovani zpravy, s podpisem znackou MV —

GetSignedDeliverylnfo

e stazeni seznamu doSlych zprav — GetlListOfReceivedMessages

e stazeni seznamu odeslanych zprav — GetlListOfSentMessages

e doruceni poStovni datové zpravy — ConfirmDelivery

VSechny tyto webové sluzby s vyjimkou CreateMessage a CreateMultipleMessage zplsobuji
pfihlaseni do datové schranky majitele a dorucovani zprav ve smyslu §17 odst. 3 zakona ¢.
300/2008 Sbh.

Prihlaseni uzivatelé budou moci také vyuzivat sluzbu FindDataBox a CheckDataBox, popsanou
v souboru db_search.wsdl (Technicka pfiloha 2). Popis jejich funkénich parametr( je uveden
v souboru DBSearch_ws.pdf (Technicka pfiloha 2).

Volani sluzby FindDataBox nebo CheckDataBox nezptsobuje dorucovani zprav dle §17 odst.
3 zakona ¢. 300/2008 Sb.
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Webové sluzby souvisejici s pristupovymi udaji

Tyto sluzby jsou definované soubory db_access.wsdl. Pouzité datové typy jsou definovany
souborem dbTypes.xsd. Podrobnosti a popis parametrli obsahuje soubor Getinfo_ws.pdf
(Technicka pfiloha 2).

V db_access jsou definovany nasledujici webové sluzby:

e ziskani informaci o schrance pfihlaseného uzivatel — GetOwnerinfoFromLogin
e ziskani informaci o pfihlaSeném uzivatel — GetUserInfoFromLogin

e ziskani informace o expiraci hesla — GetPasswordInfo

* zména hesla — ChangelSDSPassword

Volani sluzeb definovanych v db_access.wsdl nezplsobuje dorucovani zprav dle §17 odst. 3
zakona ¢. 300/2008 Sb.

Oznamovani zmén dodavatelim aplikaci

Vzhledem k dllezitosti, jakou pro organy verejné moci i pro fadu dalSich subjekt( predstavuje
spravnafunkénost napojenivlastnich aplikaci nainformacéni systém datovych schranek, spravce
ISDS vénuje zvlastni pozornost komunikaci se zastupci dodavatelt téchto aplikaci. V ramci
informacniho webu datovych schranek je zfizena webova stranka, na které jsou publikovany
jednak oznamené zmény v oblasti webovych sluzeb, ale také pravidla vzajemného vztahu
mezi spravcem ISDS a dodavateli aplikaci tfetich stran. Vice viz http://www.datoveschranky.
info/spisova-sluzbal/.

Upozornéni na planované zmény v ISDS

Na vySe uvedené strance jsou publikovany stru¢na upozornéni na budouci zmény aplikacniho
rozhrani ISDS (zmény webovych sluzeb). Zmény, které neovliviiuji existujici funkcionalitu,
mohou byt nasazeny a oznameny kdykoli. Oproti tomu zmény, které jakymkoli zplisobem méni
existujici funkénost webovych sluzeb nebo pfihlaseni k nim, jsou zvefejfiovany obvykle dva
mésice pred jejich nasazenim, nebrani-li tomu mimoradné provozni ¢i bezpecnostni divody.

Pracovni prostor pro registrované dodavatele aplikaci

Ministerstvo vnitra zfidilo pracovni prostor pro vdechny zajemce o novinky a zmény aplikacniho
rozhrani informaéniho systému datovych schranek. Vyrobce nebo dodavatel spisové
sluzby, pfipadné jiné aplikace, vyuzivajici webové sluzby ISDS, se muze do tohoto prostoru
zaregistrovat zde: http://www.datoveschranky.info/spis.php.

Obsahem pracovniho prostoru jsou zejména knihovny obsahujici aktualni i starSi verze
dokumentace k webovym sluzbam, ale i diskuzni forum moderované Provozovatelem ISDS.
Zverejiiovani informaci o webovych sluzbach ISDS v ramci tohoto pracovniho prostoru
povazujeme za splnéni informacni povinnosti spravce informacniho systému datovych
schranek vici dodavatelim aplikaci tfetich stran.

Aktivni U€ast v procesu navrhu zmén ISDS

Trvale otevienou mozZnost predstavuje pfistoupeni k Memorandu mezi Ministerstvem
vnitra a zastupci dodavatell spisovych sluzeb. Signatafi Memoranda jsou zvani na setkani
s predstaviteli MV, provozovatelem ISDS i jeho dodavatelem, spole¢nosti TO2. Pfipravované
zmény jsou s ucastniky podrobné diskutovany, pfiéemz zvoleni zastupci dodavatell se pfimo
podili na navrhu standardu, jako je napfiklad format obalky datové zpravy nebo rozhrani pro
prfedavani spist mezi spisovymi sluzbami navzajem. Znéni memoranda i popis, jak k nému
pfistoupit je uveden zde: http://www.mvcr.cz/clanek/datove-schranky-dalsi-krok-pri-zavadeni-
datovych-schranek-splnen.aspx.
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Napojeni povinnych subjekti uvedenych v zakoné

ISDS je z titulu §15 a 16 Zakona napojen na dalSi agendové informacni systémy, jako je
napfiklad Informacni systém evidence obyvatel, obchodni rejstfik a dalsi. S t€mito systémy
komunikuje ISDS pomoci Webovych sluzeb popsanych v Technické pfiloze 3, pfipadné pomoci
rozhrani specifickych pro konkrétni technické feSeni.

Webové sluzby manipulujici s datovymi schrankami pro pouziti specializovanymi
programy subjektt uvedenych v § 15-16 uvedeného zakona

Tyto sluzby jsou definované pomoci soubort db_manipulations.wsdl. Pouzité datové typy jsou
definovany souborem dbTypes.xsd. Podrobnosti a popis parametrl je v souboru DataBox_ws.pdf.

Seznam webovych sluzeb:

vytvoreni datové schranky - CreateDataBox

Trvalé znepfistupnéni datové schranky - DeleteDataBox

zména informaci o datové schrance a jejim majiteli - UpdateDataBoxDescr
pfidani opravnéné osoby - AddDataBoxUser

zruSeni opravéné osoby nebo zneplatnéni pfistupu pfi zruSeni povéfeni - DeleteDataBoxUser
zmeéna informaci o povéfené osobé - UpdateDataBoxUser

zneplatnéni pristupovych udajd a vytvoreni novych - NewAccessData
znepristupnéni datové schranky pfi omezeni osobni svobody / detenci / omezeni
zpusobilosti (§16) - DisableDataBoxExternally

znepristupnéni datové schranky na Zadost - DisableOwnDataBox
znovuzpfistupnéni datové schranky — EnableOwnDataBox

nastaveni DS do rezimu OVM (§5a) - SetEffectiveOVM

zruSeni nastaveni DS do rezimu OVM (§5a) — ClearEffectiveOVM

ziskani seznamu opravnénych osob DS — GetDataBoxUsers

nastaveni pfijimani komerénich DZ — SetOpenAddressing

zruSeni nastaveni pfijimani komerénich DZ — ClearOpenAddressing

Z&dné z téchto webovych sluzeb nezptisobuje prihlé$eni do datové schranky majitele a doru-
covani zprav ve smyslu §17 odst. 3 zakona.

Standardizovany format komunikace elektronickych
spisovych sluzeb
Pracovni skupina reprezentujici dodavatele elektronickych spisovych sluzeb se dohodla na pouziti

standardniho XML schématu pro komunikaci spisovych sluzeb navzajem. Schéma je popsano
soubory ess.xsd a dale Dokumentace_schematu_ess.pdf obsazenymi v Technické pfiloze 4.

Duvérnost informaci

ISDS pouziva a uklada informace uvedené v §14 odst. 3. Zakona 300/2008 Sb. Tyto udaje
jsou neverfejné, s vyjimkou kontaktni adresy, na niZ ma byt adresatu doru€ovano, byl-li dan
souhlas k jejimu zvefejnéni. Spravce ani Provozovatel ISDS nejsou opravnéni k pfistupu do
datovych schranek jinych subjekta.

ISDS je ve smyslu zakona &. 365/2000 Sb. informaénim systémem vefejné spravy, ktery je
podle §9 odst. 1 tohoto zdkona nevefejnou evidenci.

16 Informaéni systém datovych schranek - provozni fad



Bezpecnost ISDS

ISDS, jakozto Informaéni systém vefejné spravy ve smyslu zakona 365/2000 Sb. je povinen
podrobovat se pravidelnému bezpecnostnimu auditu. Zajidténi auditu je zodpovédnosti
Provozovatele.

Bezpecénostni standardy
Navrh a implementace ISDS respektuje zasady nasledujicich standardu:
* |SO/IEC Fady 27001:2006 - Systémy fizeni bezpecnosti informaci ISMS

Dodrzovani primérenosti

Pri pfihlasovani do datové schranky musi byt zohlednéna frekvence dorucovani a odesilani
datovych zprav tak aby uzivatel osobné nebo aplikace, kterou pro pfihlaSovani do datové
schranky pouziva zbyte¢né nezatézovala systém zbyteénymi opakovanymi dotazy, napfiklad
na existenci novych datovych zprav.

Aplikace instalované na lokalni stanici (jednotlivy pocita) se musi do datové schranky
pfihlaSovat pomoci manualniho pfikazu uzivatele (napf. stisknutim tlacitka pro vybér a odesilani
zprav). Serverové aplikace (pfipad kdy s ISDS komunikuje server, ktery zprostfedkovava
pozadavky klientskych stanic) se mohou do datové schranky pfihlaSovat automatizované pfi
zohlednéni nezbytné nutné frekvence doruCovani a odesilani datovych zprav.

Aplikace, kterou pro praci s datovou schrankou uzivatel vyuziva, musi zejména evidovat
jiz doru€ené datové zpravy a pfi naslednych dotazech na existenci novych datovych zprav
stahovat jen seznam nové doru€enych zprav.

Uzivatel osobné nebo aplikace, kterou pro pfihlaSovani do datové schranky pouziva, musi
provést po dokonCeni své prace a opusténi datové schranky rovnéz odhlaseni (ukonceni
session).

Dostupnost ISDS

ISDS je provozovan nepretrzité v rezimu 24 x 7 s vyjimkou planovanych odstavek. Planované
odstavky zvefejiuje Provozovatel na strankach www.datoveschranky.info.

Udrzba systému

Udrzba informaéniho systému ISDS mlze byt uginéna kdykoliv b&hem provozu, nejvyse vak

jedenkrat v kalendainim tydnu a v ¢ase od 24:00 do 1:00 hod. V této dob& nemusi byt systém
dostupny.
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Kontakty

Spravce:

Ministerstvo vnitra Ceské republiky

Odbor rozvoje projektll a sluzeb sluzeb eGovernment
Nameésti Hrdind 3, 140 21 Praha 4

Provozovatel:
Ceska posta, s. p.
Politickych vézna 909/4, 225 99 Praha 1

Informacéni zdroje:

Spravce provozuje informacéni webové stranky projektu na adrese:
www.datoveschranky.info

Primarnim kontaktnim mistem pro uzivatele datovych schranek je v pfipadé obtizi ¢i nejasnosti

telefonicka linka +420 270 005 200, provozovana v pracovni dny od 8-18 hodin.

Technické pfrilohy

Technicka priloha 1. Popis XML struktury obalky datové zpravy

Technicka pfiloha 2. Popis rozhrani pro komunikaci ISDS s Agendovymi Informaénimi
Systémy (AIS) tietich stran (Elektronické spisové sluzby, agendy, rejstiiky, DMS, ERP
apod.)

Technicka priloha 3. Popis rozhrani ISDS pro pfijem zménovych udaji od povinnych
subjekti ze zakona 300/2008 Sb.

Technicka priloha 4. Popis XML schématu pro komunikaci elektronickych spisovych
sluzeb navzajem.

Technicka priloha 5. Ukazky programatorského kédu jak volat webové sluzby ISDS.
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