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Session

Session (v piekladu relace, méné Castéji sezeni nebo seance) v informatice piedstavuje permanentni sifové spojeni

mezi klientem a serverem, zahrnujici vyménu paketi.

Session v ruznych komunikacnich protokolech

U protokolt jako je telnet nebo FTP session odpovidd spojeni na drovni niz§iho protokolu TCP. V piipadé pouziti
protokoli které zadnou podporu pro sessions nemaji (UDP), nebo kde spojeni typicky trvaji velmi kritkou dobu
(HTTP), jsou session udrzovany piimo aplikaénim programem, a k tomu nutné informace jsou vklddany do

pfendSenych dat.

Session v HTTP

Session v protokolu HTTP davad webovému serveru moznost ulozit si libovolné (vétSinou vSak ne pfili§ obsahlé)
informace o uZzivatelich, ktefi k nému pfistupuji, a to o kazdém zv1ast. Protokol HTTP ze svého principu (a zplsobu
komunikace stylem pozadavek - odpovéd’) postrada kontext o jednotlivych klientech, a pravé session ho webovym

aplikacim dokdaZe dt.

Predavani session
Session je v HTTP pieddavano dvéma nejrozsifenéj$imi zpusoby:

e v URL cilové stranky — jako jeji proménna
e jako HTTP cookie

Konfigurace session

To, jakym zpisobem se session bude pfendset a pod jakym ndzvem, nastavuje webovy server (napiiklad u Apache se
nazev session uklddd v konfiguraci pod proménnou nastaveni session.name; pouZiti cookies pak nastavuji
proménné session.use_cookies a session.use_only_cookies popr.
session.cookie_httponly, maximalni délka platnosti se nastavi v proménné
session.gc_maxlifetime, kterd je implicitné 1440 sekund — tzn. pokud uZivatel k webovému mistu

nepristoupi do 24 minut od posledniho poZadavku, session ztraci).

Vyhody a nevyhody jednotlivych zpiasobt pfenosu

Nevyhodou pienosu pres cookies je to, Zze nékteré archaické internetové prohlizece je nepodporuji (té€ch je ovSem
mizivé procento) a ty soudobé dovoluji cookies vypnout (opét, podil uzivateld s vypnutymi cookies je zanedbatelny).
Jinou potencidlni nevyhodou miZe byt to, Ze pokud by potencidlni tdto¢nik ziskal pfistup k adreséafi na serveru, do

kterého se cookies ukladaji, dostal by se i k session. Vyhodou je to, Ze se nepiendsi v téle pozadavku, nikolik jeho
URL.

Naopak, session v URL danou adresu znepiehledtiuji, ¢ini ji piili§ dlouhou, nezapamatovatelnou a plsobi proti
principim SEO (mohou dokonce ,rozméltiovat® odkazovatelnost toho kterého odkazu). Pfi praci s aplikaci s timto
zpusobem preddvani se jednotlivd session navic uklddaji i do historie prohliZze¢e a zdlozek. Je-li napiiklad (proti
bezpe¢nostnim zdsaddm) hodnota session generovand na zdkladé pfistupovych tdaju uZivatele, mize se k nim
ttocnik dostat snadnéji neZ v pripadé uklddani do cookies. Nékteré webové aplikace (napt. phpMyAdmin) proto pfi

ptihlasovani vyzaduji moZznost ukladat cookies.
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Session predavané jako cookie

Typickym piikladem je pouziti HTTP cookie k uloZeni jednozna¢ného identifikatoru (pojmenovaného SESSIONID,
SESSID, SID apod., jehoz hodnota je pfi startu session ndhodné€ vygenerovana). Podle takto uloZeného HTTP
cookie pak server ve své paméti najde potfebné informace, napiiklad o prihlaseném uzivateli, jeho rovni pfistupu a

podobné. Podstatné je, Ze samotnd data se jiz nepfendseji (ani v URL, ani v samotném pozadavku).

Pokud se klient muze piipojit k libovolnému serveru z clusteru, je tfeba mezi jednotlivymi servery informace o
sessions bud’ sdilet, nebo zajistit, Ze se stejny klient vZdy pfipoji ke stejnému uzlu. V opaéném piipadé by se klient

mohl spojit se serverem, ktery o zahdjené session nevi, a tak pfijit o pfihlaSeni, stav nakupniho kosiku a podobné.

Session pro skriptovaci jazyky

Z hlediska skriptovacich jazykt pro programovéni intranetovych/internetovych aplikaci, session pfedstavuje
mnozinu proménnych (n¢kde pristupnou pies sadu funkci, jinde pres globalni proménnou), které dovoluji uchovavat

hodnoty, které jim byly nastaveny, po dobu pfipojeni (tj. se znovunactenim stranky se neztrati).

Napriklad, v jazycich ASP a ASP.NET jsou pristupné automaticky jako jednotlivé prvky pole
Session ("k1ic¢"), v PHP pak pod tzv. superglobdlnim polem $_SESSION["k1ic&"]. V obou prikladech lze
do session ukladat ,jednoduché® typy (cela Cisla, raciondlni Cisla, fetézce, null) i z nich slozend pole (teoreticky
libovolné slozitosti). Hodnoty se uklddaji tzv. serializované (pfevedené na fetézec podle formatu, ze kterého jej lze

zpétné nacist (priblizné jako tfeba JSON)).

Session a bezpec¢nost

Zabezpeceni session funguje na tom, principu, Ze pfistup k proménnym konkrétniho uZivatele je moZny pfes jeho
identifikator v podobé dostate¢né dlouhého, ndhodné generovaného, a tedy neuhddnutelného klice. Druhé specifikum
je to, ze session md pomérné kratkou dobu platnosti (implicitn€ byva 24 minut, neni-li nastaveno jinak). Samotné
pouziti session ovSem automaticky nezarucuje, Ze se k datim pomoci nich uloZenych dostane pouze uZivatel, jemuz
jsou uréeny. Webové aplikace — pokud session vyuZivaji — by soucasné s nim mély zavést konkrétni principy, které

rizko zneuziti session minimalizuji.

Session hijacking

Nasledujici metody umoziuji ttocnikovi ziskat pfistup k session své obéti. Nékteré z nich vyuzivaji socidlni

inZenyrstvi. VSechny jsou mozné, pokud je cilovd webova aplikace proti t€mto metoddm nezabezpecend. Obecné se

nazyvaji session hijacking.

* Session fixation — tto¢nik na internetu uloZ{ stranku s odkazem na zamyslenou aplikaci a svou obé&{/obéti — napf.
pres ICQ, e-mail, ... — aby na tento odkaz klikly a prihlasily se do aplikace. Dany odkaz v cilové URL adrese jiz
obsahuje (konstantni) HTTP cookie, ktera se (pokud aplikace neni zabezpecena proti tomuto ttoku) pouZije.
Utocnik poté pouZije stejny odkaz a ziskd stejnd opravnéni jako pred tim piihldseny uZivatel.

* Session sidejacking — pokud se SESSIONID pienasi spolu s URL adresou, miZe ttoénik vyuZit packet sniffing
(sledovani packeti), ze kterych hodnotu SESSIONID precte a (dokud se ptvodni uzivatel neodhlsil a jeho relace
nevyprSela) mize se pokusit pfihlasit s touto SESSION.

* Pokud se session uklddajf v cookies, data z nich jsou uloZeny na serverovém pevném disku. Dostane-li se tedy
uto¢nik k nim, mize je (ty z nich, jejichZ platnost jesté nevyprsela) zneuzit.

+ Utoénik miize pro ziskani session zkombinovat socidlni inZenyring s ttokem typu cross-site scripting, kdy
pfiméje uzivatele jiz prihlaseného do aplikace spustit odkaz se zaSkodnym kédem, jenz ziska SESSIONID obéti a

odesle ho uto¢nikovi.
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Nejstarsi webové aplikace vyuzivajici session si jejich identifikator ¢asto stanovovaly samy. V nékterych
ptipadech jako zaSifrované tidaje souvisejici s idaji daného uzivatele. Tento pfistup je povazovan jako
bezpecnostni chyba — SESSIONID by vzdy mély byt zcela nahodild a dostate¢né dlouha, aby odolaly ttokiim
hrubou silou. Soucasné skriptovaci jazyky toto automaticky nabizeji.

Dodatecné ovérovani — po prihlaseni uzivatele sledovat téz IP adresu klientského pocitace a fetézec identifikujici
webovy prohliZe¢ (oznaCovany jako User-agent) a v piipadé, Ze pfijde dal$i poZadavek z jiné IP adresy nebo z
jiného prohliZecCe, session ukoncit a jeji proménné vymazat. Tato metoda se doporucuje implementovat, prestoze
nemusi byt 100% ucinna (v piipad€, Ze utocnik a ob& maji sdilenou IP adresu (napf. ve stejné firmé), a pouzivaji
stejny typ prohliZzece). Nicméné fesi vice metod ukradeni a nasledného pouziti SESSIONID a dokéze dto¢nika
zastavit v posledni fazi, af uz se k cizimu session dostal jakkoli.

Proti session fixation se doporucuje regenerovat po piihlaseni hodnotu SESSIONID (napf. v PHP funkei
session_regenerate_id).

Alternativné k tomu néekteré sluzby regeneruji SESSIONID s kazdym pozadavkem na server. To vyrazné
redukuje dobu, po kterou m4 uto¢nik prileZitost nabytou hodnotu SESSIONID vyuzit.

Sifrovani dat pfena§enych mezi jednotlivymi stranim, zejména pak SESSIONID — toto je v praxi vyuZivano v

internetovém bankovnictv{ a jinych e-commerce aplikacich.
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V tomto cldanku je pouZit preklad textu z clanku Session hijacking Mg anglické Wikipedii.
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