Bezpecnostni dokumentace

1. Uvod - strué¢ny popis ucelu aplikace a jejich funkci, komponent

1.2 Zaklady aplikace

Aplikace iUsneseni je aplikace pro zpracovani material( samospravy. Jedna se o webovou aplikaci.

Jedinou vyjimkou je klientska aplikace - doplnék aplikace Microsoft Word, ktery zpfistupriuje
funkcionalitu editace material v ramci prostfedi Microsoft Word a umoziuje tak samotné editace
materidll. Jeho soucasti je i ActiveX prvek, ktery umoziiuje praci se soubory jednotlivych material(
na klientskych stanicich umisténych mimo interni sit MSK.

UZivatelsky je ucelem aplikace zajisténi prace a funkci pro tvorbu a schvalovani materialQ
samospravy, pfiprava programi jednani rady a zastupitelstva, hlasovani o jednotlivych navrzich,
zaznamenani vyslednych schvalenych usneseni organt a jejich publikace. Podrobnéjsi informace lze
nalézt v uzivatelské dokumentaci.

Z bezpecnostniho hlediska je dulezZita architektura na obr. 1
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% Technicky je architektura samotné aplikace iUsneseni realizovana pomoci tfi servert
(¢i roli), jejichz tabulka je uvedena nize:

Server SW Dalsi udaje Poznamka

MS Windows Server Ms sal N

% Tyto servery mohou sdilet jeden az tfi servery fyzické nebo virtualni. Verze produktt
Microsoft (servery) se mlZe odvijet podle toho, jak bude probihat certifikace nasazeni
jednotlivych verzi produktt v rdmci ICT prostiedi MSK.

% SloZeni aplikace z technického hlediska. Technicky se aplikace sklada z:

o Obsahu aplikaéniho serveru, ASP.NET stranek. Tyto stranky jsou kompilované,
jejich kéd neni obecné dostupny a neobsahuje aplikacni logiku.

o Databaze:

= iUsneseni: obsahuje veskera strukturovand data o objektech aplikace

2. Bezpecnostni zasady

2.1.Diivérnost, integrita a dostupnost objektii aplikace iUsneseni,

2.1.1 Odpovédnosti uzivateli za akce provedené v aplikaci
Plati zasada, Ze zodpovédnost je a vidy musi byt dovozena ke konkrétnimu ¢lovéku.

Pod timto prihlaseni pracuje kazdy uzivatel v aplikacnim serveru IIS. Ten pracuje s databazi pomoci
nepfihlasitelného DB uZivatele (je mozné vyuziti SQL login ¢i NT Autentizace systémového uctu).
Jméno prihlaseni je vSude, kde je to tfeba uchovano v databazi.

% S aplikaci iUsneseni nelze uZivatelsky provést zadnou operaci véetné prihlaseni do
aplikace, neni-li uzivatel (fyz. osoba) platnym zplsobem prihlasen pres autentizacni
branu. Poté jsou autentizacni Udaje uzivatele pfedany v ramci web requestu do
prostredi samotné aplikace.

K Aplikacni server pracuje se strankami vytvorenymi v technologii Microsoft .NET. V
takto napsanych strankach je kod, jenz pracuje s databazi iUsneseni v MS SQL.

X S touto databazi pracuje aplikacni server pod uzivatelem DBO, pod nimZ neni mozno se
prihlasit. Tento uZivatel se SQL autentizaci ¢i NT autentizaci je vlastnikem pravé
databaze iUsneseni bez dalSich opravnéni v ramci SQL Serveru. Musi mit default
schéma dbo pro databazi iUsneseni.

% Dale aplikacni server pracuje s ulozistém dokument(. | s nim pracuje s uzivatelem, pod
nimz se nelze piihlasit a ktery je pro tuto roli vyhrazen. UloZisté dokumentd, resp.
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nestrukturovanych dat je v pfipadé vyuziti integrovaného ulozisté Charon (nativni
soucast iUsneseni) specialnim zplsobem adresaroveé ¢lenéna oblast disku se
souborovym systémem NTFS. To umoznuje dlisledné granulovat systémova prava a
auditovat pristup a manipulaci se soubory. Ukladaji se sem jen soubory, které patfi do
aplikace iUsneseni. Pfesné feceno nejen soubory, ale i jejich verze. Jako uloZisté pro
nestrukturovana data pak maze byt vyuZito i UloZisté databazové (content database) Ci
DMS vyrobcu tretich stran — FileNet P8, Documentum, MS Sharepoint — aplikace
spliuje standard CMIS pro ptipadnou realizaci napojeni DMS.

2.1.2 Nepopiratelnost, integrita a dostupnost sluzeb aplikace v bezpe¢nostnim

provoznim médu s nejvyssi rovni (do stupné utajeni Divérné)
Zde bude uvedeno nékolik zdsad, jimiz se realizuji pravidla a zabezpeceni pFistupu.

Odpovédnost je vidy na konkrétni osobé, ktera ale mlze vystupovat ve vice rolich, které jsou
pfedstavovany pozicemi.

% Osoba je vzdy a pouze objektové predstavovana objektem uzivatel v ramci aplikace a
jeho uzivatelskym uctem.

Pozice je de facto néco jako role, respektive pracovni misto. Aby mohl uzivatel (tedy fyzickd osoba)
cokoliv vykonat v aplikaci iUsneseni, musi byt jako uZivatel pfifazen k urcité pozici. Dany uzivatel
muze byt v ur¢itém okamziku prifazen nanejvys k jedné pozici.

% Zakladni prirazeni uzivatell k pozicim provadi administrator aplikace nebo planovana
uloha napojeni aplikace iUsneseni a IDM MSK. Pfipadné zpfistupnéni vlastni pozice
nelze provést jinak, nez jen zasahem administratora (auditovanym) nebo spusténim
(auditovanym) planované ulohy napojeni aplikace iUsneseni a IDM MSK nebo
proaktivné auditovanou akci samotného vlastnika pozice.

Schématicky je to znazornéno na obrazku nize:

Skupina pozic Skupina pozic Spisovy uzel

8% 0 6 9 g g 0 J

ufivatell uZivatel2 ufivatel3 ufivateld ufivatelS ufivatels  ukivatel7 uiivatel8 uZivatel9
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Pozice jsou pfi implementaci sefazeny do hierarchické struktury, jejiz ptiklad je na obrazku nize:

L B 8L @B L B B

Pfiklad hierarchické struktury pozic

K V praxi lze ukazat priklad nepopiratelnosti odpovédnosti uzivatele. Kazdy uzivatel
jakozto fyzicka osoba autentizovany pres autentizacni branu a s pristupem do aplikace
ma své vlastni prihlaSovaci jméno a heslo. Pridéleni a odebrdni tohoto Uctu je véci
organizace a vnitrnich predpist organizace. Po aplikaci jména a hesla lze mit
prokazatelné za to, ze akci provedl napr. Vaclav Novak.

X Dale provede nékterou akci, kterou mu jeho role umoznuje. Tato akce obnasi jednak
operace v rdmci webovych stranek iUsneseni. Ty jsou zaznamenany pod jeho
prihlasovacim jménem. V urcitém okamziku je ze stranky vyvolana databazova
operace. Ta je v databazi provedena pod jménem vyhrazeného uzivatele. Zaroven je
zaznamenana do historie spolu s pfihlaSovacim jménem, ndzvem pozice a presnym
casem. Tim je zajiSténo spojeni mezi uzivatelem a operaci, kterou provadi.

2.2.Minimalni bezpecnostni poZadavky

2.2.1. Zajisténi jednoznacné identifikace a autentizace uzivatele i pracovniki
spravy aplikace,
UzZivatel je identifikovan a autentizovan prostfedky autentizacni brany. Tato urcuje pouze fyzickou
totoznost osoby. Strukturovani prav k objektim aplikace je dano jeji vnitini logikou a je popsano

dale.

Aplikace muzZe seskupovat pozice do skupin. Dalsi zplisob seskupeni pozic je do spisovych uzli, které
se shoduji zpravidla s organizacnim ¢lenénim.

% Skupiny pozic a spisové uzly jsou realizovany prakticky totozné, ndzvova diference ma
pouze metodicky charakter.
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V aplikaci iUsneseni je pravo pfistupu pridéleno uz od vstupu materialu (jeho prvni verze) do
systému.

Ndasledné jsou prdva definovana v rdmci pfifazeného workflow a to vzdy tak, Ze pravo autora ma
pozice, kde se material v rdmci béhu workflow pravé nachazi. Kazdé workflow ma vzdy spojitost
s konkrétnim spisovym uzlem a odpovidajici hierarchii pozic v ramci spisového uzlu.

Vedouci oddéleni a vedouci odboru ma pravo ¢tenare na vSsechny materialy podfizenych pozic.

Pro kazdé jednotlivé workflow je taktéz definovana skupina pozic, kterd zajistuje pravo na materialy
konkrétniho spisového uzlu a to s opravnénim ¢tenare. Clenstvi pozic v této skupiné uréuje
administrator aplikace.

Plati taktéz, Ze pravo ¢tenafe ma vidy kazda pozice, pres kterou material, pfi prichodu grafem
workflow, prosel —jedna se o takzvané dotéené materidly.

Spravce sekce mda opravnéni ¢tendre na vSechny materidly, které spadaji pod jim spravovanou sekci,
pricemz sekci se rozumi organ organizace (rada, zastupitelstvo, komise, vybor).

Supervizor aplikace ma opravnéni ¢tenar na vSechny materialy ve vSech sekci v rdmci aplikace.

Administrator aplikace ma opravnéni provadét administrativni kroky v ramci aplikace — timto se
rozumi napfiklad vytvareni zastup(, prifrazeni opravnéni jednotlivych pozic ¢i skupin pozic, definice
nékterych systémovych proménnych, sprava planovanych uloh aplikace, kontrola odesilanych
emaild,...

Vyhodnoceni zpGsobilosti

Vyhodnoceni zplsobilosti je souéasti kazdého pristupu. Mira a ¢as zpUsobilosti je u pozice i u
uzivatele. Obecné se nemusi shodovat. Déle je zaveden pojem: Zptisobilost logonu.

Typy pfistupl k objektlm jsou Zadny, ¢tenaf, autor, vlastnik.

2.2.2. Nepretrzité zaznamenavani bezpecnostné relevantnich udalosti do
auditnich zaznamu a zajisténi jejich ochrany
Bezpecnostné relevantni udalosti vznikaji na téchto Urovnich:

e Aplikacni logikou, tedy velkou fadou udalosti, které vznikaji ¢innosti uzivatel(, administraci i
provozem. Tyto udalosti jsou zaznamendavany v redlném case do databdze ve strukturovaném
formatu jako zaznamy v tabulce databaze.

e Udalostmi databaze, zejména vznik, modifikace, mazani objekt(i databaze. Tyto udalosti Ize
nasmérovat jak do databdze samotné, tak do systémového EventLogu do Security ¢asti.

e Udalostmi Windows. Ty se zaznamenavaji do systémového Eventlogu.

K Vyse uvedené zasady jsou zajistény nasledovné:
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K Aplikacni log se v terminologii aplikace iUsneseni nazyva zaznam historie. Tyto udalosti
jsou uvedeny v tabulce: AA_Slozkahistorie.

K Zmeény v databazi jsou monitorovany a zaznamendvany pomoci Auditlog:
& Timto zpUsobem jsou logovany nasledujici tabulky:
o AA_dokument (zdznamy o souborech u materialQ, navrh(, usneseni),
o AA_dokumentverze (zaznamy o verzich souboru),
o US_UseseniNavrh (zaznamy o materialech),
o US_Usnesenilednani (zaznamy o jednotlivych jednéanich organa),

o WF_Workobject, WF_WorkobjectStep, WF_WorkObjectStepMove (zaznamy o
béhu jednotlivych workflow),

o AA_slozkahistorie (aplikacni auditni zaznamy)

K Vystupy AuditlLog jsou smérovany do EventLog MS Windows Server. Spravce databaze
je nemGze modifikovat.

2.2.3. Moznost zkoumani auditnich zdznami a stanoveni odpovédnosti
konkrétniho uzivatele
Auditni zaznamy aplikace iUsneseni mize zkoumat administrator aplikace. Veskeré udalosti se vzidy
zaznamenaji s jednoznacnou identifikaci, ktery uzivatel je za né zodpovédny.

K Pokud by se je pokusil modifikovat, pak se o tom objevi zaznam v AuditLog databaze.
Ten je pristupny jen bezpecnostnimu manazeru.

Pokus o ptipadnou modifikaci auditnich zaznamu aplikace je zaznamenan v auditnim logu databaze.
Tento log je nasmérovan do eventlogu Windows.

Auditovdni MSSQL:

Nejprve je potfeba pomoci sgl server management studia vytvofit objekt samotného auditu — toto je
mozné provést pomoci sql skriptu - vtomto pfipadé jsou audit events smérovany do security
systémového logu — dal$i moZnosti jsou eventy smérovat do aplika¢niho systémového logu nebo do
souborového logu filesystémové ulozisté. V prikladovém skriptu je taktéz nastaveno, aby v pfipadé
selhani auditovani (misto na disku, zaplnény soubor event logu) server zlstal v béhu — je mozné
nastavit tak, aby doslo k shutdown serveru:

USE [master]
GO

CREATE SERVER AUDIT [AuditiUsneseni]

TO SECURITY LOG

WITH

( QUEUE DELAY = 10000
,ON_FATLURE = CONTINUE)

GO
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Nasledné je potfeba vytvorit objekt audit specification nad konkrétni databazi aplikace iUsneseni:

USE [iUsneseni]
GO

CREATE DATABASE AUDIT SPECIFICATION [iUsneseni_PI_Dok_DokVer]
FOR SERVER AUDIT [AuditiUsneseni]

ADD (DELETE ON OBJECT::[dbo].[AAﬁDokument] BY [dbo])

ADD (INSERT ON OBJECT: : [dbo AA_Dokument] BY [dbo])

ADD (UPDATE ON OBJECT: : [dbo AA_Dokument] BY [dbol)

ADD (DELETE ON OBJECT: : [dbo AA DokumentVerze] BY [dbo]),

ADD (INSERT ON OBJECT: : [dbo AA DokumentVerze] BY [dbo]),

ADD (UPDATE ON OBJECT: : [dbo AAﬁDokumentVerze] BY [dbol),

ADD (DELETE ON OBJECT: : [dbo US UsneseniNavrh] BY [dbo]),

ADD (INSERT ON OBJECT: : [dbo US UsneseniNavrh] BY [dbo]),

ADD (UPDATE ON OBJECT: : [dbo US UsneseniNavrh] Y [dbo])

ADD (DELETE ON OBJECT: : [dbo US UsneseniJednani] BY [dbol),
bo
bo

( [ I
( [ 1.0
( [ 1.0
( [ 1.0
( [ 1.0
( [ I
( [ 1.0
( [ 1.0 B
( [ 1.0 ]

ADD (INSERT ON OBJECT:: [dbo].[ US UsneseniJednani] BY [d
( [ I ] d
( [ 1.0 [

( [ 1.0 [
( [ 1.0 [
( [ 1.0
( [ I
( [ 1.0
( [ 1.0
( [ 1.0
( [ 1.0

ADD (UPDATE ON OBJECT: : [dbo US UsneseniJednani] BY | ),
ADD (DELETE ON OBJECT: : [dbo WF_Workobject] BY [dbo]),

ADD (INSERT ON OBJECT: : [dbo WF_Workobject] BY [dbo]),

ADD (UPDATE ON OBJECT: : [dbo WF_Workobject] BY [dbo]),

ADD (DELETE ON OBJECT: : [dbo WF WorkobjectStep] BY [dbo]),

ADD (INSERT ON OBJECT: : [dbo WF WorkobjectStep] BY [dbo]),

ADD (UPDATE ON OBJECT: : [dbo WE WorkobjectStep] BY [dbo]),

ADD (DELETE ON OBJECT: : [dbo WE WorkobjectStepMove] BY [dbo]),
ADD (INSERT ON OBJECT: : [dbo WE WorkobjectStepMove] BY [dbo]),
ADD (UPDATE ON OBJECT: : [dbo WF WorkobjectStepMove] BY [dbo])

WITH (STATE = ON)
GO

Poté jiz staci v prostfedi MSSQL Serveru audit povolit:

use master

go

alter server audit AuditiUsneseni
with (state=on)

go
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Poté je tfeba zajistit, aby uZivatel sluzby MSSQL serveru mél dostatecna prava v rdmci systému — je

poZadovano opravnéni Generate security audits — Ize definovat v rdmci group policy:

= il Computer Configuration

=]

=

Palicies
| Software Settings
| Windows Settings
= Seripts {Starkup/Shutdown)
= Deployved Printers
= E Security Settings
153 account Policies
= 5] Local Policies
EF] Audit Policy
Tl User Rights Assignment
] security Options
 Event Log
Restricted Groups
Syskem Services
Reqistry
File System
;J ‘Wired Metwork (IEEE 502.3) Policies
| wWindows Fireweall with Advanced Securil
j Mebwork List Manager Policies
,.Jl_‘ wiireless Metwork (IEEE 802,11} Policies
| Public Ke Policies
| Software Restriction Policies
| Metwark Access Protection
g IP Security Policies on Active Direckary |
wliy Policy-based QoS
| Administrative Templates: Policy definitions (AD
Preferences

F F E EEEE
—m

F F & &

B 4, User Configuration

=

Palicies
Preferences

Access Credential Manager as a trusted caller
Access this camputer fram the network,

Act as part of the operating system

Add workstations ko domain

Adjust memory quotas For a process

Allow log on locally

Allow log on through Terminal Services

Back up files and directories

Bypass traverse checking

Create a pagefile

Create a token object

Create global objects

reate permanent shared objects

Create symbalic links

Debug programs

Deny access ko this computer From the netwark
Deny log on as a batch job

Deny log on as a service

Deny log on locally

Deny log on through Terminal Services

S e E E T

Force shutdown From a remoke system
- —

Change the system time

hange the time zone

Impersonate a client after authentication
Increase a process working set

Increase scheduling prioricy

EEEE

:|Load and unload device drivers

r

Enable computer and user accounts to be trusked for delegation

Mot Defined

Account Operators, Administrators. ..
Adrinistrators,PILSCOM\Domain ...
PILSCOMYDomain Admins, Administ, ..
Mot Defined
Adrinistrators,Evervane, PILSCO. .
Adrinistrators,PILSCOM\Domain A...
PILSCOMIDomain Users,PILSCOM), ..
Mot Defined

PILSCOMiroot, PILSCOM, Domain A, ..
PILSCOMiroot, PILSCOM, Domain A, ..
PILSCOMiroot, PILSCOM, Domain A&, ..
Mot Defined

Mot Defined

Mot Defined

Mok Defined

Mot Defined

Mot Defined

Mot Defined
PILSCOMiroot, PILSCOM, Domain &. ..
Mot Defined

Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined
Mot Defined

Defaultné je toto opravnéni povoleno pro systémové tUcty Network Service a Local Service.

Je taktéZ potreba zajisti logovani Succes i Failur audits events — toto zajistime taktéZz pomoci group

policy objektu, kde je tfeba pro dany server nastaveni propagovat:

= i Computer Configuration

=]

=

Faolicies
| Software Settings
| wWindows Settings
= Seripts (Skartup)Shutdown)
== Deploved Printers
=] E Securiby Settings
[5] account Palicies
= [ Local Policies
EH) sudit Policy

User Rights Assignment
A Security Options
Event Log
Restricted Groups
Syskemn Services
Registry
A File Syskem
2o wired Metwork (IEEE 8023} Policies
| Windows Firewall with Advanced Securil
j Metwork List Manager Policies

. ]
|

F FEEEEE

[+ _,.JI_‘ Wireless Network (IEEE 802,11} Policies
| Public Key Policies

| Software Restriction Policies

| Metwark Access Proteckion

g IP Security Palicies on Active Direckory |
alyy Policy-based Qos
| Administrative Templates: Policy definitions (A0
Preferences

B 4% User Corfiguration

[}

Policies

Prefaranras

Audit account logon events
Audit account management:
Audit directary service access

Audit logon events

Audit policy change
Audit privilege use
Audit pracess tracking

Audit system events

Failure
Failure
Failure
Failure

Failure
Failure
o auditing
Failure
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Auditovdni NTFS (vhodné pro tiloZisté nestrukturovanych dat Charon):
Auditovani nastavime nad konkrétnim adresafem - v rdmci Security vybereme moznost Advanced.

M DM_FS Properties
" General I Sharing  Security | Previous Yersions I Cuztomize I
Object name:  C:ADM_FS

GIDUD ar el names:

TACREATOR OwNER

52, SYSTEM

‘v?, Adrinistrators [GHC-T “Administrataors)
52, Users [GHC-T4sers]

Ta change permizzions, click Edi. Edit.. |

Permizziots for CREATOR
wMER Aillow Deny

Full contral =
td odify

Read & exacute

List folder contents

Read

WiTite hd

For special permizsions or advanced settings, Advanced |
click Advanced.

Leam about sccess control and permissions

K I Cancel | Apply |

Vybereme Auditing a Edit...

l Advanced Security Settings for DM_F5 Ed
"Permissions  Audiing | Dwnell Effective Permissiansl

To view detailz of a permizzion entry, double-click the entry. To modify permizzions, click Change Permizsions.

Object namme: CADM_FS

Auditing entries:

Inherited From
<not inherited: Jbfolders ..

Edit... |

¥ | Include inkeritable auditing entries from this obiect's parent

Wwhat are the requirements for auditing object access?

Ok I Cancel Spply

Stranka 9



Nadefinujeme skupinu uZivateld, jejichz ¢innost nad adresarem se ma sledovat a vybereme
auditované udalosti.

I} Auditing Entry for DM_FS x|

object |

Marme: |Users(GHC-T'|,Users) Change... |

Apply onto: IThis folder, subfolders and files j

Acess: Successful - Failed

Read attributes

Read extended attributes
Create files [ write data
Create Folders | append data
White attributes

Wite extended attributes

O
|
|
O
|
|

Delete subfolders and files
Delete

Read permissions

Change permissions

Take ownership

I SrElor comaners s g coaner__Cearat|
only

Managing suditing

OO00EEOOOOOOIL

ooag

ok I Zancel |

Je taktéZ potreba zajisti logovani Success i Failure audits events — toto zajistime taktéZ pomoci group
policy objektu, kde je tfeba pro dany server nastaveni propagovat:

[ ¢4 Computer Configuration || Audit account logon events Failure
[=R0S| P9|iCi95 :Audit account management Failure
| Software Settings ] sudit directary service access Failure
B ] Windows Settings L] #udit lagan events Failure
1= Seripts (Skartup/Shutdown) B udit obi

= Deploved Printers

= Audit policy change Failure
=] E Security Settings = . P ) .y M .
== o Audit privilege use Failure
153 Account Policies "—‘n dit racki Mo suditi
= [ Local Paiicies L. |Au | process tracking o_au iting
1] audit Palicy L |audit system events Failure
T User Rights Assignment
] security Options

Event Log
o Restricted Groups
o System Services
A Registry
A File System
) wired Metwark (IEEE 802.3) Palicias
| wWindaws Firewall with Advanced Securil
j Metwork List Manager Policies
=_,.1I_‘ Wireless Metwork (IEEE 802,11} Policies
7| Public Key Palicies
*| Software Restriction Policies
| Metwork Access Protection
@ IP Security Policies on Active Directory |
wlli Policy-based Qas
| Administrative Templates: Policy definitions (aD
| Preferences
=l % User Configuration
~ Policies

= Prefaranrac

v o

Je potieba pocitat s tim, Ze soucasti béznych operaci nad Ulozistém je i strojové odmazavani adresaru

— toto se déje vzdy v rdmci nadfazeného adresare _LastFolder. V ostatnich ¢astech adresarové
struktury za béZznych okolnosti ke smazani objektl nedochazi.
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2.2.4. Zajisténi nepopiratelnosti - jakymi funkcemi
Nepopiratelnost odpovédnosti je soubor principl, kdy Ize jednoznaéné dovodit odpovédnost
konkrétniho uzivatele. Zakladnim parametrem je uZivatelské jméno, které uzivatel pouzije pro
prihlaseni do sité (autentizacni brana) a nasledné do aplikace. Toto jméno je jak v auditnich
zaznamech, tak v aplika¢nim logu v databazi.

2.3.Pozadavky fyzické bezpecnosti pro HW komponenty

Systém aplikace iUsneseni se sklada z nasledujicich HW komponent:

e Serverové
o Aplikaéni server
o Databazovy server
o Datovy server
e Klientské
o Klientska zafizeni (pocitace, tablety,...)

Serverové komponenty jsou pouZzivany plné v rezimu sité organizace a aplikace iUsneseni nevyZaduje
zadnou jeji zménu.

Komunikace mezi klientskym zatizenim a serverovou ¢asti aplikace se provadi vidy pres autentizaéni
branu a v rdmci zabezpeceného pfipojeni (protokol https). Toto se tyka jak prace se samotnou
webovou Casti aplikace, tak i pfi navazovani spojeni z aplikace Microsoft Word (doplnék aplikace
iUsneseni).

Samotna editacni prace se soubory jednotlivych navrhi se pak lisi podle umisténi klientskych zafizeni
a da se rozdélit na dvé prostredi:

e Prostredi intranet
e Prostredi internet

Prostredi intranet

V prostfedi intranetu probiha editacni prace se soubory jednotlivych navrhi tak, ze komunikace a
autentizace uzivatele je fizena pres autentizacni branu a pres zabezpeceny protokol https. Samotnd
prace se souborem pak probiha pres Windows Share, kdy tento je zpfistupnén uZivateli

v samostatném podadresari adresare sdileného. Na tento podadresar je pak aplikaci iUsneseni
aplikovan, pfimo na souborovy systém serveru NTFS, ACL (pFistupovy list), ktery zajistuje pristup do
tohoto podadresare pouze uZivateli, ktery se souborem pracuje. Ostatnim uzivatelim (s vyjimkou
lokalnich administratord Windows Serveru) je pfistup do tohoto podadresare zakdzan. Samotna
editace se pak provadi v prostfedi aplikace Microsoft Word.
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Prostredi internet (extranet)

V prostfedi internetu probiha editacni prace se soubory jednotlivych navrhi tak, Ze komunikace a
autentizace uzivatele je fizena pres autentizacni branu a pres zabezpeceny protokol https. Prace se
souborem pak probiha tim zplsobem, Ze tento je stazen do temp adresare uZivatele respektive do
adresarové struktury, ktera je v tomto adresafi vytvorena. StaZzeni probihd pres webovou cestu
respektive pres HTTPS protokol a tento pozadavek je provadén vzdy s odpovidajici autentizaci
uzivatele. Po provedeni potfebnych Uprav v prostfedi aplikace Microsoft Word je soubor ptes
webovou cestu odeslan do aplikace, kde dojde k vytvoreni nové verze. Nasledné, pti uzavieni
prosttfedi aplikace Microsoft Word, je soubor odstranén z temp adresare uzivatele.

2.4.Role ve spravé vyzadované pro aplikaci, Skoleni uzivateli
Role se sklada z prdv, které jsou délitelné do zakladnich skupin — zdkladni, rozsitené, administratofi.

Tabulka nize definuje zakladni sadu Skoleni, ktera byva implementovana pfi ndbéhu systému:

Nazev délka Cilova skupina Poznamka
zakladni Pll dne Vétsina uzivatell
rozsirené 1den Spravci jednani
Administratorské 1den Administratofi aplikace
Stranka

12



