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Glos

Q.
b |

Nasledujici tabulka vysvétluje nékteré kliCové terminy pouzivané v tomto dokumentu.

Termin

GovTalk

CA

Digitalni certifikat

Digitalni podpis

GSO

PVS

Schéma

W3C

Government Gateway,
Gateway

XML

DIS

Vyznam

XML schéma, které definuje zplsob komunikace s aplikaci
Government Gateway

Certifikacni urad (Certificate Authority) — davéryhodna entita
vystavujici a registrujici digitalni certifikaty.

Sifrovana priloha elektronické zpravy jedineéné identifikujici
uzivatele a vytvarejici jejich povéfeni pro provadéni urcitych
transakci.

Elektronicky kod pfipojeny ke zpravé, ktery zaru€uje identitu
odesilatele.

Gateway Solution Offering — program pro implementaci a
podporu systému Gateway.

Portal verejné spravy

Dokument ve formatu XML definujici strukturu dokumentu,
ktery odpovida tomuto schématu.

Organizace Worldwide Web Consortium — mezinarodni
standardizacni Urad zodpovidajici za vytvareni standardu
XML, HTML atd.

Transakéni ¢ast portalu vefejné spravy

eXtended Markup Language — jazyk definovany organizaci
W3C pro otevienou strukturu a vymeénu dat na libovolné
platformé.

Department Interface System. Server rozhrani rezortu na
jedné strané zabezpecuje pfipojeni na centralni ¢ast
aplikace Gateway a na druhé strané propojeni

s informacénim systémem Ufadu vefejné spravy.
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Uvod

Sluzby pro

Portal vefejné spravy je feSeni poskytované Ministerstvem informatiky Ceské republiky
jako sluzba pro ob¢any a organizace, ktera si klade za cil vybudovat elektronickou
vefejnou spravu. K vybudovani tohoto cile je nutné splinit dva zakladni ukoly:

1. Vybudovat informaéni ¢ast PVS
2. Vybudovat transakéni ¢ast PVS

O informacni ¢asti PVS pojednava jiny samostatny dokument.

Aplikace Government Gateway je bezpecéné a spolehlivé transakéni jadro, které slouzi pro
zprovozneéni elektronickych sluzeb vefejné spravy.

Celkové feSeni Goverment Gateway poskytuje:

e Spoleénou infrastrukturu, ktera umozfiuje propojeni na jednotlivé ufady
vefejné spravy.

e Uzivatelim Single sign-on pro vSechny zprovoznéné elektronické sluzby.

e Uradim bezpeénou infrastrukturu a opakované pouzitelné komponenty
financované z prostfedkd Ministerstva informatiky.

obcéany, podnikatele a firmy

Celé feSeni aplikace Gateway na prvni misto fadi ob&any a organizace, kterym ma
maximalné zjednodusit komunikaci s vefejnou spravou.

Bez centralniho feSeni transakeni €asti by uzivatelé byli nuceni pfistupovat k jednotlivym
elektronickym sluzbam vefejné spravy nekonzistentnim a nejednotnym zplsobem.

V réamci rliznych resortd by byli nuceni pouzivat rdzna pfihlaSovaci jména, hesla a riizné
zpUsoby komunikace.

Z pohledu ob&and, organizaci a zprostfedkovatelskych firem feSeni Gateway nahrazuje
tyto individulani pfistupy a vytvafi jednotny a bezpe&ny vstupni bod do vefejné spravy.
Reseni nabizi jednotné prihlaeni pro véechny typy elektronickych sluzeb, které jsou

v ramci aplikace Gateway implementovany a umozriuje jednoduchou komunikaci

s riznymi Ufady vefejné spravy.

Pro uzivatele to v praxi znamena, ze existuje jeden centralni vstupni bod, ktery poskytuje
bezpecné dorucovani elektronickych formulari pro zprovoznéné sluzby za pouziti
jednotné digitalni identity. Znamena to, Ze v pfipadé implementace viech elektronickych
sluzeb pro zivotni a obchodni situace v aplikaci Gateway by ob&ané, organizace a
zprostiedkovatelské firmy mohli podavat veskeré elektronické dokumenty jednotnym
zpUsobem na jednom misté.

Elektronické sluzby verejné spravy

Kazdy resort, ufad &i oddéleni vefejné spravy nabizi jednu nebo nékolik sluzeb. Tyto
sluzby jsou pro dané oddéleni specifické a nejsou centralizovanym systémem
pfikazované ¢i omezované.

Kazda ze sluzeb typicky vyZaduje formalizovany poZadavek na sluzbu — coZ je zprava
obvykle, nikoli v8ak nezbytné, ve formatu XML.

Jako priklad uvedme Ceskou spravu socialniho zabezpeé&eni, ktera mimo jiné maze
nabizet v elektronické podobé zpracovani ,Prehledu o vymérfovacich zékladech a
pojistném malé organizace”, V praxi to znamena, Ze tato sluzba je zprovoznéna

v centraini éasti PVS a CSSZ je k této centralni &asti pfipojena s vyuzitim serveru DIS.

Obecny popis

Stranka 5z 9



Aplikace Elektronicka podani — transakéni ¢ast PVS

CSSZ malym organizacim poskytne aplikaci nebo webové stranky, kde organizace vyplni
prislusné udaje a pfes aplikaci Gateway tento elektronicky formulaf odesle do systému
CSSz.

- PORTAL VEREINE SPRAVY

CESKE REPUBLIKY

Okresni {PraZska) sprava socidlniho zabezpeéeni v PFibrami

PREHLED O VYMEROVACICH ZAKLADECH A POJISTNEM MALE ORGANIZACE

a o daldich adajich potfebnych k provadéni socidlniho zabezpeéeni jejich zaméstnanci

Nazev a sidlo malé erganizace mal3 organizace, Horni 12, 123 45 Lhota

Pfidéleny variabilni symbol: | 123455758 1C0: | 33221144
Piehled za mésic: || aden w | Rok: 2003
Rodné Eislo Prijmeni Jméno Vymeérovaci Druh Omluvena Vyloucené
zaklad Einnosti absence doby
330101/0101 |Jan Novak Q000 |2 0 0
6600201/0101| Josef Cech 12 000 |2 2 0
ICeIkem: 21 OUOI
||L'Jhrn pojistného od zamé&stnancd 1 680
||Pojistné od zaméstnavatele za zaméstnance 5 460
||P0]'i5tné celkem 7 140
Informace pro pfihlaseni na PVS Pfijato portalem vefejné spravy
Identifikator: Id. transakce: | C6CBEB68774981FF54F15E7B4E5D6131
Lo Datum: 2003-08-05T21:32:17.565

Obr. 1 Pfiklad formulafe VZPMO

Jak cely postup vypada konkrétné.
Predpokladame, ze uZzivatel (mala organizace) je jiz zaregistrovan na PVS a ma
zprovoznénou sluzbu komunikace s CSSZ.

Uzivatel ma k dispozici aplikaci(nebo odkaz na webou stanku), do které vypini udaje o své
firmé a o pfijmech zaméstnanct firmy. Aplikace na zakladé téchto udaju vypocte celkové
pojistné. V tomto okamziku je formular pfipraven k odeslani. Uzivatel vyplni svj
pfihlasovaci identifikator a heslo pro pfihlaseni na PVS a nasledné klepne na tlacitko
odeslat a tim se provedou nasledujici kroky:

e Aplikace vytvofi z formulafe XML data, ktera uzivatel podepiSe svym
digitalnim podpisem.

e Veskera data jsou nasledné zasifrovana za pouZiti digitalniho certifikatu
CSSZ. Takto vytvorena data se vlozi do standardizované XML obalky
(GovTalk header) a vysledna data se odeSlou do aplikace Gateway.

e Po pfijeti dat PVS vytvofi jedine¢né Cislo transakce a dale transakci
oznadi ¢asovym razitkem. Tyto informace se vrati zpét do uzivatelské
aplikace.

e Gateway oveéfi pfihlasovaci informace a pokud je uzivatel ovéfen jsou
data pfedana na server rozhrani resortu (DIS) CSSZ. Server DIS
provede rozsifrovani dat, provede kontrolu digitalni podpisu a data viozi

Obecny popis
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do interniho systému CSSZ. DIS po piedani dat vrati do centralni
aplikace informaci o tom, Ze data byla Uspésné pfijata a zpracovana.

Single sign-on

Centralizovany systém musi podporovat komplexni mnozinu vztaht mezi riznymi typy
uzivatelU, které odpovidaji realné komunikaci téchto skupin ve skute¢ném svété. Mezi
podporované typy uzivateld musi patfit:

e Jednotlivci — obvykle jednotlivi ob¢ané,

o Zprostiedkovatelé, ktefi jednaji za jednotlivce (napfiklad ucetni &i pravnici) a
jejich Asistenti,

¢ Organizace — v ramci organizace se definuji uzivatelé, ktefi jednaji za organizace

PFi prvni registraci k transakeni ¢asti PVS se uzivatel rozhodne pro pfislusny typ
registrace. Béhem registracniho procesu vypini formulaf, kde zada své jméno, pfijmeni a
e-mail adresu. Vice informaci neni nutné béhem registrace zadavat. Jiz v této ¢asti se
uzivatel rozhodne zda pro registraci bude pouzivat digitalni certifikat a nebo uzivatelsky
identifikator ve spojeni s heslem. Soucasti registratniho procesu je vygenerovani
uzivatelského identifikatoru. Z toho plyne, ze heslo si ur€i uzivatel sam a identifikator je
mu vygenerovan systémem. Na zavér registratniho procesu se uzZivatel musi pfihlasit
alespon k jedné elektronické sluzbé.

) Elekeronicks podani - Gvedni strinka - Mierosoft Internet Explarer

Be Edt Yew Fgvortes Jook Hep ¥
O Bock - ] 2] €0 O Search PrFavorites @Medic @ 2+ 5 5 E 48
) https:/ bezpecne. podant gov. ctfdefault zsp o EYGo Lnis ™

PorTAL vER

Testavac
Paovoz

(vod Adresal zakony Zivotni situace LR RRgl Sluzby portab

Pled regstrac do systému Elektranicka podini je nutné se rozhodnout v jake rol budete widi velejné sprivi vystupovat a padie toho zvolt jednu ze th nize ych mognasti s adpavidajicm postuf Piiblasit
Tegistrace. Vice infarmaci o registrac nakeznete zde,
Pokud vés zajimi, jak bude apikace Blektronicks podéni naklddat s idag, kneré jste bihern registrace do Systému zadah, nahiédnate do sekee Ochians ssobrich Gdafl,

V plipadé probiémi s phihlédenim nebo regetras, zkuste najit fedeni pomod nipovidy, Pillideni pomod cenifility neni prozatim reaizovano o bude tak ulindno v ndsledujic etaps PVS

= obéané = Organizace = Zastupci
Pokud potfebujete vyuzivat shatby velejné sprivy pro své ascbni Pokud potfebujete vyuzivat sutby velejné sprivy pro kemereni Pokud pothebujete vyuzivat sluzby velejné sprivy jake oscba
ugely, zaregstrujte se jako obdan utely (jste Fvnosini, zamistnavatel,...). Zpinomocnend Zastupoval ve vybranyeh vicech statutdmi

| Pokud potfebujete vyuzivat suzby velejné sprivy pro potfeby Jnych | organy obchodnich spoletnosti nebo jste zpinomocnén

| subjektd (sste nadace, ¢ 3 zastupovat v dané via obfany a fi mate phidileny dentfikétor

I V obou plipadech se zar FAC zéstupce, ktery jste obdriel od odpovidajici instituce,

Phibldsa Miperabda
2 S B Internet

Obr. 2. Vstupni obrazovka do systému Government Gateway.

Gateway ulozi detaily o certifikatu (nebo uzivatelsky identifikator a heslo) pro pfislusného
uzivatele. Nasledné uzivatel pouziva ten samy identifikator a heslo (popf. certifikat)
k pfistupu na elektronické sluzby urada vefejné spravy.
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Registraéni modul nabizi definované programové rozhrani, které umozniuje jeho sluzby
vyuzivat i dalSimi aplikacemi na internetu. Hlavni provazani registracniho modulu bude
udélano s informacni ¢asti PVS, kde se stejné identifikatory budou pouzivat pro
personalizaci stranek a pro zobrazovani pfehledu o provedenych transakcich.

Obecné Ize Fici, ze libovolny portal na internetu mlze vyuzivat registracniho modulu a tak
nabidnou uzivatelim moznost vyuzivat jednotnou digitalni identitu.

Interoperabilita reseni

Veskeré transakce provadéné v aplikaci Gateway vyuzivaji XML dokumentu.
Zpracovavané dokumenty musi vyhoveét pfedepsanym Sablonam (nazyvané XML
schémata). Tyto Sablony vytvareji jednotlivé Ufady vefejné spravy a odpovidaji
zpracovavanym agendam.

Gateway rozpoznava dvé sady schémat:
e Schéma, které zabezpecuje komunikaci s aplikaci Gateway (tzv. hlavicka)

e Schémata, ktera definuji vlastni transakce, napf. “Pfehled o vymérovacich
zakladech a pojistném malé organizace”, Tato schémata jsou ve vlastnictvi
jednotlivych ufadd verejné spravy.

Gateway spolupracuje s libovolnym systémem, ktery je schopen zpracovavat GovTalk
XML dokumenty.

Uzivatelé se mohou k systému Gateway pfihlaSovat jednim ze dvou zplsobu:

e Pouzitim hesla, které si uzivatel uréi a pouzitim uzivatelského identifikatoru.
Uzivatelsky identifikator je vygenerovan aplikaci Gateway.

e Za pouziti digitalniho certifikatu.

Gateway umozfiuje single sign-on pro ob&any a organizace. Uzivatelé mohou vyuzit jedné
registrace a nasledné vyuzit tuto jedinou digitalni identitu k pFistupu ke vSem
zprovoznénym elektronickym sluzbam.

Shrnuti vyhod reseni Government Gateway

e Reseni pro bezpeéné transakéni propojeni informaénich systém( Gfadu vefejné
spravy s internetem

e Minimalizace rizika, nakladu a ¢asu na vyvoj

e Vybudovana infrastruktura

¢ Moderni technologie

e V souladu s rozvojem statni informacni politiky
o Nezavislost pro vyvojare

e Testovaci prostredi

e Dostupnost 24x7

e Single sign-on

Obecny popis
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Reseni pro bezpeéné transakéni propojeni informaénich systémua Gfada verejné
spravy s internetem

Gateway nabizi cenové efektivni, jednoduché a rychlé feSeni pro transak&ni propojeni
informacniho systému resortu na internet. Vlastni informacni systém je od internetu
odstinén centralni ¢asti a serverem DIS a FeSeni tak zajistuje maximalni miru
zabezpeceni.

Minimalizace rizika, naklada a €asu na vyvoj

Kazdy transakéni systém pro elektronické sluzby vefejné spravy vyzaduje: bezpecnou
elektronickou komunikaci, ovéfovani uzivatel a organizaci, multiplatformni propojeni a
provadéni bezpecénych transakci s moznosti smérovani dokumentl. Diky vybudovani
spole¢ného centralniho transakéniho jadra Ministerstvem informatiky dostavaji jednotlivé
Urady verejné spravy do ruky moznost soustiedit se na zpracovavani vlastnich agend.

Vybudovana infrastruktura

Zakladni infrastruktura PVS bude do konce roku 2003 k dispozici pro vSechny ufady
vefejné spravy. Pro propojeni na jednotlivé ufady bude vyuzita komunikaéni infrastruktura
verejné spravy. Celé toto feSeni umozni jednotlivym Ufaddm u$etfit Cas a naklady na
budovani opakovatelnych &asti jako je napf. registrace, ovéfovani identity, budovani
helpdesku apod. Misto toho mohou Ufady zadit pfipravovat elektronické zpracovani
stavajicich agend.

Moderni technologie

Aplikace Gateway je robustni a pIné Skalovatelné feSeni. Poskytuje mechanismy pro
garantované doruceni transakci do jednotlivych ufadll vefejné spravy a ma
implementovany funkce pro trasovani zprav, tak aby bylo mozné doruéeni dokazat.

Nezavislost pro vyvojare

Centralné vybudované sluzby aplikace Gateway pro registraci, pfihladovani ke sluzbam,
nabizeji zakladni programové rozhrani s pouzitim internetovych standardd (XML, SOAP,
webové sluzby). To umoznuje jednak programatordm aplikaci (napf. Ucetnictvi) vytvaret
aplikace tak, aby mohli pfimo komunikovat s transakéni ¢asti. Na druhé strané feSeni
nabizi IT oddélenim jednotlivych resortl jednoduché fesSeni pro propojeni jejich
informacnich systému.

Testovaci prostiredi

Gateway nabizi vyvojafum k dispozici testovaci sluzbu. Tato sluzba je kopii transakéni
Casti a zrcadli skute¢nou sluzbu. Jakmile je do systému odeslana testovaci zprava na
testovaci sluzbu, sluzba potvrdi zda zprava byla nebo nebyla uspésné pfijata.

V okamziku, kdy je elektronicky formular pfipraven pro certifikaci, vyda testovaci sluzba
identifikaci testovaci reference. Elektronicky formular musi byt taktéz ovéfen na serveru
DIS pfislusného Ufadu a musi vyhovovat existujicim pravidlim pro zpracovani v internim
informaénim systému.

Dostupnost 24x7

Gateway nema oteviraci hodiny. Tato pruznost znamena, Ze vSechny transakce mohou
byt provadény v libovolnou denni nebo nocni hodinu. Celé feSeni je postaveno na plné
redundanci jednotlivych komponent systému. V pfipadé, Ze koncovy Ufad neni schopen
pfijimat transakce v reZimu 24x7, ulozi Gateway dokumenty do fronty a zasle je

v okamziku, kdy je ufad pfipraven pfijimat.

Single sign-on

Princip byl podrobné popsan v pfedeslych ¢astech dokumentu

Obecny popis
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