DileZité! Precist pred podepisovanim:

Podepsani dokumentu elektronickym podpisem slouzi k elektronickému ovéreni totoznosti
podepisovatele. Je tfeba mit platny a spravné nainstalovany kvalifikovany certifikat,
pripadné mit certifikdt uloZzen v souboru s koncovkou P12 nebo PFX.

Podepisovani je mozné pouze s nejnovéjsi Javou a zapnutym TLS1.2
Test, zda mate aktudlni Javu, je moiné provést v Internet Exploreru na strance
http://java.com/en/download/testjava.isp a poté zvoleni tlacitka Verify Java version. V pfipadé,
Ze se zobrazi hlaska: Congratulations! You have the recommended Java installed, tak mate
naistalovanou doporucenou verzi javy. V pfipadé, Ze se zobrazi hlaska: Your Java is Out of Date,
bude tfeba aktualizovat javu na novéjsi pomoci tlaitka Download Java now a poté postupovat
podle jednotlivych instrukci

Navod k podepisovani

1. Postisku tlacitka pro podepisovani se zobrazi nasledujici hlaska, kterou je tfeba potvrdit.
<= Podpis - Google Chrome [=]&] = ]

8 Zabezpeéeno | https://sosldev.ders.cz/fcgi/verso.fpl/_TS_/1502875231?fname=ksp_podpis&id_podpis=17&podepsat=formular&cil_stav=PODANY

Web sosldev.ders.cz fika:

Chyba pfi komunikaci s aplikaci WebSign. Aplikace se nyni stahuje, prosim

uloZte ji a spustte.

2. Po potvrzeni hlasky se do pocitace stahne soubor (launch.jnlp) pro podepisovani, ktery je
tfeba ulozit.

- Podpis - Google Chrome [=[&] % |

f Zabezpeleno | https://sosldev.ders.cz/fcgi/verso.fpl/_TS_/1502875231?fname=ksp_podpis&id_podpis=178&podepsat=formular&cil_stav=PODANY

Podepsani dokumentu

A Tento typ souboru miZe poskodit poctac. Ulodit Zahodit Zobrazit vie X
Chcete soubor launch (9).jnlp i pfesto uloZit?



3. Po staZeni souboru je tfeba soubor pustit kliknutim na stazeny soubor — bud’ jednim
kliknutim pfes prohlize¢ nebo dvojitym kliknutim ve slozZce pro stazené soubory.

<% Podpis - Google Chrome =o|@| % |

8 Zabezpeeno | https://sosldev.ders.cz/fcgi/verso.fpl/_TS_/1502875337?fname=ksp_podpis&id_podpis=16&podepsat=formular&cil_stav=PODANY

Podepsani dokumentu

%} launch (11)jnlp A Zobrazit vie X

4. Poté, co se aplikace pusti, tak se zobrazi nasledujici obrazovka, kde je tfeba vybrat podpis
pro podepisovani.

7~ o

| £ WebSign v000102_201708040918 (oo =)

Vyberte certifikat
[=="1| mar. Premysl Pfemyslovec - .CA Test Qualified CAIRSA 1

+ | Mar. Premysl Premyslovec

Soubor Podepsat

Prijata data k podepsani (1)




5. Po vybéru podpis zezelend a zpfistupni se tlaCitko Podepsat. Po stisku tlacitka se
vygenerovany formular ve formé PDF podepiSe a okno se uzavre.

@j WebSign v000102_201708040918
Vyberte certifikat

Mar. Premysl Premyslovec - .CA Test Qualified CA/RSA 1

ilal Magr. Premysl Premyslovec

Soubor I Podepsat

Prijata data k podepsani (1)

6. Po ukonceni podepisovani je zavfit aplikaci pro podepisovani pomoci ¢erveného kfizku
vpravo nahore.

e

|| WebSign v000102_201708040918
Vyberte certifikat

Magr. Premysl Premyslovec - 1.CA Test Qualified CA/IRSA 1

ial Magr. Premysl Premyslovec

Soubor Podepsat

Spojeni s webou strankou neni dostupné




1)

2)

3)

4)

5)

Co dal, kdyz se podpis nepodari

Po stahnuti do pocitace nejde soubor launch.jnlp se zobrazuje hlaska Unable to launch
application. Je tfeba zkontrolovat, Ze je zapnutd volba TLS1.2 a TLS.1.3 v nastaveni Javy: Ovladaci
panely > Java > Advanced > ¢ast Advanced Security Settings presné podle obrazku. Pfi aktualizaci
staré Javy toto nastaveni zUstava stejné a nenastavi se podle nové Javy.

Java Control Panel — X

General Update Java Security Advanced

(@) All certihicates in the chain of trust
(O Do not check (not recommended)
Check for signed code certificate revocation using
i+(0) Certificate Revocation Lists (CRLs)
(O Online Certificate Status Protocol (OCSP)
(@) Both CRLs and OCSP
Perform TLS certificate revocation checks on
(O Server certificate only
(@) All certificates in the chain of trust
(O Do not check (not recommended)
Check for TLS certificate revocation using
i) Certificate Revocation Lists (CRLs)
(O Online Certificate Status Protocol (OCSP)
: Both CRLs and OCSP
Advanced Security Settings
D Enable the operating system's restricted environment (native sandbox)
i Use certificates and keys in browser keystore
Enable blacklist revocation check
i Enable caching password for authentication
[] use SSL 2.0 compatible ClientHello format
i-[JUseTLS 1.0
[JuseTis 1.1
i Use TLS 1.2
[/ Use TLS 1.3
Miscellaneous
i--[] Store user settings in the roaming profile
[[] Place Java icon in system tray v

Cancel Apply

Po stdhnuti do pocitace nejde soubor launch.jnlp otev¥it a nabidnou se pro otevieni jiné

programy, napfiklad Internet Explrer = Neni naistalovana java a je tfeba ji naistalovat — viz

1.stranka v manualu.

Soubor launch.jnlp se neotevie v JAVE, ale napriklad v Internet Exploreru nebo v jiném

programu. Je tfeba kliknout na soubor pravym tlacitkem, zaskrtnout Vzdy otevirat v tomto

programu a poté vybrat program JAVA, ktery je vétSinou uloZen v: C —> Program Files (x86) —
> Java —> jre_aktualni_verze_javy (napriklad jre1.8.0_161) -> bin -> javaws.exe a dat tlacitko

OK. Poté uz by se mél program vzdy otevirat v Javé.

P¥i otevreni programu problikne c¢ernd obrazovka a ddl se nic nedéje. Zde jsou dvé moznosti:

a) Pouzit feseni z predchoziho bodu 2)

b) Soubor je uloZen ve sloZce, kterd obsahuje pismenko ¥,Z,5,¢ — je tfeba soubor dat do jiné
slozky nebo slozku prejmenovat.

V pfipadeé, Ze jste skoncili u kroku 5, tedy podpis Ize vybrat, ale nesviti tlacitko Podepsat, tak

je podepisovatko blokovano (nefunguje pfi otevieném podepisovatku ping localhost.ders.cz):

antivirem, poskytovatelem internetu nebo firewallem. Je tfeba vyzkouset ndsledujici scénar:

a) Kliknout na testovaci stranku: https://sosldev.ders.cz/pki signer/pki test.html

b) zmdacknout tlacitko Pripojit

c) Zobrazi se hlaska, Ze je tfeba stahnout aplikaci pro podepisovani

d) Aplikace se stahne a poté je tfeba ji pustit (poprvé spusténi trva obcas dlouho)

e) Poté, co se aplikace pusti, tak se zobrazi obrazovka se viemi dostupnymi podpisy. Mélo by v
tabulce s podpisy svitit vlevo dole slovo Pfipojen a na testovaci strance by mélo byt v sekci
Vysledky OK.

f) Pokud tam bude Pfipojen a bude svitit slovo OK, tak zvolit tla¢itko PDF1

g) Podepsat v aplikaci




h) Stahne se PDF, kde bude podpis

Pokud v bodé 5 nesviti tlacitko Pfipojen, tak to znadi, Ze se podepisovatko z pocitace nepfipojilo
na podepisovaci server. Informace pro IT techniky: MoZna pficina je v nastaveni proxy a
feSenim je pridat vyjimku pro localhost.ders.cz:5559 tak, aby nesel pfes proxy.




