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Sifrovani databaze vyzaduje odpovidajici licenci a databazovou platformu Firebird 3. Pokud jesté
nemate povysenou verzi Firebirdu, postupujte dle pfiruCky “Pfechod na Firebird 3”, ktera je k dispozici na
webu www.atlasconsulting.cz/ke-stazeni.

Pro licencovani produktt nebo pomoc pfi povySeni databazové platformy Firebird kontaktuje nase
Klientské centrum na telefonnim Cisle +420 596 613 333 nebo na emailu klientske.centrum@atlasgroup.cz.

Po dokonéeni Sifrovani bude na dané stanici uloZzen protokol o zaSifrovani (v€etné pouzitého klice) a
certifikat obsahujici Sifrovaci kli€.

2. Aktivace Sifrovani

V daném programu piejdéte do nabidky Databaze a zvolte polozku Sifrovani (databaze).

Polozka Sifrovani (databaze) se zobrazi pouze v pfipadé, Ze mate zakoupenou a aktivovanou
odpovidajici licenci.

Program Vés vyzve k odhlaseni od databaze, stisknéte tlatitko Ano.
Spusti se priivodce Sifrovanim, kde vyberete databazi a zvolite Sifrovaci kli€¢. Pro kontrolu si mizete
pomoci ikony oka zobrazit zadany klic.
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Po zadani databaze a Sifrovaciho kli¢e stisknéte tlacitko ZaSifrovat databazi.
V dalSim kroku si peclivé pre¢téte upozornéni, zadejte znovu Sifrovaci kli€ a stisknéte tladitko Ano,
znam vyse uvedena rizika a preji si pokracovat v zaSifrovani databaze.
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Po dokongeni Sifrovani bude zobrazen pfehled zaSifrovanych databazi a umisténi protokolu a
certifikatu.
Tlacitkem Nahled muzete protokol zobrazit a tlacitkem Ulozit do pdf ... miZete protokol ulozit na
jiné misto, napfiklad na USB disk.
Tlagitkem Ulozit certifikat ... ulozite certifikat na jiné misto.
Tlagitkem Ukonéit utilitu Sifrovani databaze ukongite tuto utilitu.

Pfi pokusu o pfihlaSeni do zaSifrované databaze Véas program vyzve k zadani Sifrovaciho kli¢e. Pokud si
tento nepfejete zadavat pfi kazdém pfihlasSeni, zkopirujte vygenerovany certifikat k nainstalovanému programu
do podadresare Bin. (V pfipadé programu Danova kancelar se jedna o root programu)

Jestlize mate zakoupeny modul pro Sifrovani databaze, berte prosim na védomi, Ze nelze provést
zasifrovanou zalohu databaze. Zaloha bude vzdy nezaSifrovana. Pokud je databaze zaSifrovana, je potfeba
spustit proces zalohovani pres aplikaci véetné zadani Sifrovaciho klice nebo databazi nejdfive deSifrovat a na
deSifrované databazi provést standardni zalohovani databaze.
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Deaktivace Sifrovani - deSifrovani databaze

V daném programu prejdéte do nabidky Databaze a zvolte polozku Sifrovani databaze.
Utilita sama detekuje zaSifrovanou databazi a nabidne dialog pro desifrovani, ve kterém musite zadat
spravny Sifrovaci kli¢. Pokud chcete desifrovat jinou databazi, vyberte ji ze seznamu.

4. Zména Sifrovaciho klice

Pro zménu Sifrovaciho klice je nutné nejdfive databazi odSifrovat, vice v kapitole 3 této pfirucky, a
nasledné zasifrovat jinym kli¢em, vice v kapitole 2 této pfirucky.
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5. Sdileni klice

Firebird 3 umoznuje zapamatovat si Sifrovaci kli¢ v ramci jedné relace s prvnim pfihlasenim do programu.
Nikdo dal8i poté uz nemusi zadavat Sifrovaci kli€. Firebird s poslednim odhlasenym uzivatelem tento kli¢ opét
zapomene. Tato volba je ve vychozim stavu VYPNUTA.

Typicky pfiklad vyuZiti:
firma zaméstnava brigadniky, ktefi pracuji se zasifrovanym programem. Je nezadouci, aby brigadnici
disponovali znalosti tohoto klice, tudiz na za¢atku smény se do programu pfihlasi nejprve jejich nadfizeny, at
uz se Sifrovacim kli¢em nebo s certifikatem. Nasledné se mlze do programu na jiné stanici pfihlasit brigadnik,
aniz by potfeboval zadavat kli¢ nebo vlastnit certifikat.

V pfipadé, Ze si pfejete zapnout sdileni Sifrovaciho klice:

1) najdéte konfiguraéni soubor Callback.conf, ktery se standardné nachazi na VaSem
databazovém serveru v adresafi C:\Program Files (x86)\Firebird\Firebird_3_0\plugins

2) konfigurani soubor oteviete v libovolném textovém editoru

3) najdéte fadek s textem: ShareKey

4) hodnota false znamena, Ze se nebude sdilet Sifrovaci kli¢

5) hodnota true znamena, ze se bude sdilet Sifrovaci kli¢

6) v pfipadé, Ze je fadek zakomentovan (symbol # na zadatku fadku) nebo fadek zcela chybi, poéita
se s hodnotou true

7) nastaveni konfiguracniho souboru ulozte

8) restartujte sluzbu Firebird

V pfipadé nejasnosti se nevahejte obratit na nase Klientské centrum na telefonnim Cisle
+420 596 613 333 nebo na emailu klientske.centrum@atlasgroup.cz.
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6. Nejcastéjsi potize (FAQ)

Mam vice zasSifrovanych databazi v ramci jednoho produktu, jak k nim pfifadim
jednotlivé certifikaty?

Nejprve je tfeba dané certifikaty vygenerovat (zasSifrovat dané databaze). Poté oteviete konfiguracni
soubor Product.ini, ktery naleznete v daném nainstalovaném programu v podadresafi Bin. (V pfipadé
programu Danova kancelar se jedna o soubor C:\ProgramData\ATLAS Consulting\DanovaKancelar\dk_uib.
ini).

Pod definici konkrétni databaze pfidejte parametr CertPath= a k nému dopisSte cestu k danému
certifikatu. Takto postupujte analogicky pro vSechny zaSifrované databaze.

V pfipadé sitového nasazeni je mozno ulozit certifikaty do sdileného adresafe na serveru a poté na
vSech klientskych stanicich v souboru Product.ini nadefinovat sitovou cestu k témto certifikatim.
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