VI AV I S stfezime podstatné

SMLOUVA O DIiLO - PROVEDENI BEZPECNOSTNICH A PENETRACNICH TESTU SIiTE A
INFORMACNICH SYSTEMU

Smlouva ¢. 2017-0786

Smluvni strany

Objednatel:
mésto Bohumin
se sidlem v Bohuming&, Masarykova 158, PSC 735 81
ICO: 00297569, DIC: CZ00297569
zastoupené: Ing. Petrem Vichou, starostou mésta
bankovni spojeni: Ceska spofitelna a.s., &islo G¢tu: 1721638359/0800
dale jen ,mésto Bohumin“ nebo ,objednatel” a

Zhotovitel:
VIAVIS, a. s.
se sidlem v Ostravé, ¢ast Ostrava - Vitkovice, Obranc miru 237/35, PSC 703 00,
zapsan v obchodnim rejsttiku vedeném u Krajského soudu v Ostravé v oddile B, cislo vlozky 2249,
ICO: 25848402, DIC: CZ25848402,
bankovni spojeni: XXXX, Cislo actu: XXXXXXXXXXXXXXXXXXX,
za niZ jedna: Ing. Vladimir Lazecky, pfedseda predstavenstva,
dale jen ,VIAVISY, nebo ,,zhotovitel” na strané druhé

sjednaly uvedeného dne, mésice a roku, tuto smlouvu takto:

Preambule
1. Zhotovitel a objednatel si spole¢né a jeden druhému jednotlivé prohlasuji, Ze se presvédcili o identité druhé
strany, jakoZ i o tom, Ze jeji oznaceni uvedené v zahlavi této smlouvy o dilo odpovida skutecnosti a tedy
i aktudlnimu zapisu v Zivnostenském ¢i obchodnim rejstfiku, a Ze jim je nepochybna totoznost a Fadné opravnéni
osoby ¢i osob jednajicich za druhou smluvni stranu k tomuto jednani a zaroven si prohlasili, Ze tyto udaje nejsou
dotceny zménami jiz uskute¢nénymi, avsak jeSté nezapsanymi v Zivnostenském ¢i obchodnim rejstriku.

2. Smluvni strany prohlasuji, Ze si pfi jednani o uzavreni smlouvy sdélily navzajem vsechny skutkové a pravni
okolnosti, o nichz védi nebo védét musi tak, aby se kazda ze stran mohla presvédcit o moznosti uzavfit platnou
smlouvu a aby byl kazdé ze stran ziejmy jeji zajem smlouvu uzavfit.

1. Predmét a ucel smlouvy, tcel dila

1.1. Tato smlouva je uzaviena podle ust. § 2586 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,obéansky
zakonik” nebo ,NOZ“). Predmétem této smlouvy je zavazkovy vztah mezi stranami této smlouvy, spocivajici
v zavazku zhotovitele na svlj ndklad a nebezpedi provést pro objednatele dilo nize specifikované jako predmét
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plnéni a v zdvazku objednatele Uspésné provedené dilo (§ 2605 NOZ) prevzit a zaplatit zhotoviteli za provedené

dilo niZe sjednanou cenu dila, to vSe podle podminek sjednanych touto smlouvou.

U&elem této smlouvy je upraveni v &l. 1.1 uvedeného zavazkového vztahu v souladu s vili stran a obecné

zavaznymi pravnimi predpisy. U¢elem dila je zajist&ni moZnosti objednatele sezndmit se s informaénimi riziky

v jeho ¢innosti a v souvislosti s ni.

Pfedmétem plnéni dle této smlouvy je provedeni auditu odolnosti informacnich a komunikacnich technologii

(ICT) a informacnich systému (IS) vi¢i napadeni externimi a internimi subjekty — interni a externi penetraéni

testy, ddle jen ,predmét pInéni“ nebo ,dilo” nebo ,predmét dila“.

Specifikace predmétu plnéni:

1.4.1. provedeni dlkladného auditu odolnosti informacniho systému uradu véetné provedeni fady cilenych
nedestruktivnich Utokl zamérenych na odhaleni chyb v zabezpedeni systému proti neautorizovanym
pranikim s moznosti plsobeni naslednych skod (zniceni dat, zcizeni dat, ovladnuti systému, kratkodoba i
dlouhodoba ztrata funkcnosti systému &i jeho ¢asti, modifikace ¢i zniceni internetové prezentace mésta
apod.),

1.4.2. vyuziti metod pouZivanych skute¢nymi Gtocniky,

1.4.3. vyuziti metod socidlniho inZenyrstvi,

1.4.4. ovéreni odolnosti cilovych systémi proti témto Utokim,

1.4.5. ovéreni kvality zabezpeceni proti redlnému Utoku,

1.4.6. navrh ucinnych protiopatfeni.

1.4.7. Soucasti predmétu plnéni je také provéreni nize uvedeného:

- odolnost proti napadeni z internetu,

- odolnost proti napadeni pomoci e-mailové posty,

- odolnost proti napadeni bezdratové komunikace v prostorach radnice a pfilehlého okoli,
- navrh nastrojll a metod pro proaktivni reakci na napadeni s vazbou na vnitini predpisy.

1.4.8. Predmét zakazky je dale specifikovan v Ptiloze ¢. 2 Smlouvy o dilo.

Vystup pfedmétu plnéni:

1.5.1.pisemna zprdva o zjisténych vysledcich testovani v€etné navrhu opatreni, nastroji a metod pro proaktivni
reakci na napadeni.

2. Doba a misto provedeni dila

PInéni pfedmétu smlouvy bude zahdjeno dnem ucinnosti této smlouvy. Zhotovitel je povinen provést dilo
do 1 mésice od podpisu této smlouvy o dilo.

Zhotovitel neni v prodleni s plnénim predmétu smlouvy, chybi-li potfebnd soucinnost k plnéni ze strany
objednatele, kterou sizhotovitel v souladu stouto smlouvou vyzadal. Zhotovitel neni v prodleni s plnénim
pro prekazky zplsobené objednatelem. Chybi-li soucdinnost objednatele nebo je-li objednatel v prodleni
s dodanim véci potfebnych dle této smlouvy k provedeni dila zhotoviteli nebo pro dalsi prekazky na strané
objednatele se prodluZuje doba plnéni (termin predani dila objednateli) o tuto dobu prodleni objednatele.
Po tuto dobu neni zhotovitel v prodleni provést dilo. Zhotovitel dale neni v prodleni s plnénim predmétu této
smlouvy pro prekazky zplsobené objednatelem.

Zhotovitel je opravnén prodlouzit Ihitu k provedeni dila o nezbytnou dobu, po kterou trvaji prekazky, jez
nastaly nezavisle na vili zhotovitele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné predpokladat,
Ze by zhotovitel tuto prekazku nebo jeji nasledky odvratil nebo prekonal, a dale, Ze by v dobé vzniku zdvazku
tuto prekazku predvidal. O existenci téchto prekazek je zhotovitel povinen objednatele informovat bez
zbytecného odkladu po jejich vzniku.

V pfipadé ztizenych podminek provadéni dila (naptiklad poruchy v dopravé, stavky, Zivelni pohromy, poruseni
verejného pofddku, mobilizace, embarga, povstani, omezeni dodavky energie, pozaru, technické zavady,
pracovni konflikty, apod.) tykajicich se dila dle této smlouvy, které zhotoviteli omezuji moznost dilo véas
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provést, si zhotovitel vyhrazuje pravo primérenym zplsobem dobu provadéni a predani dila prodlouZit bez
toho, Ze by se tim dostal do prodleni nebo navrhnout jiny adekvatni postup.

Misto plnéni: sidlo objednatele uvedené v zahlavi této smlouvy.

Sjednava se, Ze zhotovitel spini svlij zavazek provést dilo dle této smlouvy jeho fadnym a v€asnym provedenim,
po jeho dil¢ich ¢astech (¢lanek 1 odst. 1.4.). Dilo je provedeno, je-li dokonceno a predano. Dilo je dokonceno, je-
li predvedena jeho zpusobilost slouzit svému ucelu (§ 2604 NOZ a § 2605 NOZ). Predanim dila se rozumi
odevzdani predmétu plnéni objednateli po ¢astech (§ 2606 NOZ) v misté plnéni dle odst. 2. 3 tohoto ¢lanku. Je-li
dilo dokonceno, je objednatel povinen dilo prevzit a to s vyhradami, nebo bez vyhrad (§ 2605 NOZ). Pokud
objednatel bezdivodné nepfevezme predmét plnéni, resp. jeho Cast, nebo se k prevzeti nedostavi, a to presto,
Ze zhotovitel predmét plnéni, resp. jeho ¢3ast, v souladu s touto smlouvou rfadné a véas proved|, je sjednano, ze
zavazek provést dilo byl splnén tfetim dnem po uplynuti dne uréeného k pfeddni a ma se zato, Ze timto dnem
bylo plnéni nebo dil¢i plnéni pfedano a prevzato. K prevzeti pfedmétu plnéni vyzve zhotovitel objednatele
pisemné, nebude-li v konkrétnim pfipadé pozdéji smluvnimi stranami dohodnuto jinak.

O predani a prevzeti dokonceného dila, resp. kazdé jeho ucelené ¢asti (¢lanek 1 odst. 1.4.), sepisi smluvni strany
protokol o pfedani a prevzeti dila, v némz budou tyto zakladni Gdaje:

a) oznaceni dila, identifikace objednatele a zhotovitele,

b) ¢islo smlouvy o dilo a datum jejiho uzavfeni, v€éetné modifikace této smlouvy pfipadnymi konkrétnimi

pisemnymi dodatky,
c¢) zahdjeni a dokoncéeni praci na dile,
d) prohlaseni objednatele, ze dokoncené dilo prejima s vyhradami nebo bez vyhrad, pti stanoveni pisemnych
podminek,

e) datum a misto sepsani protokolu,

f) jména a podpisy objednatele a zhotovitele.

Seznam opravnénych osob objednatele s oprdvnénim specifikovat v nadepsaném protokolu podminky nebo
vyhrady ve shora uvedeném smyslu (¢lanek 2.4. a 2.5.) a prevzit od néj predmét smlouvy je uveden v pfiloze ¢. 1
této smlouvy.

3. Prdva a povinnosti zhotovitele
Zhotovitel se, ve smyslu ust. § 2590 NOZ, zavazuje provést dilo dle této smlouvy s potfebnou péci, v ujednaném
Case a s obstaranim vseho, co je k provedeni dila potfeba, s vyjimkou véci, které pripadné k provedeni dila dle
samostatné dohody obstard objednatel. Zhotovitel bude provadét dilo osobné ve sjednaném misté plnéni.
Provedeni dila tfeti osobou je, s ohledem na specifika ¢innosti dle této smlouvy a osobni vlastnosti (kvalifikaci)
zhotovitele, mozné pouze pod osobnim vedenim zhotovitele, toliko vyjimecné a vidy pouze s predchozim
pisemnym souhlasem objednatele. Za pouZitou osobu odpovida zhotovitel ve smyslu ust. § 1935 NOZ tak, jakoby
dilo provadél sam.
Objednatel je opravnén podle potieby davat zhotoviteli pokyny pfi uréeni zplisobu provedeni dila. Zhotovitel se
zavazuje tyto pokyny respektovat. Jinak postupuje zhotovitel pti provadéni dila samostatné a s péci, kterd je
potifebna k tomu, aby dilo bylo provedeno radné, véas a bez vad, za dodrZeni obvyklych technologickych
a pracovnich postupll a zvyklosti v souladu s touto smlouvou o dilo, pficemz se smluvni strany dohodly, Ze
objednatel se bude Ucastnit prostfednictvim svého povéfeného zaméstnance jakychkoliv fizenych konzultaci,
které bude zhotovitel u objednatele vykondvat. Zhotovitel se zavazuje informovat objednatele o veskerych
uvazovanych konzultacich v dostatecném casovém predstihu. Seznam zaméstnancd, ktefi jsou opravnéni mu
v tomto sméru udélovat pokyny, je uveden v pfiloze €. 1.
Zhotovitel odpovida objednateli za kvalitu, vSeobecnou a odbornou spravnost predmétu plnéni v souladu se svym
podnikatelskym opravnénim a zarucuje, Ze predmét plnéni bude plnén radné, tedy nejméné v kvalité odpovidajici
obecné uznavanym standarddm v Ceské republice.
Zhotovitel odpovida objednateli za dodrzovani vnitfnich pokynd a smérnic objednatele, stanovicich provozné
technické a bezpecnostni podminky pohybu osob v prostorach, zafizenich a pracovistich objednatele, se kterymi
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byl zhotovitel prokazatelné seznamen. Objednatel zajisti sezndmeni povérfenych osob zhotovitele s témito
predpisy a provede o tom zadznam v dokumentaci, ulozené u bezpecnostniho technika objednatele.

Zhotovitel je povinen strpét kontrolu objednatelem, a to na zdkladé jeho pisemné vyzvy, ucinéné dva dny
predem. Objednatel si vyhrazuje pravo povéfrit kontrolou tfeti osobu, a to odborné zplsobilou.

4. Prava a povinnosti objednatele

Objednatel je povinen predat pfed zahdjenim praci dle této smlouvy podklady, popf. materidly nezbytné

pro provedeni predmétu plnéni dle této smlouvy, které si zhotovitel vyzada, a to bez faktickych a pravnich vad,

jez by znemoiZnovaly nebo ztézovaly plnéni této smlouvy. Zhotovitel byl pred uzavienim této smlouvy

objednatelem informovan, Ze objednatel nedisponuje ke dni uzavieni této smlouvy Zzadnou ucelenou

dokumentaci ¢i vnitfnimi predpisy upravujicimi problematiku ochrany informaci, kterou by mohl ve smyslu

tohoto ustanoveni zhotoviteli pfedat, je vSak pripraven mu poskytnout soucinnost (véetné poskytnuti informaci)

v rozsahu, ktery bude nezbytny k fadnému plnéni povinnosti zhotovitele dle této smlouvy.

Objednatel se zavazuje spolupracovat pfi provadéni predmétu plnéni dohodnutym zplsobem, pfedmét plnéni

prevzit a zaplatit jeho cenu zplsobem sjednanym v této smlouvé.

Objednatel se zavazuje v rdmci plnéni této smlouvy poskytnout zhotoviteli nezbytnou soucinnost, kterou si

zhotovitel v souladu s touto smlouvou po objednateli vyzada. Je-li k provedeni dila nutna soucinnost objednatele,

postupuje zhotovitel dle ust. § 2591 NOZ.

Objednatel se zavazuje dodrzovat tento zplsob komunikace k dosaZzeni ucelu smlouvy:

4.4.1.Mailem na adresu XXXXXXXX

4.4.2.0perativni schzky smluvnich stran, konané dle jejich operativni potfeby na vyzadani jedné ze smluvnich
stran.

Objednatel je opravnén prlibézné kontrolovat provadéni predmétu plnéni této smlouvy svymi povérenymi

zaméstnanci nebo prostrednictvim jiné osoby, kterou k tomuto ucelu povéri.

Objednatel umoZni povérenym osobdm zhotovitele za Ucelem provedeni konzultaci a analyzy rizik ptistup

do svych objektld a prostfednictvim svych zaméstnancl k informacim, které budou nezbytné pro radné splnéni

povinnosti zhotovitele. Zhotovitel se zavazuje po ukonéeni smluvniho vztahu dle této smlouvy objednateli vratit

bez zbytecného odkladu vse, co z jeho majetku poutZil pfi plnéni této smlouvy. Zaméstnanci zhotovitele s pravem

pfistupu dle tohoto ujednani jsou uvedeni v pfiloze €. 1 této smlouvy.

5. Cena a platebni podminky

Cena dila (bez DPH v zakonné wvysi) byla sjedndna smluvnimi stranami v celkové wvysi 95.000 K¢
(slovy: devadesatpéttisic korun ceskych). Cena dila (véetné DPH v zakonné vysi) celkem cini Castku ve vysi
114.950 K¢ (slovy: jednostoctrnactisicdevétsetpadesat korun ceskych).

V cené dila jsou zahrnuty cestovni naklady zhotovitele na cestu ,do“ a ,,z“ mista plnéni ve vysi dle platné pravni
Upravy.

Cena dila, spolu s DPH v zadkonné vysi, bude zhotovitelem objednateli Uctovana po predani a prevzeti dila,
postupem upravenym v ¢lanku 2. této smlouvy, a to fakturou s ndleZitostmi darfiového dokladu se splatnosti
do 30 (tficeti) dnd ode dne doruceni faktury objednateli.

Zavazek zaplatit cenu je spInén okamzikem ptipsani vylictované penézni ¢astky na ucet zhotovitele.

Pro pfipad prodleni objednatele se zaplacenim ceny dila nebo jeho ¢asti, je zhotovitel opravnén vyuctovat
objednateli Urok z prodleni v zakonné vysi.

Do doby Uplné Ghrady v této smlouvé o dilo dohodnuté ceny dila zGstava predmét dila ve vlastnictvi zhotovitele
(vyhrada vlastnického prava). Objednatel neni opravnén bez predchoziho pisemného souhlasu zhotovitele
prodat ¢i jinak prevést predmét dila, jehoZ cena nebyla dosud zhotoviteli uhrazena, tfeti osobé, na dile viak nese
nebezpeci Skody.
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5.7. Nastane-li zcela mimoradna nepredvidatelna okolnost, ktera dokondeni dila podstatné ztéZzuje, mize soud podle
svého uvaZeni rozhodnout o spravedlivém zvyseni ceny za dilo, anebo o zruseni smlouvy a o tom, jak se strany
vyporadaji.

6. Smluvni pokuty, trok z prodleni Skoda

6.1. Pro pfipad prodleni objednatele se zaplacenim sjednané ceny dila, je zhotovitel opravnén vyuctovat objednateli
smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty den prodleni. Objednatel se zavazuje takto
vylcétovanou smluvni pokutu zhotoviteli zaplatit ve Ih(té do 15 (slovy: patnacti) kalendarnich dnll ode dne
doruceni jejiho vyuctovani.

6.2. Pro pfipad prodleni zhotovitele s provedenim dila dle ¢lanku 1 odst. 1.4., je objednatel opravnén vyuctovat
zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny dila, za kazdy zapocaty den prodleni zhotovitele s provedenim
dila nebo jeho ucelené ¢&asti. Zhotovitel se zavazuje takto vyluctovanou smluvni pokutu objednateli zaplatit
ve Ih(té do 15 (slovy: patnacti) kalendafnich dnd ode dne doruceni jejiho vyuctovani.

6.3. Zaplaceni smluvni pokuty nezbavuje dluznika povinnosti plnit dluh (¢i zavazek) smluvni pokutou utvrzeny.

6.4. Kdo z ucastnikd této smlouvy porusil pravni povinnost, nebo kdo mlze a ma védét, Ze ji porusi, oznami to bez
zbytecného odkladu druhé smluvni strané, které z toho mlze Gjma vzniknout, a upozorni ji na mozné nasledky.
Splni-li oznamovaci povinnost, nema poskozeny pravo na nahradu té djmy, které mohl po ozndmeni zabranit.

6.5. V otazkach nahrady majetkové ujmy (Skody) a jiné Ujmy a odpovédnosti zhotovitele ¢i objednatele za Ujmu
(deliktni odpovédnost) smluvni strany plné odkazuji na Upravu obcanského zakoniku. Dale odkazuji na Upravu
zvlastnich pravnich predpist, zejména verejnopravnich.

6.6. Smluvni strany v souladu s ust. § 2898 NOZ vyslovné omezuji rozsah ndhrady veskeré ptipadné vzniklé skody dle
predchozi véty tohoto odstavce tak, Ze tato nahrada skody, po prokazani jeji vyse, mlze Cinit nejvysSe ¢astku
ve vysi ceny dila dle této smlouvy. Nahrady skody nad tuto ¢astku se poskozena strana timto ujednanim vyslovné
vzdava, s vyjimkou ptipadu, vznikla-li Skoda amysiné. Smluvni strany se zavazuji, Ze neuplatni vici sobé zadny
narok na ndhradu skody v rozporu s timto ujednanim.

7. Ochrana primyslového nebo jiného dusevniho vlastnictvi a ochrana informaci

7.1. Je-li vysledkem nebo soucasti provedeného dila dle této smlouvy vysledek, ktery je nebo bude chranén pravem
jako prlmyslové nebo jiné dusevni vlastnictvi, je objednatel opravnén jej vyuZivat jen k Ucelu a zplsobem
vyplyvajicim z této smlouvy. Pro dalsi vyufZiti je povinen uzavfit se zhotovitelem pfisluSnou smlouvu v souladu
se zakonem.

7.2. Pokud si smluvni strany pfi uzavirani této smlouvy o dilo nebo v priibéhu realizace predmétu této smlouvy o dilo
navzajem poskytnou informace pfimo, neptimo, Ustné a pisemné, které jsou predmétem obchodniho tajemstvi
nebo je oznaci jako dlivérné, nesmi tyto informace poskytnout, zpfistupnit ¢i jinak sdélit tfetim subjektlim nebo
je vyuZit pro sebe v rozporu se zajmy druhé smluvni strany, popfipadé k jinému ucelu — nez k tomu, pro ktery ji
byly sdéleny. Poruseni této povinnosti bude dotcend strana povaZovat za nekalou soutéZ s tim, Ze pravo na
nahradu Skody tim neni dotéeno.

7.3.S ohledem na charakter ¢innosti objednatele, ktery je opradvnénym spravcem osobnich udaji ve smyslu zakona,
se zhotovitel zavazuje prokazatelné poucit své zaméstnance i ptipadné subdodavatele o jejich povinnosti
neseznamovat se pti své ¢innosti s osobnimi Udaji z IS objednatele a pokud by tento zadvazek nemohl byt dodrzen
z dlivodu splnéni povinnosti zhotovitele, zavazZe je k naprosté micenlivosti o osobnich Gdajich v IS objednatele,
s nimiZ se sezndmil a to i po skonceni jeho pracovnépravniho ¢i obchodniho vztahu ke zhotoviteli.

7.4.Smluvni strany po precteni této smlouvy prohlasuji, Ze souhlasi s jejim obsahem, Ze tato smlouva byla sepsana
vazné, urcité, srozumitelné a na zakladé jejich pravé a svobodné vile, na dlikaz ¢ehoz pfipojuji své podpisy.
Smlouva nabyva platnosti dnem podpisu smluvnich stran, kterym obé smluvni strany zaroven vyjadfuji svij
souhlas se zvefejnénim této smlouvy dle zdkona ¢. 340/2015 Sb., ve znéni pozdéjsich predpisli. Zverejnéni
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7.5.

8.1.
8.2.

8.3.
8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

v registru smluv provede objednatel, ktery bude informovat zhotovitele o uvefejnéni smlouvy na e-mail, uvedeny
v zahlavi této smlouvy.
Smluvni strany prejimaji a dale rozvadéji pro ucely této smlouvy Upravu ust. § 1730 NOZ takto:

a) poskytnou-li si strany pti jednani o smlouvé Udaje a sdéleni, ma kazdd ze stran pravo vést o nich zaznamy,
i kdyZ smlouva nebude uzaviena;

b) ziska-li strana pfi jednani o smlouvé o druhé strané dlivérny Gdaj nebo sdéleni, dba, aby nebyly zneuzity, nebo
aby nedoslo k jejich prozrazeni bez zakonného dlivodu. Porusi-li tuto povinnost a obohati-li se tim, vyda druhé
strané to, o€ se obohatila;

c) zhotovitel smi poskytnout informace ziskané na zékladé uzavieni nebo plnéni této smlouvy treti osobé pouze
po predchozim pisemném souhlasu objednatele a to za podminek objednatelem stanovenych. Treti osobou
pro ucely této smlouvy nejsou zaméstnanci zhotovitele, ktefi se pfimo podileji na plnéni této smlouvy, ¢lenové
statutdrniho a dozoréiho organu zhotovitele, pracovnici pravni sluzby nebo technické kontroly, auditor
a danovy poradce. To neplati, stanovi-li zakon jinak,

d) smluvni strany se zavazuji nesifit ani neposkytnout tretim osobam jakékoliv podklady, znalosti, informace a
skutecnosti, se kterymi se sezndmily pfi realizaci této smlouvy a zavazuji se tyto utajit pred tfretimi osobami jak
béhem trvani smlouvy, tak i po dobu 10 (deseti) let po jejim skonceni,

e) smluvni strany jsou povinny pfijmout veskeré vhodné kroky, aby vsichni jejich zaméstnanci, zastupci
a reprezentanti dodrZovali ustanoveni této smlouvy o utajeni divérnych informaci.

8. Prava z vadného pinéni a zpusob uplatiovani prav z vadného plnéni

Dilo ma vadu, neodpovida-li této smlouvé o dilo.

Objednatel a zhotovitel berou na védomi, Ze o pravech objednatele z vadného plnéni zhotovitele plati obdobné
pfislusna ustanoveni obéanského zdkoniku o kupni smlouvé.

Pravo objednatele z vadného plnéni zaklada vada, kterou ma dilo pfi jeho predani objednateli.

Pokud neoznamil objednatel zhotoviteli vady dila bez zbyteéného odkladu poté, kdy je zjistil nebo pfi nalezité
pozornosti zjistit mél (nejpozdéji vsak do dvou let od predani dila) a namitne-li zhotovitel, Ze pravo objednatele
bylo uplatnéno opozdéné, soud objednateli pravo z vadného plnéni nepfizna.

Objednatel je povinen dokoncéené dilo pti jeho predani od zhotovitele fadné prohlédnout a presvédcit se o jeho
vlastnostech a zpUsobilosti slouzit svému tcelu.

Dokoncené dilo, kterym se rozumi dilo, u kterého byla objednateli zhotovitelem predvedena jeho zpUsobilost
slouzit svému uUcelu, pfevezme objednatel bez vyhrad nebo s vyhradami. Bylo-li dilo objednatelem prevzato
bez vyhrad, plati, Ze soud nepfizna objednateli pravo ze zjevné vady dila, pokud zhotovitel namitne, Ze pravo
nebylo objednatelem uplatnéno vcas.

Vadnym plnénim je tato smlouva o dilo porusena bud podstatnym, nebo nepodstatnym zplisobem. Podstatné je
takové poruseni povinnosti, 0 némz strana porusujici smlouvu o dilo jiz pfi uzavieni smlouvy o dilo védéla nebo
musela védét, Ze by druhd strana smlouvu o dilo neuzavrela, pokud by toto poruseni predvidala; v ostatnich
pfipadech plati, Ze poruseni podstatné neni.

Je-li vadné plnéni podstatnym porusenim smlouvy o dilo, ma objednatel pravo na odstranéni vady formou
provedeni nového dila bez vady nebo na dodani chybéjiciho komponentu dila, nebo pravo na odstranéni vady
dila, nebo pravo na pfimérenou slevu z ceny dila, anebo ma pravo odstoupit od smlouvy o dilo. Objednatel je
povinen sdélit zhotoviteli, jaké pravo z vadného plnéni si zvolil, a to pfi ozndmeni konkrétni vady zhotoviteli, nebo
bez zbytecného odkladu po ozndmeni konkrétni vady zhotoviteli s tim, Ze provedenou volbu nemUZe objednatel
zménit bez souhlasu zhotovitele; ledaZe uplatnil objednatel opravu vady, ktera se ukaze jako neopravitelna.
Neodstrani — li zhotovitel vady v pfimérené lhaté, ¢i oznami-li zhotovitel objednateli, Ze vady neodstrani, mize
objednatel poZadovat misto odstranéni vady pfimérenou slevu z ceny dila, nebo mliZe od smlouvy o dilo
odstoupit. Neoznamil-li objednatel vadu dila zhotoviteli vcas, pozbyva prévo od této smlouvy o dilo odstoupit.

8.10. Objednatel nemuZe od smlouvy o dilo odstoupit, ani poZzadovat provedeni nového dila, nemUze-li predmét dila

VIAVIS a. s.

vratit zhotoviteli v tom stavu, v jakém jej prevzal. To neplati, doslo-li ke zméné stavu dila v disledku prohlidky
za Ucelem zjisténi vady dila, nebo pouZil-li objednatel pfedmét dila jesté pred objevenim vady, nebo nezpusobil-
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li objednatel nemoznost vraceni predmétu dila v nezménéném stavu jedndnim anebo opomenutim, nebo
prodal-li objednatel predmét dila jesté pred objevenim vady, spotieboval-li jej, anebo pozménil-li predmét dila
pfi obvyklém pousziti.

8.11. Je-li vadné pInéni nepodstatnym porusenim smlouvy o dilo, ma objednatel prdvo na odstranéni vady dila, anebo

na pfimérenou slevu z ceny dila.

8.12. Prava z vadného plnéni se uplatiiuji u zhotovitele v jeho sidle, uvedeném v zahlavi této smlouvy.

8.13. Zhotovitel rozhodne o reklamaci do 10 pracovnich dn(. Do této Ihity se nezapocitava doba prfimérena podle
druhu dila, potfebnd k odbornému posouzeni vady dila. Reklamaci véetné odstranéni vady dila zhotovitel vyridi
nejpozdéji do 10 kalendarnich dnli ode dne uplatnéni reklamace objednatelem

9. Doba trvani smlouvy a odstoupeni od smlouvy

9.1. Tuto smlouvu Ize ukoncit zplsoby upravenymi v ob¢anském zakoniku.

9.2. Od této smlouvy lze odstoupit, ujednaji-li si to smluvni strany, nebo stanovi-li tak zakon.

9.3. Porusi-li smluvni strana smlouvu podstatnym zplsobem, mizZe druha strana bez zbyte¢ného odkladu od této
smlouvy odstoupit. Podstatné je takové poruseni povinnosti, o némz strana porusujici smlouvu jiz pfi uzavreni
smlouvy védéla nebo musela védét, ze by druhd strana smlouvu neuzavrela, pokud by toto poruseni predvidala;
v ostatnich pripadech se ma za to, zZe poruseni podstatné neni.

9.4. Smluvni strana mUzZe rovnéz od této smlouvy odstoupit bez zbyteéného odkladu poté, co z chovani druhé
strany nepochybné vyplyne, Ze porusi smlouvu podstatnym zptsobem, a neda-li na vyzvu opravnéné strany
pfimérenou jistotu.

9.5. Objednatel je opravnén az do dokonceni dila od této smlouvy odstoupit:

a) zjisti-li, Ze zhotovitel porusuje svou povinnost provadét dilo v¢as a radnym zplsobem a zhotovitel ani
v pfimérené dobé dle ust. § 2593 NOZ neucini ndpravu, pokud by postup zhotovitele nepochybné vedl| k
podstatnému poruseni smlouvy,

b) zjisti-li, Ze zhotovitel odtajnil informace dle ¢lanku 7 odst. 7.2. této smlouvy; a

¢) zostatnich dlvod( uvedenych v ob¢anském zakoniku.

9.6. Odstoupi-li objednatel od této smlouvy pred dokoncenim dila z jiného divodu, neZ je uveden v odstavci 9.5.
pism. a) nebo b), popf. bez udani diivodu odstoupeni, je povinen zaplatit zhotoviteli ¢ast ceny, ktera pripada
na prace jiz vykonané, pokud zhotovitel nemuze jejich vysledek pouZzit jinak a nahradit mu ucelné vynalozené
naklady. V predchozi vété uvedena ¢ast ceny bude uréena hodnota dosud provedenych praci; hodnota dosud
provedenych praci bude zhotovitelem stanovena na zadkladé rozpisu provedenych praci jako pfiméfend cena
téchto praci.

9.7. Zhotovitel ma pravo odstoupit od smlouvy:

a) v pripadé, kdy k provedeni dila je nutna soucinnost objednatele, uplyne-li marné Ihita dle ust. § 2591 NOZ
a objednatel neposkytne potfebnou soucinnost ani po pfedchozim upozornéni zhotovitele na moznost
odstoupeni od smlouvy, nebo

b) trva- li objednatel na provedeni dila dle zfejmé nevhodného pokynu nebo s pouzitim zfejmé nevhodné véci i
po zhotovitelové upozornéni,

c) pfiprodleni objednatele se zaplacenim ceny nebo jeji ¢asti v pfipadé, kdy prodleni trvalo déle neZ jeden
kalendarni mésic; a

d) zostatnich divod( uvedenych v ob¢anském zakoniku.

9.8. Kazda smluvni strana je touto smlouvou opravnéna odstoupit od této smlouvy v pfipadé, Ze u druhé smluvni
strany byl soudem zjistén upadek nebo na jeji majetek byla prohlasena soudem exekuce nebo vykon
rozhodnuti.

9.9. Odstoupenim od smlouvy se tato smlouva zrusuje od pocatku.

9.10. PlInila-li smluvni strana (dluznik) z¢asti, mGzZe druha strana (véfitel) od smlouvy odstoupit jen ohledné

nesplnéného zbytku plnéni. Nema-li vSak ¢astecné plnéni pro véritele vyznam, mize véritel od smlouvy
odstoupit ohledné celého plnéni.
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9.11.

9.12.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Ozndameni o odstoupeni musi byt uc¢inéno pisemné a odeslano doporucené na adresu druhé smluvni strany
uvedenou v zahlavi této smlouvy; Ucinnosti nabyva dnem doruceni. Ve vsech pfipadech odstoupeni od
smlouvy jsou strany povinny vratit si vzajemna plnéni v rozsahu a za podminek stanovenych ceskym
obcanskym zakonikem.

V ostatnim ohledné odstoupeni a jeho Ucinkd strany odkazuji na pouZiti obéanského zakoniku.

10. Ostatni a zavérecna ujednani

Pfipadné spory obou stran se budou fesit prednostné dohodou. Nedojde-li k dohodé, rozhodne vécné a mistné
prislusny soud Ceské republiky dle ¢eského prava.

Obé smluvni strany, pfi znalosti svych hospodarskych a pravnich pomérd, prohlasuji, Ze nejsou slabsi smluvni
stranou ve smyslu obcanského zakoniku a jsou podnikateli ve smyslu platné pravni Gpravy.

Smluvni strany se dohodly, Ze pro tento sv(j zavazkovy vztah vylucuji pouZiti ustanoveni § 558 odst. 2 NOZ,
ustanoveni § 1740 odst. 2 a 3 NOZ, ustanoveni § 1765 NOZ, ustanoveni § 1978 odst. 2 NOZ, ustanoveni § 2093
NOZ.

Obé smluvni strany prohlasuji, ze mély skutecnou pfilezitost ovlivnit obsah této smlouvy a Ze tato smlouva
nebyla uzaviena vyhradné formou uziti smluvniho formulare.

Obé smluvni strany prohlasuji, ze se mély moznost seznamit se vsemi dolozkami a ptilohami odkazujicimi mimo
vlastni text smlouvy a s jejich vyznamem.

Smluvni strany vylu€uji moznost postoupeni prav a povinnosti z této smlouvy na tfeti osobu bez pfedchoziho
pisemného souhlasu druhé smluvni strany (§ 1895 NOZ).

Vyskytnou-li se udalosti, které jednomu nebo obéma stranam caste¢né nebo Uplné znemoiZni plnéni jejich
povinnosti podle smlouvy, jsou povinni se o tom bez zbytecného prodleni informovat a spole¢né podniknout
kroky k jejich prekonani.

Tato smlouva miZe byt ménéna a doplfiovana pouze pisemné, formou pisemnych dodatkd podepsanych obéma
smluvnimi stranami. Tim je vylou¢ena moznost ménit obsah této smlouvy v jiné formé (§ 564 NOZ). K pisemnym
navrhim na zménu této smlouvy se strany zavazuji vyjadrit pisemné ve |h(ité 15 dnd od doruceni navrhu na
zménu (dodatku) smlouvy druhé strané. Po tuto dobu je timto ndvrhem vazana strana, kterd navrh dodatku
dorucila.

Pisemnou formou se pro ucely této smlouvy rozumi elektronicka zprava (e-mail) za predpokladu pfipojeni
uzndvaného elektronického podpisu pod takovou zprdvou a za predpokladu dodrieni ust. § 562 NOZ.
Elektronicka zprava (e-mail) se vSak nepovazuje za zpravu ucinénou v pisemné formé, jde-li o zménu ¢i doplnéni
této smlouvy nebo uplatnéni ndroku ze smlouvy nebo v souvislosti s ni. K dodrZzeni pozadavku pisemné formy je
tfeba, aby vSechny naroky nebo pravni jednani o zméné ¢i doplnéni této smlouvy byly uplatnény doporu¢enym
dopisem, cestou drzitele posStovni licence. Za datum uplatnéni se povaZuje datum podaciho razitka drzitele
postovni licence.

10.10. Pisemnosti se povazuji za doru¢ené i v pfipadé, Ze kterdkoliv ze stran jeji doruceni odmitne ¢i jinak znemozni.
10.11. Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym ¢i nevynutitelnym, nema to vliv

na platnost zbyvajicich ustanoveni této smlouvy. V takovém prfipadé se strany této smlouvy zavazuji uzavfit
do 10 (deseti) pracovnich dnl od vyzvy druhé ze stran této smlouvy dodatek k této smlouvé nahrazujici
oddélitelné ustanoveni této smlouvy, které je neplatné ¢i nevynutitelné, platnym a vynutitelnym
ustanovenim odpovidajicim hospodarskému ucelu takto nahrazovaného ustanoveni.

10.12. Vse, co bylo dohodnuto pred uzavienim smlouvy, je pravné irelevantni a mezi stranami plati jen to, co je

dohodnuto ve smlouvé.

10.13. Tato smlouva je uzaviena a nabyva ucinnosti dnem jejiho zverejnéni v registru smluv.
10.14. Tato smlouva je sepsana a podepsana ve 2 (dvou) vyhotovenich rovné pravni sily v jazyce ¢eském, pricemz
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znéni v jazyce Ceském je rozhoduijici i pro pfipad jejiho vykladu a vykladu jejich pripadnych preklad( do jinych
jazyk(. Kazda strana obdrzi jedno vyhotoveni této smlouvy.
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10.15. U&astnici smlouvy si tuto preetli, prohladuji, e smlouvé rozumi, 7e byla sepsana podle jejich pravé
a svobodné vile a na dlikaz toho pripojuji své vlastnorucni podpisy pod kazdy list této smlouvy, a to i jako
deklaraci svych platnych jednatelskych oprdvnéni.

10.16. Nedilnou soucasti této smlouvy jsou tyto jeji pfilohy, které budou takto oznaceny a podepsdny obéma
stranami s uvedenim data, o nichZ strany prohlasuji, Ze je maiji k dispozici:

10.16.1. Priloha cislo 1: Seznam opravnénych zaméstnancll objednatele a zhotovitele.

10.16.2. Priloha Cislo 2: Specifikace pfedmétu zakazky.

10.17. VsSechny pfrilohy k této smlouvé, takto oznadené, jsou jeji nedilnou soucasti. V pfipadé, ze prilohy k této
smlouvé méni tuto smlouvu, vyzaduje se pro jeji prijeti dohodnuty kontraktacni postup véetné signovani
vSech stran pfilohy opravnénymi osobami objednatele i zhotovitele.

Za objednatele: Za zhotovitele:

V Bohuminé dne 02.11.2017 V Ostravé dne 06.11.2017
Ing. Petr Vicha Ing. Vladimir Lazecky
starosta mésta pfedseda pfedstavenstva
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Pfiloha C. 1 ke smlouvé uzaviené mezi
Méstem Bohumin a VIAVIS a.s.
Seznam opravnénych zaméstnanci objednatele a zhotovitele

Seznam zaméstnanci objednatele:

XXXXXXXX
XXXXXXXX
XXXXXXXX

Seznam zaméstnancti zhotovitele:

XXXXXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX
XXXXXXXX
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Priloha ¢. 2 ke smlouvé uzaviené mezi
Méstem Bohumin a VIAVIS a.s.
Specifikace predmétu zakazky

Pfredmétem plnéni je provedeni bezpecnostnich testl ICT infrastruktury a IS zadavatele v niZze uvedenim rozsahu.
Realizace provéreni bezpecnosti bude zohledrfiovat zasadni poZadavek zadavatele tykajici se bezpecnostnich rizik.
NavrZzené metody a postupy nesmi zvysit bezpeénostni rizika oproti sou¢asnému stavu. Dale nesmi zpUsobit nestabilitu
prostiedi, ktera by zpUsobila vyznamné potize pracovnikiim s uzivanim informacnich systému. Tento pozadavek bude
zohlednén tak, Ze:

- Realizator provéreni bezpecnosti je povinen vidy dopfedu ozndmit povérené osobé
zadavatele Cas a charakter testovani tak, aby v pfipadé nestability systému mohl zadavatel v¢as zorganizovat reseni.

- Provéreni bezpecnosti probéhne v dohodnutou dobu, tak aby byly minimalizovany pfipadné
dopady. Napf. mimo obvyklou pracovni dobu v patek odpoledne a sobotu apod.

- Veskeré agresivni testy budou predem konzultovény se zadavatelem.
Provéreni bude provadéno v souladu se standardem OSSTMM (Open-Source Security Testing Methodology Manual) a
OWASP (OWASP (Open Web Application Security Project).

A. Externi penetracni testy
Pti realizaci bude provérena bezpecnost a funkénost prvk( v siti Gfadu dostupnych z verejné sité internet. Pfi testech se
bude vychazet z vefejné znamych informaci o prvcich v siti. Externi penetracni testy budou provadény z prostredi
internetu a testovani bude typu zero knowledge a nasledné pfti pIné znalosti topologie. Jejich cilem je provéreni
bezpecnosti verejné dostupnych systému. Externi penetracni testy se budou skladat z:

- testl k ziskani informaci, identifikace funkénich systémf,

- vSeobecnych testl zranitelnosti,

- testl tykajicich se charakteristiky infrastruktury systému,

- testl spolehlivosti konfigurace,

- testl existence backdoors,

- testll autentizace a schémat pro kontrolu pfistupu,

- testd firewall(,

- testl routerq,

- kontroly operacnich systému,

- testl aplikacnich chyb a vad v systému,

- testl nedostate¢ného provozniho zabezpeceni,

- testovani slabych mist zahrnujici body selhani s cilem zpUsobit odmitnuti sluzeb webovych aplikaci.

B. Analyza bezpecnosti webli mésta — www.mesto-bohumin.cz a www.bezpecny-bohumin.cz
- Injektovani (Injection) - chyby umoZiujici napadeni aplikace vloZzenim kddu pres neoSetreny
vstup.

- Chybna autentizace a sprava sezeni (Broken Authentication and Session Management) zranitelnosti umoznujici
napadeni funkci aplikace, které souvisi s autentizaci a spravou sezeni s cilem prevzit identitu jiného uzivatele.

- Cross Site Scripting (XSS) - zranitelnosti umoznujici napadeni vkladanim skriptl ¢i jejich ¢asti do webového
prohlizece.

- Nezabezpeceny primy odkaz na objekt (Insecure Direct Object References) — chyby umoznujici neopravnéné
pristupy k datm nezabezpecenym pfistupem k vnitinimu objektu aplikace (souboru, adresari, databazovému
klici).

- Chybna konfigurace (Security Misconfiguration) - zranitelnost umoZnujici napadeni vyuZitim nedostatkd v
zabezpeceni konfiguraci aplikacnich server(, webovych server(, databazovych server(, softwarovych platforem
atd. (napf. ponechanim vychozich hodnot, neaktualizovanim aj.).
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- Expozice citlivych dat (Sensitive Data Exposure) - zranitelnosti umoznujici napadeni nechranénych citlivych dat
(mimo kontroly ptistupu). A to od chvile, kdy je uZivatel zada, jsou odeslany a uloZzeny v aplikaci az po poslani
(zpét) do prohlizece.

- Nezabezpeceny primy odkaz na objekt (Insecure Cryptographic Storage) - rizika vyplyvajici z nedostatecné
chranénych citlivych dat (Cisla kreditnich karet, rodna cisla atd.) Sifrovanim.

- Nezabezpecena komunikace (Insufficient Transport Layer Protection) — zranitelnosti umoznujici napadeni
odposlechem siti. OhroZeni dat na strané prohlizece.

- Chyby v fizeni trovni pfistupl (Missing Function Level Access Control) - Spatna kontrola ACL (Access Control List)
a URL (Failure to Restrict URL Access) — zranitelnosti umoznujici napadeni nedostatecné zabezpecenym fizenim
pristupu ke zdrojum informaci (dokument, sluzba) pfes URL. Zranitelnosti umozniujici napadeni neopravnénym
pfistupem k funkcionalité.

- Cross-Site Request Forgery (CSRF) - zranitelnosti umozZnujici napadeni podvrzenim pozadavku webové aplikace.
CSRF utoc¢nikovi umoznuje prohlize¢ obéti donutit k vykonani predem autentizovaného pozadavku
nezabezpecenou aplikaci.

- Poutiti zndmych zranitelnosti komponent (Using Known Vulnerable Components).

- Neosetiené presmérovani (Unvalidated Redirects and Forwards) - zranitelnosti umoznujici napadeni
presmérovanim na jiné stranky.

- Citlivost na Google Hacking - zbytecné informace usnadnujici napadeni webu, Unik dat na Internet.

- Embedovani IFRAME - integrace IFRAME objektd.

C. Interni penetracni testy
Bude proveden fizeny Utok na sit Gfadu z vnitini sité (LAN) a sit bezpeénostnich kamer méstské policie Bohumin, tj. bude
simulovano pocinani potencionalniho Utocnika pokousejiciho se o prlinik z vnittni sité. Interni penetracni testy budou
provadény z prostredi interni LAN sité uradu. Jejich cilem je provéreni bezpecénosti systému v rdmci jeho provozniho
Casteéné kopirovat externi testy pro interni datovou sit a dale budou zaméreny na:

- odposlech komunikace se systémem,

- odchyceni a pfesmérovani této komunikace,

- zneutziti odchycenych informaci a komunikace smérem k aplikacnim sluzbam (serveriim),

- Utoky na uZivatele systému prostifednictvim tohoto systému.

XXXXXXXX
XXXXXXXX

D. Penetracni testy na bezdratovou Wi-Fi sit
Bude proveden fizeny Utok na bezdratovou Wi-Fi sit Uradu, tj. bude simulovano pocindni potenciondlniho Utocnika
pokousejiciho se o prinik z bezdratové Wi-Fi sité do vnitrni sité ufadu. Cilem je provéreni bezpecnosti systému v rdmci
Castecné kopirovat externi testy pro interni datovou sit a dale budou zaméreny na:

- odposlech komunikace se systémem

- odchyceni a pfesmérovani této komunikace

- zneutZiti odchycenych informaci a komunikace smérem k aplika¢nim sluzbam (servertim)

- utoky na uZivatele systému prostrednictvim tohoto systému

E. Testy metodou socialniho inZenyrstvi
Budou provéreny nasledujici oblasti:
- Pristup do lokalit ufadu.
- Ziskani pfistupu k vypocetnim prostfedkim uZivatell a do systému do kterych maji pristup.
- Obecné ziskani pristup( do lokalit (kancelafi) jednotlivych odbord s cilem ziskani osobnich/citlivych, obecné
neverejnych informaci.
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Lokalitou je ve vySe zminéném kontextu mysleno sidlo Uradu a jeji pobocky (konkrétni lokality s terminy testovani budou
upresnény v dokumentaci k projektu - scénafri). VyuZity budou techniky telefonatd, osobnich navstév, komunikacnich
kanall, prostfedkil internetu a e-mailu.

F. Napravna opatieni

Konzultaéni a systémové sluzby (napt. konfigurace a rekonfigurace firewallu, sitovych prvkd, systémovych a sitovych
prvkid) v misté zadavatele za ucelem aplikace klicovych napravnych opatfeni v rozsahu 2 pracovnich dni (16
¢lovékohodin).

Vystupy penetracnich testd
Vystupem provéreni bezpecnosti bude pisemny dokument. Zprdva o provedeném provéreni bezpecnosti, ktera bude
zahrnovat zejména:
- Popis metodiky provéreni bezpecnosti a pouZitych nastroja.
- Podrobny popis prabéhu provéreni bezpecnosti.
- Podrobny popis dosazenych vysledk, zranitelnosti, vystupl provéreni. Zprava musi jasné oznacit veskeré
neznadmé anomalie, uvést Uspésnd i neldspésna bezpecnostni méreni.
- Navrh protiopatteni k eliminaci identifikovanych zranitelnosti. Zprava bude obsahovat pouze kvantitativni
metriky méreni, které musi byt zaloZzeny pouze na faktech a musi se vyvarovat jakékoli subjektivni interpretaci.
Zprava o provedeném provéreni bezpecnosti bude dorucena a prezentovana zadavateli.
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