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Abstrakt: Clanek klade za cil zaméfit se na nékteré nejéastéjsi chyby v oblasti Disaster
Recovery/DR a Business Continuity Managementu/BCM jak na strané utvaru IT, tak i
businessu. Dale predstavuje trendy v oblasti DR/BCM a navrhuje mozné rfeSeni zaloZzené
na praxi autora. Kromé doporuceni se zde uvadi i nékteré realné priklady z praxe.

Abstract: The article focuses on the most common mistakes in the area of Disaster
Recovery/DR or Business Continuity Management/BCM, both at IT department side and
side of the business. Article introduces some latest trends in the area of DR/BCM and
suggests possible solution of the previously mentioned mistakes base on author’s
experience. Apart of some recommendation are here discussed also the real life
examples..
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1. Uvod

Obnova po havarii neboli Distaster Recovery/DR ¢&i dokonce planovani kontinuity
obchodnich procest (Business Continuity/BC) je ve vétSiné organizaci vnimana jako
velmi naro¢na c&innost a to jak z pohledu nutnych zdrojd, tak i ¢asu a vynaloZzenych
nakladld. Velmi ¢asto se stava, Ze se tato ¢innost podceriuje a nebo se provadi pouze
formalné. Pokud jde o situaci, Ze dokonce ani strana businessu se o tyto véci nikterak
nestara, odsouva se DR v pomysiném Zebficku priorit IT nékam hodné dozadu. To mlze

byt vzhledem k reaktivni orientaci (firefighting) typickych oddéleni IT nékdy velmi
nebezpecné.

1.1 Mezinarodni a lokalni normy

Pro oblast DR/BC existuje celd fada mezinarodnich norem ¢i regulativi. Napf. ve
Spojenych statech a Kanadé je to norma NFPA 1600 ( [4]), HB221 a APS 232 v Australii
a FSA (UK). Kromé norem jsou to jesté doporuceni pro BC/DR — napf. vydavana
americkou burzou — NYSE Rule 4370. Pro Uc€ely tohoto ¢lanku zlstaneme hlavné
u mezinarodnich standardd fady ISO. Dlvodem je skuteCnost, Zze tyto standardy vice
odrazi erincipielm’ véci a nejde tak o regulativni legislativu jak je tomu napf. Ve Spojenych
statech .

! Zde se vyznamné projevuje rozdil v pravech mezi USA, UK a kontinentalni Evropou a
ostatnim svétem, kde se v prvnim pfipadé uplatriuje koncept ,law by rule“ (typicky napf.
Sarbanes-Oxley) a nikoliv ,law by principle® jako tfeba u fady norem ISO.
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1.1.1 BS 25999

BS 25999 je britskd norma vydana britskym institutem pro normalizaci BSI stejné jako
fada dalSich standard( kvality. V tomto konkrétnim pfipadé je o problematiku v oblasti

Business Continuity Management (BCM). Tato norma nahrazuje PAS 56 (Publicly
Available Specification), uvefejnénou v r. 2003 na stejné téma.

Prvni ¢ast "BS 25999-1:2006 Business Continuity Management. Code of Practice",
vydana v r. 2006, shrnuje obecny navod jak ustanovit procesy, definuje zakladni principy
a terminologii pro BCM, koncept vytvofeni Business Continuity Management
Systém/BCMS, programovy management, ureni variant ochrany pro BCM, vyvojem a
implementaci opatfeni v oblasti BCM a v neposledni fadé zabudovani BCM do kultury
organizace.

Druha ¢ast "BS 25999-2:2007 Specification for Business Continuity Management",
publikovana v r. 2007, uruje pozadavky na implementaci, provoz a zlepSovani a
dokumentovany Business Continuity Management System (BCMS), popisujici pouze
pozadavky, které Ize objektivné a nezavisle auditovat.

1.2 ISO/PAS 22399:2007 Societal security - Guideline for incident
preparedness and operational continuity management
Dal$i normou v této oblasti sméfovanou spiSe do oblasti vefejnych sluzeb je tento

mezinarodni standard. Terminem ,Incident se zde rozumi spiSe néco jako havarie
datového centra, nikoliv ve vyznamu ITIL procesu Incident management. Norma majici
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kolem 30 stran pouziva ponékud odliSnou terminologii nez tfeba ITIL a sméfuje do oblasti
spoleCenské bezpecnosti. Stejné jako ostatni standardy kvality ISO pouziva Deminglv
cyklus.

1.3 ISO/IEC 24762:2008 . Information technology — Security
techniques — Guidelines for information and communications
technology disaster recovery services

Jedna se o standard vyslovené pro oblast DR v oblasti sluzeb ICT aplikovatelny jak pro

sluzby, tak i fyzicka zafizeni at jiz provozované interné &i outsourcované. Obsahuje

ramcovy pfistup k DR, v€etné vazeb na rizika a bezpecCnost (norma fady 27001).

Pomérné rozsahla norma, v tuto chvili rozsahlej$i (67 stran) a podrobnéjsi ve svém
zabéru nez tfeba ITIL. Vychazi z ptvodni Singapurské normy.

1.3.1 AS/NZS 4360 Standard in Risk Management

Jedna se o australskou a novozélandskou normu v oblasti spravy rizik. Tato norma
definuje zakladni terminy a definuje procesni ramec — viz nasledujici obrazek.
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1.4 Definice nékterych klic¢ovych termint

Jelikoz vredlné praxi se nékteré terminy trochu interpretuji jinak v riznych firmach,
pokusil jsem se zde shromazdit nejobvyklejsi definice, vysvétleni a interpretace obvyklé
na trhu. V potaz jsem pfitom bral jednak definice z Wikipedie, dale definice ze standardu
ITIL a v neposledni fadé definice pouzivané v auditorské branzi.
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1.4.1 Wikipedia

Disaster Recovery/DR

Jde o proces, politiky a procedury, které jsou vztazeny k pfipravé obnovy nebo zajisténi
kontinuity technické infrastruktury kritické pro organizaci po pfirodnich ¢&i lidmi
zahrnuje planovani udrzeni vSech aspektl obchodnich procest v dobé nic¢ivych udalosti,
DR se koncentruje na IT nebo technické systémy, které podporuji obchodni funkce.

Business Continuity Management/BCM

Business continuity je aktivita, pomoci které organizace zajiStuje, Ze kritické podnikové
funkce (funkce businessu) budou dostupné zakaznikim, dodavatelim, regulatorim a
dalsim stranam, které musi mit k témto funkcim pfistup. Tyto aktivity zahrnuji mnoho
¢innosti provadénych na denni bazi jako je projektové Fizeni, provadéni zalohovani,
zménové fizeni a Service Desk. Business Continuity neni nic, co by se mélo
implementovat v ¢ase havarie nebo néjaké katastrofy; Business Continuity se odkazuje
na aktivity provadéné na denni bazi — zaméfené na udrzbu podnikovych procesu
(business sluzeb) a jejich konsistenci a obnovitelnost.

Zakladem BC jsou standardy (smérnice), vyvojovy program a podpurné politiky, navody a
procedury nutné k zajiSténi toho, Ze firma mulze pokraCovat v poskytovani sluzeb
v pfipadé néjaké udalosti bez ohledu na jeji charakter a negativni aspekty. VeSkery navrh
systému, implementace, podpora a udrzba by mély byt zaloZzeny na zakladé BC, DR a
v nékterych pfipadech systémové podpory. BC je nékdy mylné zaméfovana s DR, ale
jedna se o 2 separatni entityz. Zpravidla fikame, Ze DR je subset BC.

Termin BC popisuje mentalitu nebo metodiku provadéni dennodennich aktivit businessu,
zatimco termin Business Continuity Planning® je aktivitou uréujici jaka metodika by to
mohla byt. Plan na BC je potom ztélesnénim této metodiky — je uréen pro kazdého ve
firmé k provadéni béznych provoznich operaci.

Enterprise Risk Management/ERM

Termin, ktery se zabyva spravou a fizeni rizik na urovni korporace. Jedna se o disciplinu,
pfi které organizace v rlznych sektorech primyslu provadéji odhad, Fidi, vyuzivaji,
financuji a monitoru;ji rizika pochazejici z riznych zdroju za Géelem zvySovani kratkodobé
a dlouhodobé hodnoty viéi svym akcionafim a dal$im zic¢astnénym stranam.

U zrodu jak terminu, tak i ramcového modelu stoji Committee of Sponsoring
Organizations of the Treadway Commission (COSO) [2] a American Institute of
Certified Public Accountants [3].

Samotny termin Riziko se zde vnima nejenom jako mozné ohroZeni, ale také jako
prilezitost v podnikani na volném trhu. Operuje se zde také s terminem portfolio, kdy se
jednotliva rizika v portfoliu prosté nescitaji, ale je nutné pocitat s efektem jejich integrace
a vzajemné provazanosti.

Je nutné zduraznit, Ze ERM zahrnuje celou fadu analytickych, statistickych metod, jak

provadét kalkulace rizik, takze se jedna o dnes velmi propracovanou disciplinu, ktera
logicky doplriuje oblast BC/DR.

2 g Iépe FeSeno systémové a procesni pohledy
% Dle ITIL a BS 25999 Business Continuity Management.
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Soucasti a nebo spiSe podmnozinou ERM je BIA. ERM se tedy koncentruje na SirSi zabér
rizik nez samotna BIA.

Mozny zplsob provadéni ERM v kontextu procesnich tokd je zvyraznén na nasledujicim
obrazku.

' . . Assess/ Treat/
%;’]‘l‘t’:;‘:‘ i Prioritize § Exploit
Risks Risks

Monitor & Review

1.4.2 ITIL

V kontextu standardu ITIL se nepouziva termin Disaster Recovery4, ale termin (Ci lépe
nazev procesu) IT Service Continuity Management/ITSCM. Tento proces v IT se nicméné
striktné odkazuje na business process nazyvany Business Continuity Management/BCM.

Zatimco v prvnim pfipadé jde o proces uréeny pro utvar IT, v druhém pfipadé jde o
proces ureny pro obchodni Utvary.

ITSCM je procesem, ktery se zabyva feSeni obnovy sluzeb IT po katastrofickych
udalostech tak, aby obchodni procesy firmy mohly po katastrofé budto v plném nebo
CasteCné omezeném rozsahu pokracovat.

Oficialni definice procesu ITSCM dle slovni¢ku ITIL V3 (pfeklad itSMF CZ - viz
www.itsmf.cz) je tato:

Proces odpovidajici za spravu rizik, ktera by mohla vazné ohrozit sluzby IT. ITSCM
zajistuje, aby poskytovatel sluzeb IT mohl vZdy poskytnout minimalni dohodnutou urover
sluzeb, pricemz omezuje rizika na akceptovatelnou troven a planuje obnovu sluzeb IT.
ITSCM by mél byt navrZzena tak, aby podporoval Spravu kontinuity businessu.

BCM pokryva analyzu a spravu rizik tak, aby organizace zajistila budto minimalni
pozadovanou kapacitu produkce a nebo poskytovani sluzeb za vSech okolnosti. Cilem
BCM je redukovat mozna rizika na akceptovatelnou uroven a vyvinout a udrzovat plany
pro obnovu obchodnich aktivit v pfipadé, Ze dojde k pferuSeni néjakou katastrofou.

Oficialni definice procesu BCM dle slovnicku ITIL V3 je tato:

Podnikovy proces zodpovédny za spravu rizik, ktera mohou mit zavazny dopad na
business. BCM ochrariuje zajmy kliGovych zainteresovanych stran, reputaci, znacku a
aktivity vytvarejici hodnoty. Proces BCM zahrnuje redukci rizik na akceptovatelnou
uroveri a planovani obnovy podnikovych procesd, objevi-li se naruseni businessu. BCM
stanovi cile, rozsah a poZadavky pro Spravu kontinuity sluzeb IT.

Jak je vidét z vysvétleni a oficialnich definic proces, jedna se v pfipadé ITIL o néco jako
»dualni dvojici“ procesu — jeden za IT a druhy za business, fakticky vSak se jedna spiSe
0 usporadani, ze ITSCM je podmnozinou (sub-procesem) procesu BCM.

Vysoka dostupnost (High Availability/HA)

Pfistup nebo navrh, ktery minimalizuje nebo potlacuje disledky poruchy konfiguracni
polozky na uzivatele sluzby IT. ReSeni s vysokou dostupnosti jsou navrhovana pro

* Muzete se spide potkat s ptivodnim terminem Contingency Planning.
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dosazeni dohodnuté Urovné dostupnosti; pro snizeni po¢tu a dopadu incidentd vyuzivaji
technik jako Odolnost proti chybam (Fault Tolerance), Odolnost (Resilience) a Rychla
obnova (Fast Recovery).

Pozn. autora: ob&as se zaménuje termin HA a DR, popf. se implementuje DR v situacich,
kdy se pozaduje vysoka dostupnost v ramci procesu Availability management. Je nutné
zdlraznit, Ze HA je o zabranovani béznych poruch a druhl provoznich vypadki, zatimco
DR je o schopnosti zotavit se pfi havarii. V nékterych pfipadech se v§ak védomé muze
vyuzit DR jako opatfeni pro HA (specialné v pfipadé online replikaci dat a schopnosti
okamzitého prepnuti — Immediate Recovery).

Availability management/AvM

Availability management nebo chcete-li Sprava dostupnosti je proces ve fazi navrhu
sluzeb (Service Design), odpovédny za definovani, analyzu, planovani, méfeni a
zlepSovani vSech aspektl dostupnosti sluzeb IT. Sprava dostupnosti odpovida za
zajisténi pfiméfené infrastruktury IT, procesl, nastroji, roli atd., které odpovidaji
dohodnutym cildm drovni sluzeb v SLA.

Pro ucely tohoto ¢lanku je nutné dodat, ze procesy ITSCM a AvM pouzivaji nékteré
spole¢né techniky — typicky napf. analyzu a spravu rizik, navic opatfeni v oblasti DR/BC
mohou pfiznivé pusobit v oblasti AvM (napf. pfi vypadku hlavniho centra Ize pfepnout na
zalozni i v pfipadé né&jaké rutinni poruchy, popf. pokud provozujeme obé centra s néjakou
formou rozloZeni zatéze, tak i rutinni porucha nevede k vypadku diky dostupnosti
zalozniho centra)..

Je nutné ale zdlraznit, Ze rozdil mezi obéma procesy je primarné v tom, ze v pfipadé
AvVM se snazime o spravu dostupnosti v kontextu drobnych zlep3Seni, reaktivnich opatfeni
pfi riznych neplanovanych vypadcich a prabéznych vylepSovani dostupnosti, ale pouze
v kontextu béznych poruch. ITSCM oproti tomu se soustfedi na zajisténi dostupnosti
sluzeb, resp. obnovu sluzeb po rozsahlych havariich a katastrofach.

Capacity management/CaM

Capacity management anebo Sprava kapacit je procesem ve fazi navrh sluzeb (Service
Design) odpovidajicim za to, Ze kapacita sluzeb IT a infrastruktura IT jsou schopny dodat
sluzby na dohodnuté urovni, za pfiméfenych naklad( a v€as. Sprava kapacit (Capacity
Management) bere v Gvahu v8echny zdroje potfebné pro dodavku sluzeb IT a pfipravuje
plany pro pozadavky businessu v kratkodobém, stfednédobém a dlouhodobém horizontu.
Pro Ucely tohoto ¢lanku je nutné dodat, Ze opatfeni v oblasti ITSCM muze nékdy
pozitivné pfispivat ke zvySeni kapacity — napf. v pfipadé, kdy mame 2 datova centra
s replikaci dat a provadi se rozloZeni zatéZe (load balancing) mezi ob&ma z nich. Jinym
ptfikladem miZze byt situace, kdy si organizace ramci opatfeni na ITSCM vybudovava
zalozni centrum, tak vétSinou nabira urcity pocet lidi pro podporu druhého centra, coz se
v rutinnich pfipadech navySovani kapacit existujicich sluzeb zpravidla nedini®.

Business Impact Analysis/BIA

BIA je Cinnost Spravy kontinuity businessu (Business Continuity Management), ktera
identifikuje vitalni (nezbytné) funkce businessu a jejich zavislosti. Tyto zavislosti mohou
zahrnovat dodavatele, personal, dalSi podnikové procesy, sluzby IT atd.

® Znama strategie vy$Sich managerut — ,do it more (work) with less (money)*.
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Business Impact Analysis (BIA, ¢esky téz analyza dopad, analyza dopadl na business)
tvofi jeden ze zakladnich stavebnich prvk(i uceleného procesu fizeni kontinuity ¢innosti
(zpravidla podnikatelskych, resp. ekonomicky vykonnych) podniku. Koncepéné vychazi
BIA z obecné metodologie a postupl pro fizeni rizik, avSak cilené se soustfedi na
identifikaci kliCovych podnikatelskych ¢innosti/vystupt/produktt organizace a hodnoceni
vlivu vypadk( &i naruSeni realizace téchto &innosti pfip. podpurnych &innosti (napf.
procesy a sluzby IT, vypadky lidskych zdroji apod.) na ekonomickou vykonnost podniku,
jeho reputaci, prostfedi, v némz dany podnikatelsky subjekt pusobi ¢i spole¢nost (ve
smyslu socialnim).

BIA definuje pozadavky na obnovu sluzeb IT . Tyto pozadavky zahrnuji cile definujici
maximalni trvani obnovy (Recovery Time Objectives), cile pro obnovu k uréitému bodu
v Case (Recovery Point Objectives) a minimalni cile urovné sluzby pro kazdou sluzbu IT.

CRAMM

CCTA Risk Analysis and Management Method (CRAMM). Jedna se o metodu (a také
SW), ktery umozriuje identifikaci aktiv (Assets), registraci moznych ohrozZeni (Threats),
definici zranitelnosti (Vulnerabilities) a vy¢isleni realnych rizik (Risks). Na zakladé téchto
hodnot je potom mozné navrhnout adekvatni protiopatfeni slouzici budto ke
kompletni eliminaci téchto rizik nebo aspon sniZeni jejich pravdépodobnosti ¢€i snizeni
negativnich dopadud na business firmy.

Assets Threads Vulnerabilities
Risk
Analysis
A
—————— Risks — — — — — — -
Risk +
Management Countermeasures
(Prevention & Recovery)

Figure 13.2 The CCTA Risk Assessment Model {source: OGC)

2. Trendy v oblasti DR/BC

Dle nékterych studii jako napf. Forrester ([1]) firmy na korporatni urovni pfevazné
prohlasuji, ze jsou na takové pfipady pfipraveni. Ve vétSiné pfipadd to neni tak uplné
pravda a jedna se Casto o situace, kdy firmy prosté tvrdi néco, &im si nikdy neprosli
(podle napf. zminéné studie 36 procent z nich neprodélalo Zadnou katastrofu, aby mohli
objektivné fici, ze jsou pfipraveni).

Pomérné c&astym trendem rovnéz je outsourcing DR v riznych podobach — od
kompletniho outsourcingu az po dil€i outsourcing tfeba zaloznich datovych center apod.
VétSinou jde o nejvétsi firmy jako je Hewlett-Packard, IBM Corp. & SunGuard. Podle
udaju firmy Forrester z kvétna 2010 se pocet firem uvaZujicich o outsourcingu v letech
2008-2009 zdvojnasobil na vice nez 44 procent a ocekava se dalsi rust.
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Podobné je na tom dal$i velmi aktualni trend dneSka — Cloud Computing/CC. Gartner
predpovida pro rok 2014, ze vzroste procento firem uvazujici CC jako dalSi strategii pro
DR umoZhujici zvySit odolnost jejich kritickych aplikaci az na 15 procent.

Dal$im duvodem pro optimismus mohou byt i technické aspekty provadéni DR, kdy se od
puvodniho zalohovani na pasky postupné ¢im dale vic pfechazi na replikace dat ve 2 Ci
vice datovych centrech a kopie dat na dalSi typy nosicu.

Toto je ostatné velmi zajimavy trend: zatimco se technologie a technika vyviji slibné ve
prospéch RD/BC, ve vétsiné pfipadu to vSak ani trochu neznamena, ze bychom tuto
oblast méli jakkoliv ignorovat, neméli se starat o solidni strategii v této oblasti a nemit
pfipraveny akéni plan. V praxi je planovani, testovani a udrzba téchto plani klicova pro
udrzeni pfipravenosti.

Docela vyznamnou soucasti trendl v oblasti DR/BC je také snaha o maximalné portabilni
komunikaci — instrumenty jako SmartPhones, dynamické komunikaéni protokoly od firem
jako je IBM (Lotus), Microsoft (OCS) ¢&i Cisto zase nabizeji rizné formy komunikace
v pfipadé havarii apod.

Hodné dulezitou roli také hraje oblast automatického testovani. Tato technika nyni velmi
vyznamné pouzivana ve vyvoji pro funkéni a vykonnostni testovani se da s uspéchem
pouzit i voblasti DR, i kdyZz je jasné, Ze uplné lidsky Cinitel nenahradime nikdy.
DokazZzeme tak pomérné dost dobfe udetfit naklady na testovani DR.

Kdyz jiz hovofime o technologickych trendech, bylo by Spatné& nezminit virtualizaci.
Nékteré SW vyrobci téchto nastroji nabizi moznost automatizace pfechodu na DR do
zaloznich lokalit — pfikladem muze byt napf. VMWare se svym nastrojem Site Recovery
Manager. Jini vyrobci zase nabizeji moznosti konverze fyzickych serverd na virtualni
v pfipadé katastrofy. VMWare, Citrus a néktefi dalSi nabizeji i moznost tzv. virtualizace
desktopl umoznujici vzdalené pfipojeni — napf. pro pfipady globalni pandemie chfipky
apod. Virtualizace také pomérné dobfe umozriuje provadéni automatizace nékterych
rutinnich operaci v oblasti DR a tim Setfit naklady.

3. Nejcastéjsi chyby v oblasti DR/BC pro IT

V nasledujicim textu jsou postupné rozvadény nejCastéjSi problémy a chyby, se kterymi
jsem se ve své praxi potkal. Nékteré z nich jsou spi$e namifeny vici DR, jiné zase vuci
BC, ale vétSinou plati obecné. Uvédomme si v této souvislosti, Zze napf. informace
0 zakaznicich (zakaznicky informacni systém) patfi jak pod DR, tak ale i pod BC, nebot
toto je zakladni vitalni informace pro zachovani businessu.

3.1 Seniorni management bere DR/BC na lehkou vahu

Potkal jsem se osobné stimto fenoménem hodné krat. Nejvy$Si managefi musi byt
z principu své funkce velmi optimisticti a pfichazet pokud mozno hlavné s pozitivnimi
scénafi vyvoje spole¢nosti (to v praxi znamena rdst). Souvisi to se znamymi Gvahami
znamych profesord na Harvard Business School, ktefi se velmi seriozné zamysli nad
tim, jestli extrémni starost o rizika a hlavné regulativni standardy a zakony nebrani ve
finale firmam ve zdravém podnikani.

Postupem, ktery ve vétsiné pfipadu nikam nevede, je pokus vase managery vystrasit, to
zpravidla nefunguje a hlavné nositelé téchto zprav je pak nékdy ozna€ovan za Skarohlidy
a nikdo z businessu se jich pak uz zpravidla nepté ani na nadzor apod.
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Daleko uc€innéj§i metodou je zduraznéni, Zze BC je soucast celkové Corporate
Governance a snahou minimalizovat provozni vypadky a udrzet firmu v chodu zavadénim
opatfeni zvySujicim celkovou odolnost proti chybam, vysSi dostupnost sluzeb &i vyssi
kapacitu a nikoliv pouze poskytnout ochranu proti havariim®. P¥i vysvétlovani je nutné
klast diraz na mozny negativni dopad na organizaci v pfipadé takovychto vypadka, bez
ohledu na to, ¢im byly zplsobeny, a efekt, jaky to mGze mit na kazdodenni pInéni cilt
firmy, v€etné sniZeni reputace a finan¢nich vysledkl. Zkuste naopak zddraznit pozitivni
vlivy téchto opatfeni a politik jako néastroje marketingu, demonstrujici vasi lepSi
pfipravenost nez vasi konkurenti a schopnost obstat pfed vasimi akcionafi.

Vyse doporuceny postup do jisté miry zvolil napr. britsky Vodafone, kdyz se po
zralé uvaze rozhodl pro certifikace oproti normé BS 25999 a formulovat to jako
strategii, jak se zviditelnit proti konkurenci.

Velmi uziteCnym cvienim je v této situaci uspofadani néjakého dvouhodinového
workshopu pro vas seniorni management ilustrujici jak se vase firma bude chovat
v pfipadé néjaké rozsahlé havarie a to jak na urovni IT, tak i businessu. Tento postup
zpravidla zvySuje informovanost, odhali izka mista ve vaSi argumentaci, pfipadné vasich
planech a motivuje vSechny se o tom znovu sejit a pravidelné se o tom bauvit.

3.2 DR neni jen zalezitost IT, Ci jinak feSeno DR neni BCM
Velmi Easto se mi¢ky pfedpoklada, Zze obé véci znamenaji totéz, to ale neni pravda ani
zdaleka. To ostatné jiz vyplyva z jejich definic uvedenych v preambuli tohoto ¢lanku.

Obnova vypocetni techniky a dat je pouze mandatorni stranka véci, ale stejnou, ale spiSe
vétsi ulohu hraji uzivatelé a business.

BCM by se rozhodné& nemeéla feSit v serverovné, ale v obchodnich dtvarech. IT pak
teprve nasledné muze Fesit adekvatni usporadani pro DR.

IT sice v celé radé pripadd formalné deklaruje, Ze rozumi pozadavkim businessu (fika,
Ze nékdy lépe nez lidé z businessu), ale pfi detailnim pohledu zjistime, Ze to neni pravda.
Zatimco to mize byt pravda v ojedinélych pfipadech, kdy se koncovi uzivatelé, specialné

ti starSich ro¢nikd, trochu ,perou” s vypocetni technikou a zpuisobuji minimalné zvysené

obodi persondlu IT; v pfipadé podnikovych procesu a jejich detailni znalosti je tomu

zpravidla kompletné obracené — pracovnici IT nemaji ,paru, jaké jsou tfeba priority

businessu, co dana sluzba z pohledu businessu obnasi ¢i v jakém poradi obnovovat
sluzby v pfipadé havarie.

Jednu véc je zde nutné =zdlraznit: implementace chybnych, neadekvatnich,
nedotazenych nebo nekompletnich feSeni je vyhazovani penéz oknem. Plany pro BCM a
DR by zasadné mély vychazet z provedené analyzy dopadu BIA, z pozadavkl businessu
na obnovu a korektni kalkulace rizik.

® Podle nékterych studii stoji za snahou implementovat DR/BC z cca 70 procent snaha
zaijistit vy$Si dostupnost sluzeb, z 25 snaha zabranit neplanovanym vypadkim a pouze
ze zbyvajicich 5 procent snaha ochranit firmu vuci pfirodnim katastrofam.
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3.3 Chybéjici nebo chybné zalohovani dat
Zalohovani dat se provadi nekorektnim zplisobem, nepravidelné, popf. vibec. Tento bod
se v praxi muze rozpadat do celé fady dalSich bodu:

e Ignorovani nékterych best practise v oblasti zadlohovani — napf. zasada vice
kopii, bezdé&né pfepisovani apod.

e neprovadi se testovani zaloh dat
e nedlsledna nebo chybéjici evidence zaznamU o zalohovani a archivaci

o Setfi se na zdznamovych médiich a ty se pouZzivaji ve vétsi intenzité, nez kterou
garantuji jejich vyrobci — vysledkem je potom nemoznost nacist data ze zalohy
diky poSkozeni magnetické vrstvy

e provadéni zalohovani formou delty se ztratou primarnich dat
e ukladani zaloh ve stejné a nebo blizké lokalité
e ignorovani varovnych hlasek v logu pfi zalohovani atd.

Je pravdou, Ze zalohovani je skute¢né nudna zalezitost a ve vétsiné pfipadl zbytecna.
Do té doby, nez data ze zalohy skuteéné potfebujete.

MUj kolega, specialista na databaze a SAP mi vypravél pfihodu, ktera se mu pfihodila u
zname firmy v oblasti utilit. Tato firma provozovala systém SAP, v€etné fizeni vyroby.
Systém byl sice zalohovan na uUrovni databaze, ale nikdy se neprovadélo otestovani této
zélohy. Vysledkem potom bylo, Ze zaloha po néjaké provedené zméné v prubéhu let
neobsahovala kompletni zalohu v§ech datovych soubord, ale jeden z nich chybél.
Jednoho dne doslo k neopravitelné poruse jednoho z diskovych poli tak, Ze jiz nebylo
mozné obnovit data prostym zrcadlenim diskl. Bylo proto nutné pouzit zalohu dat. Pfitom
se zjistil vySe uvedeny problém a databazi jiz nebylo mozné nijak obnovit. Cela pfihoda
méla samozifejmé konsekvence nejen v zastaveni vyroby, ale i ve vypovédich pro
odpovédné pracovniky a ve finale vyustila v situaci, kdy vykonny feditel firmy zadal
dopisem vSechny zakazniky a partnery, aby mu poskytli kopie faktur za posledni 2 roky.

Dal$i véci mlze byt fakt, Ze vy mlzete byt $patné pfipraveni na DR, obnova vam muze
trvat daleko déle, nez jste si kdy byli ochotni pfipustit, ale bez zachovani a obnovy dat
pomoci zalohovani (popf. replikace) dat nemusite byt schopni provést obnovu nikdy.

3.4 IT si musi zjistit, jaké sluzby (aplikace) jsou nejvice prioritni a
jaké je poradi obnovy
Zatimco IT hodné Casto slySi, ze sluzby (Ci 1épe FfeCeno business procesy) typu CRM,

billing, ERP, ECM jsou missiona critical, ale velmi ¢asto nevi, co to vlastné znamena3,
jaké sluzby IT to v praxi obnasi.

V nékterych prFipadech existuji velmi silné zavislosti na dodavatelich tfetich stran, Ci
zavislosti na dalSich sluzbach, které bezprostfedné nebyly zmifiovany jako mission
critical.

2 ptiklady za vSechny:
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Velky telekomunikaéni operator v CR provozoval systém SAP jako 24x7 mission critical
sluzbu, ale nikoliv jiz nékteré podplrné infrastrukturni sluzba jako je napf. DNS &i NFS (ta
prvni infrastrukturni sluzba zajistuje tzv. zpétny preklad symbolickych jmen na IP adresu,

ta druha mlze napf. slouzit k ukladani pfiloh). Vypadek té prvni sluzby pak mohl
zplsobovat nemoznost pfihlaseni uzivatel do SAP, zatimco vypadek druhé sluzby zase
nemoznost pfistupu k pfiloham, které mohou obsahovat velmi dulezité informace. Na této
urovni detailu definic sluzeb a jejich zavislosti mize pracovat pouze IT, business vétSinou
nema realnou predstavu, z ¢eho se ve skutecnosti balik sluzeb SAP sklada. Tento rozpor
zde odhalilo az nasazeni CRAMM.

Cela Fada velkych firem se zaklina, Ze maji provedenu analyzu BIA’ za pomoci
vyznamnych a renomovanych poradenskych firem. Podobné i jedna z nejvétSich bank
v CR. V momenté kdy HP pred lety jako dodavatel nikoliv BCM, ale ITSCM zadal
spole¢né s pracovniky provozu budovat celé feSeni, pfiSla v potaz samoziejmé tato
analyza BIA. P¥i blizSi analyze se Zjistilo, Ze je zde pomérné hodné dobfe provedena
zakladni prioritizace sluzeb, kompetentni analyza potencialnich ztrat pfi vypadku téchto
sluzeb, ale jiz nebyla nikterak feSena situace, kdy napf. v pfipadé vypadku celého
primarniho datového centra dojde k nékolikanasobnému vypadku téchto sluzeb a je tfeba
rozlousknout, kterou z téchto sluzeb je nutné obnovit jako prvni. Ve zminéném pfipadu
doslo k neshodé na drovni jednotlivych diviznich feditelt a ve vysledku finalni pofadi
obnovy musel urcit CEO.

3.5 Nejsme pfipraveni na véechno

Nékdy se fika, Zze po bitvé je kazdy general a plati to i pro oblast BC/DR. Zde to nékdy
fakticky vypada, ze utratime spoustu penéz za opatfeni, které maji feSit aktualni
katastrofy — v Evropé tfeba povodné a ve Spojenych statech tfeba hurikany. Jakkoliv
chapeme tuto strategii jako sebeobrannou, havarie a katastrofy jsou v principu
nepredikovatelné.

Pokud ztstaneme u znamych pfikladd, vezméme si napfiklad situaci ze Spojenych statd
- 11. zafi 2001, kdy atak teroristt devastoval celou fadu firem v oblasti finan¢nich sluzeb.
Mnohé z téchto firem totiz méli zalozni zafizeni v druhé budové z tzv. ,dvojcat®. Po této
udalosti se firmy poucily a pustili se za ohromné penize do vystavby zaloznich datovych
center kolem feky v oblasti Jersey. Bohuzel dalSi katastrofa v oblasti Manhattanu, ktera
se zde stala v r.2003, byl kompletni vypadek elektrické energie (blackout), ktery zasahl i
celou oblast Jersey. Ve vysledku se tedy vSechna provedena opatfeni ukazala v praxi
jako zbyte€na, protoZe doslo k vypadku i zalozZnich center.

Jedinym zplsobem, jak toto fesit, je provést detailni analyzu rizik, jasné klasifikovat vase
nejvétsi aktiva, identifikovat mozna rizika a pokusit se odhadnout jejich pravdépodobnost.

3.6 Provadeéni fiktivnich testa, podvadéni, podcenéni

Je jasné, ze DR je hodné spojovano s testovanim. To je vSak hodné naro¢né na zdroje a
Cas, vysledkem je potom snaha o automatizaci testd, zjednodu$ovani procedur pro
pfechod do zalozniho stanovisté, coz je rozumné a nebo naopak ignorance ze strany
businessu, snaha o obchazeni ¢i omezené provadéni testl, cozZ je rozumné uz daleko
méné. Pri¢teme-li k tomu navic pfirozenou snahu pracovnikl se cilené vyhybat tak

" Business Impact Analysis.
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nezazivné Cinnosti, jakym bezesporu testovani je, nemuzeme se divit, Zze se nékdy i
podvadi.

Chci v téhle souvislosti odkazat na ITIL ,best practise®. Pfi nedavném $koleni na ITIL
PPO certifikaci se objevila otdzka, zda by se mél v ramci opatfeni v procesu ISCM
provadét plny test (full test) ¢i jenom CastecCny (partial testing) €i jen test na sucho (dry
test) a zda by se pfipadné mél pravidelné opakovat. Zatimco ITIL v celé Fadé pfipadu
zaujima pomeérné uvolnéné stanovisko pfipoustéjici razné interpretace, je v této oblasti
totalné striktni — test by se mél provadét opakované a formou plného testu a to za vSech
okolnosti.

3.7 Plan na DR neni specificky, DR plan se neda zkopirovat

Implementace SW pro DR nebo ,vysokozdvizné“ scénafe na téma ,co, udélame kdyz?“
ani zkopirovani scénarl z internetu ¢i od ,konkurence” nestaci. Je nutné si v prvé fadé
uvédomit, Zze plany na BC vzdy a na DR ve vétsiné pfipadl jsou specifické podle potfeb
firmy. Dale je nutné zajistit, aby DR tym byl dobfe zbéhly v planu na DR a tento plan byl
peclivé otestovan a ovéfen. Persondl IT, stejné jako vy3Si management by mél byt
detailné vySkolen v provadéni procedur DR v pfipadé jakékoliv katastrofy. Rozhodné se
v dobé aktivace DR/BC jedna o krizové fizeni a neni mozné nic ponechavat nic na
rozhodovani typu ad-hoc.

Dal$i potencialni alternativou tohoto bodu mize byt situace, kdy napf. organizace pfebira
plan od jiné organizace (napf. outsourcer od zakaznické firmy), pfipadné dcefina
spole¢nost (potencialné vybavena jinou infrastrukturou, jinak organizovana a poskytujici
jiné sluzby) od matefské firmy. Zde je asi v poradku prebirat generické koncepty a
inspiraci od nékoho jiného, ale plan by mél byt urcité specificky pro danou firmu
zohlednujici jeji business procesy.

3.8 DR neni jen véci IT

Katastrofy ovliviiuji cely business, nejenom infrastrukturu IT. Reprezentanti ze vSech
oddéleni firmy by se méli zd€astnit nejenom planovani, ale méli by také znat svou roli
v pfipadé katastrofy. Navic je nutné vySkolit exekutivni management firmy a pracovniky
provadéjici rozhodnuti v provadéni planu DR. Méli by byt znali vSech procedur a byt
zahrnuti v testovani.

3.9 Porizovani levného, nekvalithniho HW

Je doba Setfeni ve vSech oblastech. VSichni pracovnici IT dnes jsou nuceni pracovat
s omezenymi rozpoCty a tak maji tendenci kupovat HW za nizké ceny. Jinym pomérné
Castym zlozvykem se také stalo, Ze se zafizeni do zalozniho datového centra kupuje
budto neznackovy a nebo ne uplné ekvivalentni HW z hlediska sizingu. Vysledkem je
potom zafizeni s vy33i chybovosti &i ne Uplna nahrada primarniho centra.

3.10Nejasné pravomoci, aneb kdo veli?

Zatimco v nékterych oblastech jako je napf. zdravotnicka péce, arméada a policie, mame
jasné definovany zpusoby ,velitelského® Fizeni, u BR/DR tato problematika zpravidla byva
podcenéna. Do nékterych pozic je nutné vybrat peclivé rozumné jedince — managery

majici zpravidla schopnost uvazlivého, ale rychlého rozhodovani — krizovy manager.
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Nedilnou soucésti tohoto cvi€eni je urCeni klicovych procesnich roli a nominovani
pfislusnych jedinct, véetné vyfeSeni jejich zastupnosti. A zde nejde jenom o dovolené ¢i
nemoci zaméstnancu, ale je také nutné si uvédomit ,Ze v situacich havarii a katastrof
muZe také dojit (a v praxi dochazi) ke zranénim ¢&i smrti nékterych zameéstnanc, takze
plany a procedury na DR/BC musi byt psany takovym zplsobem, aby je bylo mozné
pouzit i neexpertnim pracovnikem.

3.11P¥iliS obecna dokumentace

Klasickym problémem byva drover dokumentace. Jak jiz bylo uvedeno v pfedchazejicim
bodu, pro DR/BC potfebujeme pomérné podrobnou uroveri dokumentace, podle které
budeme postupovat i v pfipadé&, ze nam chybi kliCovi pracovnici.

3.12Neni definovan tym pro krizové rizeni BCM/DR

Dosti €asto se stava, ze existuje plan BCM i DR, ale nejsou ur€eni pfislusni pracovnici do
definovanych roli. Vysledkem je, Zze v dobé katastrofy je obnova nefunkéni a selhava na
neurcenych jedincich.

3.13Podcenéni vyznamu informovanosti zaméstnancu

Ve standardech ITIL a CoblIT se potkate s terminy ,awareness” ¢i ,communication plan®.
Oba vyrazy maji jedno spole¢né — zdlraznit nutnost informovat zaméstnance.
U DR/BC to musi platit dvojnasob, uvédomme si, ze jde o situace, kdy hrozi ztraty
nejenom na majetku, ale i Zivotech a zdravi zaméstnancl. Neinformovany zaméstnanec
pak mGze zhatit i dobfe minéné plany na DR/BC.

Postupy pfi DR/BC by méli byt ulozeny na nékolika mistech a to nejenom v elektronické
podobé, aby se zajistilo, Ze budou k dispozici i v pfipadé havarie. DuleZitou informaci je i
informace o zaloZznim datovém centru, stejné jako zajisténi zpusobu dopravy, jaky se
pfedpoklada se sem dostat.

Obecné zde plati, ze zaméstnanci by méli byt nejenom pravidelné informovani o téchto
planech, ale také proskoleni a to specielné ti, ktefi hraji v planech pro DR/BC hlavni roli.
Idealni je, pokud je do vytvofeni a nasledného planovani, testovani a aktualizace téchto
planu zainteresovano co nejvice zaméstnancu. Tim se zajisti ta nejlepsi informovanost
bez néjakych extrémnich naklad na implementaci.

4. Osobni doporucéeni na opatreni v oblasti DR/BC

Asi by se dalo olekavat, Ze zde prosté shrnu vSechny v pfedchozi kapitole probirané
neduhy a prosté u nich oto€im znaménko. Ne az tak uplné&, v nékterych pfipadech je
potfebné jesté nékteré véci specificky doplnit.

4.1 Ujasnéte si procentualni pri¢iny havarii

Jedna z hodné podcernovanych véci je rozpoznani, co je nejCastéjSi pfiCinou téchto
udalosti. Jakkoliv je obecné minéni zaloZzeno na predpokladu, Ze to jsou primarné Zivelné
udalosti jako jsou povodné, pozary, tornada ¢i tsunami a zemétfeseni, je mozna
pfekvapivé, ze pfirodni pohromy tvofi pouze 3 procenta vSech udalosti — detaily — viz
nasledujici obrazek.
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Leading causes of BCDR disruptions, by percentage

3% Matura Disaster
14% Software/Firmaware Ermors

32% Human Error
T Virus/Seourily Breach

A4%, Hardware Failure

Jak vidime, hlavni pfi€inou ¢&islo 1 je porucha HW nasledovana hned v Uzkém zavésu
Cislem 2 — lidskou chybou. Proto je vhodné a ja to vysoce doporucuji nasazeni nékterych
formalnich metod ERM ¢i alespori CRAMM v oblasti DR. Tyto metody berou totiz v potaz
pravdépodobnosti jednotlivych ohroZeni a umoziuji tak rozumnou prioritizaci opatfeni na
DR/BC.

4.2 Ujasnéte si realné potieby businessu v pripadé mimoiradné
udalosti

V celé fadé pripadd se vam mlze stat, Ze zjistite, Ze realné potfeby businessu
nevyzaduji néjaké extrémni opatfeni — napf. v situaci, kdy jste budto v monopolnim nebo
majoritnim postaveni. Pokud jde o situaci, kdy jste korektné provedli BIA i analyzu rizik a
vysledkem je ,oblibené* feSeni (recovery option) BCM/DR u nékterych nasich firem — ,Do
Nothing“. Pokud je toto vaSe navrhované opatfeni po provedeni peclivé a korektni

analyzy rizik a zvazeni dopadu vypadku takové sluzby na business, pak je vSe v pofadku.
Kombinujte opatfeni v oblasti BCM a DR, neprovadéjte je oddélené.

4.3 Ani pokud vase firma neprovadi BCM, budte v IT pripraveni
provadét DR

Protoze se Casto potkdvam se situaci, kdy néco jako BCM plany ve firmé vibec
neexistuji, nabizi se logické feSeni pro IT tuto problematiku rovnéz ignorovat. Pokud
mohu jen trochu radit, jdéte radéji pfikladem a méjte definovana alespon zakladni
opatreni, co budete délat v pfipadé havarie.

Docela dobrym zpusobem, jak takovou véc komunikovat s businessem jsou SLA, resp.
definice katalogu sluzeb. Pokud se poustite do této oblasti, ,nestydte” se pred
businessem argumentovat, ze nemate DR pro dané sluzby. Pokud se nad tim podivi,
argumentuje odkazem na shofeni tovarni haly, vyplaveni budovy nejvysSiho
managementu a ptejte se, jak jsou oni na tyto situace pfipraveni. Moje zkuSenost je, ze
se zpravidla potom dojde alespori k ramcovym dohodam. Urcité méjte provedenu BIA
alespori v omezeném kontextu na urovni sluzeb IT.
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4.4 Kromeé BIA provedte také regulérni analyzu rizik

Je fajn, Zze ma vase firma korektné zpracovanu analyzu BIA, je ale nutné toto jesté doplnit
celym ansamblem opatfeni v oblasti ERM. Nékteré poradenské firmy jako tfeba Forrester
¢i Gartner dokonce doporucuji obé discipliny vést jednotné pod jednim vedenim. To se
vS8ak nevyskytuje pfili§ €asto, vétSinou jsou tyto oblasti vedeny oddélenég, coz je pomérné
logické, ERM ma vétSinou daleko Sir§i rozmér nez BIA.

Kazdopadné BIA vam pomuze odhalit negativni dopady na business v pfipadé vypadku
kliCovych sluzeb, ale pecliva analyza v ramci ERM vam pomuze odhalit, jaka skutecna
rizika vam mohou hrozit a hlavné umoznit nadefinovat konkrétni protiopatfeni proti
jednotlivym hrozbam a nikoliv jen €init obecna opatfeni.

4.5 Udrzujte plany pro DR/BCM aktualni

Mnoho managerl si mysli, Ze implementace téchto procesu (at uz podle ITIL a nebo
mezinarodnich norem, pfipadné i podle lokalnich regulativnich standardil) je jednorazova
zaleZitost, ale to neni pravda. Pokud neudrzujete plany aktualni, rovna se to v podstaté
pouze zbyte€nému vyhazovani penéz.

Udrzujte plany pro BC a DR aktualni, idealné ve vazbé na procesy Configuration
managementu/CfM a Change Managementu/ChM - tedy jakakoliv zména napf.
v Cislovacim planu IP adres v primarnim datovém centru musi byt vramci ChM
promitnuta do aktualizace dokumentace a provedeni adekvatnich zmén také
v sekundarnim datovém centru apod.

4.6 Urcete odpovédnosti az na uroven jednotlivych osob

Zasadné by meélo platit, Ze mate uréeny a obsazeny vSechny kli¢ové pozice v ramci planu
pro BCM a DR, abyste mohli uplatnit krizové Fizeni. V praxi to znamena reprezentanty
z provozu, IT, financi, pravniho oddéleni, HR, PR, spravy budov a bezpec¢nosti. K tomu
pfidejte seniorniho managera jako krizového managera. Pro kazdou roli by samoziejmé
mél existovat zastupce, oficialné jmenovany.

Implementujte jasny eskalacni proces, ujasnéte si kontakty pro mimoradné udalosti a
provedte Skoleni vSech zaméstnancu. Tak zajistite, Ze v pfipadé udalosti (at' uz aktudini
nebo potencialni) je aspori 1 ¢len krizového tymu uvédomén a maze odhadnout, zda je
potfeba jednat &i nikoliv.

Pripravte se na situaci, ze se havarie stane v dobé, kdy budou vasi zaméstnanci v praci,
to znamena organizovat pravidelné evakuace a aspon jednou cviény presun do zalozniho
centra. Béhem téchto akci se zjisti, co je nutné zlepSit a jak jsou vasi zaméstnanci
pfipraveni na krizové situace.

Nezapomente také na zdanlivé samozfejmosti, jak uspét: mit za vSech okolnosti
zajiSténa zalohovana data a dostupné plany pro BCM/DR ulozené mimo vasi firmu.
Dulezitou roli hraje vtomto kontextu také role vaSich dodavatelt, méjte pod kontrolou
jednak komunikacni plany a hlavné smluvni ujednani o pInéni v pfipadé néjaké
katastrofy.

4.7 Predpokladejte spiSe to nejhorsi, nikoliv to nejlepsi

Dosti ¢astou chybou je spoléhani v oblasti BC/DR na ,junacké $tésti“ ¢i na fakt, ze se
Zadna takova katastrofa mé firmé jesté nestala. To je ovSem velmi nebezpeény postup,
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specielné v kontextu zvysSujicich se pfirodnich katastrof, nebezpeci terorismu ¢i Spionaze,
a hlavné v8ude objimajici globalizace a zvysujici se konkurence.

Zkusenosti ukazuji, ze mnohdy se jde o na velmi fidce vyskytujici se katastrofy pomérné
dobfe pfipravit.

4.8 Testovani

Provedte aspor jednou plny test vaSeho DR a pak priibézné testujte pouze diléi tlohy,
napf. jenom urcité sluzby, popf. se zaméfte na provéfeni urcité skupiny/dtvaru IT.
Maximalizujte v maximalni mozné mife automatizaci takovych testd, jak je to jen mozné.
V pocatcich vyuzivejte testovani ,na sucho® formou pro€itani dokumentace s kontrolou
znalosti a za ucasti externich auditord ¢i konzultantl, ktefi vam mohou poradit a
objektivné posoudit miru testovani. Nezapomerite, Ze nedilnou soucasti testovani je také
odstrafiovani nedostatk(, resp. zajisténi pribéznych zmén a zlepSovani. V neposledni
fadé berte v potaz, Ze Uspésny test by mél byt vzdy provadén za ucasti pracovnika
z businessu. V pfipadé, ze dojde k vyznamné zméné potfeb businessu, podnikovych
procesu €i vyznamné zméné infrastruktury, pocitejte s tim Ze je nutné zopakovat piny test
DR/BC znovu.

5. Zavér

Tento ¢lanek se snazil ilustrovat nej¢astéjsi chyby provadéné v oblasti DR/BC a zaroven
navrhnout zplsob, jak se jim predchazet a jak je feSit. V celé fadé pripadu se jedna
o opatfeni, ktera nemusi nutné pfinaset né&jaké obrovské naklady a usili, nebot nesméruji
jen do oblasti technologii a pofizovani HW a SW, ale hlavné do oblasti Fizené lidskych
zdroju a vychovavani a $koleni pracovnik(, jak na strané IT, tak i na strané podnikovych
utvard. Ale urcité plati, Ze investice do této oblasti jsou pofad jedny z nejvysSich, proto je
nutné velmi peclivé zvazovat jednotlivé varianty opatfeni na DR a jejich dopad na
business.
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