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IS Munis, vazba na základní registry

Metodický návod - IS Munis, vazba na základní registry
Zadání:
Nastavení vazby IS Munis na ZR včetně přístupových práv pro ZR pro všechny aktuální uživatele IS Munis.

Řešení:
Instalace certifikátů pro přístup k ZR, nastavení vazby na ZR v modulu Konfigurace aplikačních serverů, nastavení rolí pro ZR a přiřazení rolí k pracovním pozicím v modulu Správa uživatelů, případně uživatelské nastavení vybraných modulů.
Oponent

Mgr. Tomáš Lechner
IS Munis, vazba na základní registry
Přípravné kroky nutné k nastavení vazby  IS Munis na ZR
Pro nastavení vazby na ZR je důležité, aby úřad v Registru práv a povinností řádně registroval jednotlivé agendy a dokázal "provázat" jednotlivé agendy a agendové role na příslušné pracovníky úřadu - tzn. který pracovník potřebuje pro výkon své práce provádět dotazy do ZR a v jaké agendě a roli. To je asi nejproblematičtější část přípravy a je nutná pro nastavení práv uživatelů v modulu Správa uživatelů ASM.
Úřad musí vlastnit licenci na některou verzi modulu MUNIZAR, typicky MUNIZAR Plus, popř. MUNIZAR Stadard - je vhodné vysvětlit výhody jednotného prostředí pro přístup k ZR (evidence dotazů, atd.).

Dále je nutné získat certifikát pro AIS IS Munis (AIS - agendový informační systém). Tomu předchází registrace IS do IS o ISVS. Jednotlivé postupy registrace IS a získání certifikátu pro AIS jsou podrobně popsány v Bulletinu EGA č. 3 až 5/2012 - odkaz:

http://www.munis.cz/file/ega/ega/ega201203.pdf až ega201205.pdf.
S postupem pro získání certifikátu pro přístup AIS k ZR je vhodné uživatelům pomoct. Podrobný postup generování žádosti o certifikát a následné spárování vydaného certifikátu s privátním klíčem je popsáno rovněž v manuálu na webu Správy základních registrů (dále jen SZR), v části  Správci a vývojáři/Pro správce AIS, kde mimo jiné najdete i vše potřebné pro generování žádosti o certifikát, spárování vydaného certifikátu s privátním klíčem a certifikáty CA SZR - odkaz:
http://www.szrcr.cz/vyvojari/spravci
Před nastavením vazby IS Munis na ZR se doporučuje záloha systému!
Nastavení vazby na ZR
Postup nastavení vazby IS Munis na ZR:
· Instalace kořenových certifikátů CA SZR a certifikátu pro AIS IS Munis. 
· Konfigurace aplikačních serverů - menu Základní registry.
· Správa uživatelů ASM - zadání rolí pro základní registry a přiřazení k pracovní pozici.
· Vybrané moduly IS Munis - Evidence obyvatel, Matrika.
Instalace certifikátů pro AIS IS Munis
Je třeba dodržet správný postup importu certifikátů. Instalace se provede na PC, kde jsou instalovány aplikační servery IS Munis. Spustíme program Microsoft Management Console (MMC) příkazem mmc. Dále postupujeme:
· Nabídka Menu Soubor/Přidat nebo odebrat modul snap-in..., vlevo klikneme na modul Certifikáty a klikneme na tlačítko Přidat, v následně zobrazeném dialogovém okně vybereme položku Účet počítače a klikneme na tlačítko Další, v následujícím dialogovém okně vybereme položku Místní počítač... a potvrdíme tlačítkem Dokončit.
· Celý postup je vhodné opakovat, pouze místo položky Účet počítače vybereme položku Můj uživatelský účet (to je vhodné pro následný import certifikátu v modulu Konfigurace aplikačních serverů).

· Začneme importem kořenových certifikátů CA SZR - ke stažení jsou na webu SZR, v části  Správci a vývojáři/Pro správce AIS (odkaz je uveden výše).
· Import provedeme do modulu Certifikáty (místní) do položky Důvěryhodné kořenové certifikáty/Certifikáty, pravé tl. myši a nabídka Všechny úkoly/Importovat...
· Import provedeme pro certifikáty ISZR AIS CA.cer a ROOT CA SZR.cer.

· Dále provedeme import vydaného certifikátu pro AIS IS Munis (pokud uživatel zajistil certifikáty pro jednotlivé moduly, nikoliv pro celý IS Munis, je třeba importovat všechny certifikáty):
· Import provedeme do modulu Certifikáty (místní) do položky Osobní/Certifikáty, pravé tl. myši a nabídka Všechny úkoly/Importovat...
· Postup opakujeme do modulu Certifikáty - aktuální uživatel (není důležité pro vlastní vazbu IS Munis na ZR, pouze k jednoduchému importu v modulu Konfigurace aplikačních serverů).

· Pro import certifikátu AIS IS Munis potřebujete znát heslo k privátnímu klíči (zadal ho ten, kdo zajistil vydání certifikátu pro daný AIS), je vhodné zaškrtnout volbu Označit tento klíč jako exportovatelný..... a zaškrtnout volbu Zahrnout všechny rozšířené vlastnosti.
· Při importu všech certifikátů je vhodné kontrolovat automaticky vybírané Úložiště certifikátů.

· Program MMC je možné ukončit bez uložení nastavení.
Konfigurace aplikačních serverů:

· Nastavení vazby IS Munis na ZR se provádí v modulu Konfigurace aplikačních serverů, nabídka menu Základní registry/Základní registry.
· Nastavení provedeme na formuláři po stisku tlačítka Vložit - ve formuláři je důležité správně vyplnit záložku Datail AIS a nastavit záložky Agendy a Aplikace.
· Záložka Detail AIS (část údajů lze zjistit ze souboru Certreq.config, který byl vyplněn při generování žádosti o certifikát:

· Číslo - identifikátor IS Munis v IS o ISVS.
· Název AIS - název, který byl zadán při generování žádosti o certifikát.
· Subjekt (Název obce) - název obce, který byl zadán při generování žádosti o certifikát.
· Ovm (IČO) - IČ obce.
· Komunikační infrastruktura veřejné správy - zaškrtneme pouze v případě, že by byla obec připojena infrastrukturou KIVS.
· Otisk certifikátu - použijeme kontextové menu tlačítka Vybrat/Z nainstalovaných - postup je možný v případě, že jsme importovali certifikát rovněž do modulu Certifikáty - aktuální uživatel (po importu je možné certifikát odstranit, např. prostřednictvím IE), jinak je nutné vyexportovat nainstalovaný certifikát bez soukromého klíče ve formátu Binární X.509, kódování DER (CER).
· Režim - vybereme Ověřovací režim.
· Aktivní - zaškrtneme.
· Záložka Agendy - zaškrtneme agendy, které má uživatel registrované k vydanému certifikátu pro AIS IS Munis, to lze zjistit např. z formuláře s žádostí o certifikát, popř. z následných formulářů změn certifikátu.
· Záložka Aplikace - zaškrtneme aplikace, které uživatel používá v IS Munis.
· Vše potvrdíme tlačítkem OK.

· Pokud uživatel zajistil certifikáty pro jednotlivé moduly, nikoliv pro celý IS Munis, je třeba zadat příslušný počet záznamů.
· Změny je možné provádět pomocí tlačítka Oprava - nelze měnit údaj Číslo - v případě chybného zadání je nutné u záznamu odškrtnout volbu Aktivní a zadat nový záznam dle předchozího popisu (změna údaje Číslo je možná pouze zásahem do databáze oprávněným pracovníkem společnosti Triada).

· Důležité:
Vazba na ZR bude funkční pouze při správné instalaci certifikátů, při správném vyplnění záložky Detail AIS a splnění podmínky, že přístup je realizován z IP adresy (popř. DNS jména PC, nebo jména, pod kterým je počítač dosažitelný v síti KIVS), která byla uvedena při žádosti o certifikát v souboru CertServer.txt. Pokud IP adresa nesouhlasí, je nutné požádat o změnu certifikátu prostřednictvím formuláře (k certifikátu je možné registrovat i více IP adres), formulář slouží i pro změny agend registrovaných pro daný AIS a další případné změny.
Správa uživatelů ASM:
· V modulu Správa uživatelů ASM je nutné zadat Role základních registrů a přiřadit je pro jednotlivé Pracovní pozice.
· Pro správné zadání je nutné znát požadavky úřadu pro jednotlivá pracoviště - které agendy a agendové role dané pracoviště potřebuje využívat.
· Nejdříve tedy založíme jednotlivé role pro ZR - menu Správa uživatelů/Role základních registrů, tlačítko Přidat:

· V horní části formuláře vyplníme pole Název - asi nejvhodnější jako název pracovní pozice s příznakem ZR (např. Starosta ZR). Pole Číslo se doplní automaticky - pokud ho požadujeme změnit, je to možné pomocí zaškrtávacího políčka vedle pole Číslo.
· V dolní části formuláře zkontrolujeme, popř. upravíme dle potřeby Platnost od, dále zaškrtneme požadované agendové role - seznam lze omezit na požadovanou agendu v poli Vyhledat - zadáme požadovanou agendu (např. A343).
· Po výběru všech požadovaných agendových rolí záznam uložíme tlačítkem Uložit.

· Postup opakujeme pro všechny pracovní pozice, kde uživatel požaduje přístup do ZR. Pro menší úřady, kde se jednotlivý pracovníci zastupují, je možné založit jednu roli pro ZR, která bude platná pro všechny pracovníky úřadu.
· Pokud máme založeny jednotlivé role pro ZR, přejdeme do nabídky Správa uživatelů/Pracovní pozice - pro všechny požadované pracovní pozice postupujeme následovně:
· Zobrazíme detail pracovní pozice - ikona Zobrazit v nástrojové liště, nebo dvojklik myší.
· V dolní části přejdeme na záložku Role základních registrů, nabídka Přidat v nástrojové liště, ve zobrazeném formuláři Role základních registrů:

· Pole Role základních registrů - z rozbalovacího seznamu vybereme příslušnou roli pro danou pracovní pozici.
· Pole Platnost od - zkontrolujeme, popř. upravíme platnost od.

· Pole Platnost do - vyplňujeme pouze v případě požadavku na ukončení platnosti k určitému datu.

· Pole Poznámka - můžeme zapsat libovolnou poznámku.

· Vyplněný formulář uložíme tlačítkem Uložit.

· Pro pracovní pozici je v případě potřeby možné vybrat více rolí pro ZR, nebo naopak jednu roli přiřadit více pracovním pozicím.
· Kontrolu nastavení je možné provést v nabídce menu Správa uživatelů/Role základních registrů. V dolní části formuláře je možné pro vybranou roli zobrazit na záložkách Agendové role, Pracovní pozice a Uživatelé nastavení agend a rolí, přiřazení k pracovním pozicím a uživatelům.
· Tím je nastavení pro přístup k ZR dokončeno, při uzavření modulu Správa uživatelů ASM nezapomeňte na export do souborové verze.

· Důležité:
Správné nastavení závisí na přípravě ze strany úřadu, agendy a role se postupně přeregistrovávají a registrují se nové, jedná se o neuzavřený proces, nastavení se postupně musí upravovat.
Uživatelské nastavení modulů IS Munis:

· V současné době je vazba na ZR zapracována do moduů Evidence obyvatel a Matrika. Pro ostatní moduly je dočasně možné pro dotazy do ZR použít modul MUNIZAR i pro uživatele, kteří mají zakoupenou verzi MUNIZAR Standard. Je třeba zdůraznit, že se jedná o uživatelské nastavení a seznámit uživatele s postupem nastavení v modulech IS Munis.

· Modul Evidence obyvatel - nabídka menu Servis/Nastavení, záložka Automatizace část Konfigurace pro základní registry, pole:
· AIS - vyplníme identifikátor - číslo AIS shodné s číslem v konfiguraci aplikačních serveru (identifikátor AIS v IS o ISVS).

· Agenda - vyplníme číslo agendy, kterou uživatel používá nejčastěji (např. A1150).

· Modul Matrika - nabídka menu Servis/Nastavení, záložka Obecné část Základní registry (A414) pole Číslo AIS vyplníme shodně jako v EO, pokud uživatel požaduje používat roli CR750 (vedení matričních knih) potvrdíme zaškrtávacím políčkem u Používat roli CR750.
Zaškolení pracovníků

Je třeba provést krátké školení pracovníků:

· Uživatelské nastavení v modulech IS Munis.
· Výběr - změna vybrané agendy a agendové role.
· Práce v modulu MUNIZAR.
· Změny v nastavení agend a agendových rolí pro pracovníky.
Kontrola
Po provedení konfigurace IS Munis dle předchozího postupu je důležité ověřit funkčnost vazby na ZR a provést namátkovou kontrolu práv uživatelů v ZR dle přiřazených agend a rolí.
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