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Nastaveni klientskych stanic pro webové aplikace PilsCom s.r.o.
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1. Obecné informace

Tento dokument popisuje doporuc¢ené nastaveni klientskych stanic pro spravné fungovani webovych
aplikaci PilsCom s.r.o, které jsou spusténé v extranetovém madu.

2. Internetovy prohlizec

Na klientské stanici musi byt nainstalovany MS Internet Explorer (min. verze 7.0) s nize popsanym
nastavenim.

3. Nastaveni kompatibilniho zobrazeni

Od verze MS Internet Explorer 11 je nutné zadat adresu do Nastaveni kompatibilniho zobrazeni.
V nabidce Nastroje klikneme na kolonku Nastaveni kompatibilniho zobrazeni. Zadame adresu
aplikace a potvrdime tladitkem Pridat
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A

Pridat tento web:

Mastaveni kompatibilniho zobrazeni H

l:h Zménit nastaveni kompatibinho zobrazeni

vowew, pilscom, cz

|| pridat |

_—

Weby pfidané do kompatibilniho zobrazeni:

inst

Odebrat

Zobrazit intranetoveé servery v kompatibilnim zobrazeni
Poudivat seznamy kampatibility od Microsoftu
Vice se doctete v prohlédeni o zésadach ochrany osobnich Odaid v

aplikad Internet Explorer.

Zavfit

4. Nastaveni divéryhodnych servert

V nabidce Nastroje si vybereme kolonku Moznosti internetu, dalSi volbou je Zabezpeceni. Odtud se
prepneme na Duvéryhodné servery a zvolime moznost Weby. Pod kolonkou Weby si nastavime

adresu aplikace a dame Pridat.

Pfipojeni

= - 2
Moznosti Internetu E

Frogramy LipFesnit

Obecne

Vyberte zonu k zobrazeni nebo Wﬁ zabezpeceni,

Csobni idaje Ohbsah

o o«

Internet  Mistni intraney EERGEGEGE | Servery s
weby OMEZEM. .,

>

£

soubory,

Divéryhodne weby

==
. , Web
J Tato zéna obsahuje weby, kterym E = )

divéfujete, Ze neposkodi vas podtad ani

V této zoné jsou weby,
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Divéryhodné weby

Do této zany miZete pridavat weby a odebirat je z ni. Vaechny
weby v této zané budou poufivat nastaveni zabezpedeni této
zOny.

Pridat tento web k zané;

https:/fathenahost.pilscom.cz/ | | Pridat |
Weby:

csob-sry ~ Odebrat

dc03

iis

in=t

Nastaveni trovné zabezpeceni zény divéryhodnych server:
Uroveni zabezped&eni je nutno nastavit jako Vlastni. V nabidce jednotlivych je potfeba v sekci Ovladaci
prvky ActiveX a moduly plug-in v8e povolit a naopak nutné zakazat volbu ,,Povolit pouzivani
ovladacich prvka Active X bez zobrazeni vyzvy pouze schvalenym doménam“ (ve verzi IE 8 a
vys8i)
Uroveri zabezpeteni této zény

Viastni

Vlastni nastaven.

:Nast“a'-.reni midZete zménit po kiknuti na tadtko Viastni

uraven.

- Chretedi pouZit doporudené nastaveni, kliknéte na Hadtko
Wychozi Urover,

[ | Powolit chrénény refim (vyiaduje restartovani aplikace Internet

Explorer)
E Vlastni drover. .. J Vychozi drover

Cbnaovit wychozi Uroven viech zén
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Nastaveni zabezpeceni — zona divéryhodnych serverl H

Mastaveni

=l
(® Povolit
() Zakdzat
|#| Chovani skript a bingrnich soubor
(® Povolit
() schvdlené spraveem
() Zakdzat
|#| Ovladad prvky ActiveX inidalizace a skriptu nejsou oznadeny jak
() Dotdzat se
(® Povolit

A7At

() Povolit
(@ Zakdzat

S —
|.i. COvladad prvky ActiveX a moduly plug-n ! ~
iy ActiveX

|#| Povolit pougivani ovladadch prvkd ActiveX bez zobrazeni vyzvy |

i | Danhit olrimHa b

< >

*Zména nastaveni se projevi po restartovani poditade.

Obnovit viastni nastaveni

Obnovit: | stfedni (vjchozi) v | Pdvodni..

MNastaveni

|#| Povolit skriptiety M
() Dotazat ze
i@ Povolit
() Zakazat
|#| Povolit sluzbu Filtrovani ActiveX
i@ Povolit
() Zakazat
|#| Povolit u oviddacich prvkd ActiveX, které jeSté nebyly poudity, s
i@ Povolit
() Zakazat
|#| Skriptovat ovlddad prvky ActiveX oznadené jako bezpedné pro s
() Dotazat ze
i@ Povolit
() Zakazat

|#| Spoustét antimalwarowvy software u oviddacich prvkl ActiveX
m Dimasmlid
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Mastaveni

® Povolit
() Zakdzat
|#| Spouitét antimalwarowy software u ovlddacich prvkd ActiveX
® Povolit
() Zakdzat
|¢| Spouitét ovlddad prvky ActiveX a moduly plug-in
() Dotdzat se
® Povolit
() schvélené spraveem
() Zakdzat
|¢| Stahovat nepodepsané oviddad prvky ActiveX
() Dotdzat se
® Povolit
() Zakdzat

|¢| Stahovat podepsané oviddac prvky ActiveX
[T 5 T e
£ >

Mastaveni

(@ Povolit
() Zakézat
|#| Stahovat podepsané oviddad prvky ActiveX
() Dotdzatse
(@ Povolit
() Zakézat
|#| Zobrazit na webove strance, kterd nepouiva externi prehravad
(@ Povolit
() Zakézat
,g';ﬁ Povolit nastaveni rozhrani \MET Framework
@ Povolit
() Zakdzat
|| Rbzne
|| Mavigace okny a ramd mezi riznymi doménami

() Dotdzatse
Y Drsmlit

5. Nastaveni pro spravné zobrazeni tiskovych sestav

Na klientské stanici musi byt nainstalovany Adobe Reader pro mozZnost zobrazeni a nasledného tisku

vystupnich soubort z aplikace. Doporuc¢ena verze 8.0 a vySSi.

Pokud chceme, abychom méli do Adobe Reader bezproblémovy pfistup, musime vypnout blokovani
automaticky oteviranych oken. Vypnuti provedeme v menu Nastroje / Moznosti Internetu / zalozka
Osobni udaje/ zrusenim volby Zapnout blokovani automaticky oteviranych oken. Tato volba by
méla zprostfedkovat bezproblémové zobrazovani nahledu tiskovych sestav v Adobe Readeru

na nasem pocitaci.
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= - 2

MoZnosti Internetu E
Pripojeni Programy Ipresnit

Obecné Zabezpedeni Osobni Gdaje Obsah

Mastaveni

Vyberte nastaveni pro zdnu Internetu,
Stiedni

- Blokuje soubary cookie z jimych webi, které nemaji
rasady zarudujid ochranu osobnich Gdaji.

- Blokuje soubory cookie z jimych webd, které ukladaji
informace, které mohou byt poudity ke kontaktovani vasi
osoby bez vaieho vyslovného souhlasu,

- Omezuje vlastni soubory cookie, které ukladaji informace,
které mohou byt poudity ke kontaktovani vasi osoby bez
vaseho jasného souhlasu,

Weby Impartovat Lipfesnit \ychozi
Poloha
] Eijlsigﬁunepwalwat webdm vyFadovat Vymazat weby

Blokovani automaticky oteviranych oken
| [ |Zapnout blokovani automaticky otevirarych Dkﬂﬂ Nastaveni

InPrivate

Pri spugténi funkce Prochézeni se sluzbou InPrivate zakazat panely
nastrojd a rozéireni

Storno Poudit

Poznamka:
Pokud je z néjakého divodu nezadouci komplexni zakaz blokovani automaticky oteviranych oken, je
mozné blokovani povolit, ale nastavit vyjimku v blokovani pro server, kde je aplikace nainstalovana.

V menu Nastroje /| Moznosti Internetu / zalozka Osobni udaje/ zvolime Zapnout blokovani
automaticky oteviranych oken. Pod kolonkou Nastaveni si nastavime adresu aplikace, ktera ma
tvofit vyjimku pfi blokovani a potvrdime tlacitkem Pridat
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Nastaveni blokovani automaticky oteviranych oken

WVifiimley
Automaticky otevirana okna jsou aktualing blokovana. Automatichor
# || otevirana okna z konkrétnich webd miZete povolit pfidénim danych
+— webll do nasledujiciho seznamu.

Adresa webu, ktery ma bt povaolen:

il =]

Povalené weby:

Oznamovani a Uroven blokovani:

| Pri blokovani automaticky oteviraného okna prehrat zvuk
Ffi blokovani automaticky oteviraného okna zobrazit oznamovaci pruh

Urover blokovani:

Stiedni: Blokovat vétsinu L

Dal3i informace o blokovéni automaticky oteviramych oken FavFit

6. Povoleni pouzivani JavaScriptu

PFi nadstandardnim zabezpeceni prohlizeCe je mozné, Ze je vypnuto pouzivani JavaScriptu, se kterym
aplikace pracuji. V Microsoft Internet Explorer zkontrolujte nastaveni aktivniho skriptovani kliknutim na
Nastroje / Moznosti Internetu / zalozka Zabezpeceni / zona Internet.

Obvykle staci nastavit Vychozi uroven (pokud nastavena je, tlagitko neni aktivni). Pokud ne, zapnéte
aktivni skriptovani pres tladitko Vlastni aroven / Skriptovani / Aktivni skriptovani - zvolte Zapnout.

Poznamka:

V zabezpeceni prohlizeCe se také nastavuje stahovani a spousténi ovladacich prvka ActiveX.
Doporucujeme tuto volbu vypnout, pfipadné pouzit volbu "Dotazat se". Objekt ActiveX je programovy
kdd, ktery je jiz umistén na vasem podcitadi, pfipadné se stahne z internetu pfed zobrazenim webové
stranky. Spusténi tohoto kodu mize byt rizikové, protoze objekty ActiveX mohou napf. pracovat se
soubory na disku vaseho pocitace. (Samotny JavaScript v sobé takovato nebezpeci neobsahuje.)
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= - 2

MoZnosti Internetu E
Pripojeni I Programy I Ipresnit

Obecné | Zabezpefeni | QsobniGdaje | Obsah

Vyh U k zobrazeni nebo zméné nastaveni zabezpeden.

gli=ll=d # Mistniintranet Dovéryhodné  Servery s

weby OmEezZen. .. W
Internet b
PR We

0 Tato zona je pro weby v Internety, s S

wyjimkou t&ch, které jsou uvedeny v

divéryhodnych a omezenych zanach.
Uroved zabezpedeni této zény )

Povoleneg drovné pro tuto zonu: Stredni az vysoke
Stiedné vysoké

- Vhodné pro vétsinu webd,
- Pred stafenim potencialné nebezpedného obsahu zobrazi
1 WYZVU,

- Mepodepsané ovladdad prvky ActiveX nebudou staZeny,

Povalit chranény redim (vyZaduje restartovani aplikace Internet
Explorer)

| Vlastni drover. .. | Vychozi droven

v

Cbnavit wychozi aroven viech zdn

ok || Stomo Pousit
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7. Instalace doplinku pro elektronické podepisovani

Pro umoznéni funkce elektronického podepisovani dokumentd je nutno mit elektronicky podpisovy
certifikat vydany platnou certifikaéni autoritou (Ize ziskat napf. u Ceské posty, Prvni certifikacni
autority aj.).

V pfipadé spisové sluzby Athena je na kaZdou klientskou stanici dale nutno nainstalovat doplnék
aplikace AthenaSigner.(PDM). Tento dopIlnék mate pfipraveny ke stazeni na Uvodni strance aplikace
AthenA v sekci ,PFiru¢ky” (zobrazi se po pfihlaseni do aplikace).

Piirucky [i]

AthenaSigner ;
Aplikace umoZnujici v Athené elekironické podepisovani dokumentu.

Pro nainstalovani dopliku AthenaSigner (PDM) je nutné mit na klientské stanici nainstalovany
.NET FRAMEWORK, ktery je nepovinnou soucasti Windows (na vétsiné PC je jiz nainstalovan, ale
pokud AthenaSigner nejde nainstalovat, je tfeba provést update systému Windows).

PfisluSnou aktualizaci Ize nainstalovat pfes Windows update (nabidka Start — Windows update /
Microsoft update).

anebo ze stranek Microsoftu ve 2 krocich:
nejdfive nainstalovat:

http://www.microsoft.com/downloads/details.aspx?displaylang=cs&FamilylD=0856eacb-4362-4b0d-
8edd-aab15c5e04f5

a nasledné toto:
http://www.microsoft.com/downloads/details.aspx?familyid=79BC3B77-E02C-4AD3-AACF-
A7633F706BA5&displaylang=cs

Upozornéni pro Windows Vista:

Pokud AthenaSigner pfi instalovani na opera¢nim systému Windows Vista na konci instalace hlasi
chybu, je tfeba vypnout fizeni uzivatelskych uc¢td (Start — Ovladaci panely — Uzivatelské ucty) a po
restartu pocitaCe preinstalovat AthenaSigner, poté pfipadné fizeni uzivatelskych uctl opét zapnout.

Alternativni feSeni elektronického podpisu — externi aplikace PodpisPDF

Jako alternativni moznost elektronického podepisovani soubor(l je na uvodni strané Atheny v sekci
Priru¢ky ke stazeni externi aplikace PodpisPDF, ktera umoZzfiuje elektronicky podepisovat soubory
ve formatu PDF zcela nezavisle na spisové sluzbé&. Napovéda pro konkrétni pouZiti je soucasti
aplikace.

8. Doplnujici informace

Verze prohlize€e Internet Explorer (MSIE 8)

Ojedinéle se vyskytly problémy pfi zobrazovani nahledu tiskovych sestav po nainstalovani MS Internet
Exploreru 8.0.

Pokud je toto Vas pfipad, je tfeba stahnout aktualizace Windows a nasledné preinstalovat Acrobat
Reader.

9 PilsCom, s.r.0. ©
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Pouziti prohlize¢e Mozilla Firefox pfi praci s Athenou

Spisova sluzba AthenA byla pro bé&Znou praci testovana také pro prohlize¢ Mozilla Firefox, kde by
mélo stalit vypnout blokovani vyskakovacich oken pro server, na kterém je aplikace nainstalovana
(Nastroje — Moznosti — zaloZka Obsah — Blokovat vyskakovaci okna — Vyjimky)

To ovSem plati pouze pri zakladnim nastaveni prohlizece.
RUzné plug-iny a dopliky mohou vyznamnym zpGsobem ménit nastaveni prohlizece, urover
zabezpeceni apod., takze plnou funkénost nelze zarugit.

Mozilla Firefox také standardné nepodporuje Active X, coz znemoznuje funkénost elektronického
podepisovani souboru v Athené. Tento problém Ize feSit pouzitim externi aplikace pro elektronické
podepisovani PodpisPDF (viz. vyse)

V pfipadé dalSich problém0 ale doporucujeme otevirat spisovou sluzbu AthenA v Internet Exploreru.

Tento manudl je chrdnén autorskymi pravy CR a souvisejicimi predpisy EU. Neoprdvnéné Sifeni miize byt
povaZovdno za poruseni prav firmy PilsCom s.r.o. a mizZe mit dopad jak v obCanskopradvni, tak trestnéprdvni
oblasti. Manudl je urcen vyhradné pro oprdvnéné uZivatele aplikace, jiZ se tykad.
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