Webové aplikace - Nastaveni klientskych stanic (8/2014)

Nastaveni klientskych stanic pro webové aplikace PilsCom s.r.o.

1. Obecné informace

Tento dokument popisuje doporucené nastaveni klientskych stanic pro spravné fungovani webovych
aplikaci PilsCom s.r.o, které jsou spusténé v extranetovém madu.

2. Internetovy prohlizec

Na klientské stanici musi byt nainstalovany MS Internet Explorer (min. verze 7.0) s nize popsanym
nastavenim.

3. Nastaveni kompatibilniho zobrazeni

Od verze MS Internet Explorer 11 je nutné zadat adresu do Nastaveni kompatibilniho zobrazeni.
V nabidce Nastroje klikneme na kolonku Nastaveni kompatibilniho zobrazeni. Zadame adresu aplikace
a potvrdime tlac¢itkem P¥idat:
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Rﬁ Zménit nastaveni kompatibilniho zobrazeni

A

Pridat tento weh:

Nastaveni kompatibilniho zobrazeni “

www,pilscom, cz | | Pridat

P

Weby pfidané do kompatibilniho zobrazeni:
inst Odebrat

Zobrazit intranetoveé servery v kompatibilnim zobrazeni
Poudivat seznamy kompatibility od Microsoftu

Vice se doctete v prohlaseni o zasadach ochrany osobnich udaid v
aplikad Internet Explorer,

Favfit

4. Nastaveni divéryhodnych servert

V nabidce Nastroje si vybereme kolonku MozZnosti internetu, dalsi volbou je Zabezpeceni. Odtud se
prepneme na Ddvéryhodné servery a zvolime moznost Weby. Pod kolonkou Weby si nastavime

adresu aplikace a ddme Pridat.

MoZnosti Internetu

Wyberte zdnu k zobrazeni nebo @Eninasm;ni zabezpedeni.

: IE

Pripojeni Programy IUpFesnit

Obecne Osobni Odaje Obsah

Intermet  Mistniintrane) EVERGGERE | Servery s
weby OMEZEN. .,

>

<

Divéryhodne weby E web
0y

\J Tato zdna obsahuje weby, kterym

: divérujete, Ze neposkodi vas podtad ani
soubory,
V této zoné jsou weby,
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Davéryhodné weby

Do této zony mizZete pridavat weby a odebirat je z ni. Véechny
weby v této zdné budou pouZivat nastaveni zabezpedeni této
ZONY.

Pridat tento web k zéné;

https:/fathenahost.pilscom.cz/ | | Pridat |
Weby:
[ Odebrat
dc03
iis
inat

Nastaveni urovné zabezpeéeni zény divéryhodnych servert:

Urover zabezpedeni je nutno nastavit jako Vlastni. V nabidce jednotlivych voleb je potieba v sekci
Ovladaci prvky ActiveX a moduly plug-in vSe povolit a naopak nutné zakazat volbu ,,Povolit pouzivani
ovladacich prvkl Active X bez zobrazeni vyzvy pouze schvalenym doménam* (ve verzi IE 8 a vyssi).

Uroveri zabezpedeni této zdny

Viastni

Vlastni nastaven.

- Nastaveni mbzete zménit po kliknut na tadtko Viastni
arover,

- Cheetedi pouzit doporudené nastaveni, kliknéte na Hadtko
Vchozi droven.

[ ] Povolit chranény regim (vyfaduje restartovani aplikace Internet

Explorer)
E Vlastni drover. .. J Vychoz droven

Cbnavit wychozi Groven viech zdn
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MNastaveni zabezpeceni — zéna davéryhodnych serveri ﬂ

Mastaveni

=
(® Povolit
() Zakdzat
|#| Chovani skript & bingrnich soubord
(® Povolit
() schwvélené spraveem
() Zakdzat
|#| Ovladad prvky ActiveX inidializace a skriptu nejsou oznadeny jak
() Dotdzat se
(® Povolit

A7At

() Povolit
(@ Fakdzat

T —
|.i. Ovladad prvky ActiveX a moduly plug-in ! ~
iy ActiveX

|#| Povalit pougivani oviadadich prvkd ActiveX bez zobrazeni vyzvy |

i | Drvanhit elrimHa b

< >

*Zména nastaveni se projevi po restartovani poditace.

Cbnovit viastni nastaveni

Obnovit: | stfedni (vjchozi) v | Pdvodni..

Mastaveni

|#| Povolit skriptlety s
() Dotdzat ze
(® Povolit
() Zakazat
|#| Povolit sluZbu Filtrovani ActiveX
(® Povolit
() Zakazat
|#| Povolit u oviadacich prvkd ActiveX, které jeSteé nebyly poudity, s
(® Povolit
() Zakazat
|#| Skriptovat oviadad prvky ActiveX oznadené jako bezpedné pro s
() Dotdzat ze
(® Povolit
() Zakazat

|#| SpouZtét antimalwarowy software u oviadadich prvkl ActiveX
m Dirsarlit
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Mastaveni

@ Povolit
() Zakézat
|#| Spoustet antimalwarowy software u ovlddacich prvkd ActiveX
@ Povolit
() Zakézat
|#| Spoustet ovlddad prvky ActiveX a moduly plug-in
() Dotdzatse
@ Povolit
() schvélené spraveem
() Zakdzat
|#| Stahovat nepodepsané oviddad prvky ActiveX
() Dotdzatse
@ Povolit
() Zakdzat

|#| Stahovat podepsané oviddad prvky ActiveX
Y Pirdboat o

Mastaveni

® Povolit
() Zakézat

|¢| Stahovat podepsane oviddad prvky ActiveX
() Dotdzat se

® Povolit
() Zakézat

® Povolit
() Zakdzat
,gﬁ Povolit nastaveni rozhrani .MET Framework
(@ Povolit
() Zakézat
|| Rzné
|| Mavigace okny a rémd mezi riznymi doménami

() Dotdzat se
Y Drusnlit

|¢| Zobrazit na webove strance, kterd nepouiva externi pfehrévad

Pokud jsou na klientskou stanici v ramci sité uplatfiovdna pravidla Group Policies, je zapotfebi v sekci

Rtizné povolit PFistup ke zdrojiim dat mezi doménami:
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Nastaveni zabezpeceni — zona divéryhodnych server “

Mastaveni

£

() Dotizatze
@ Povolit
() Zakézat

|| Pfi odesilani soubord na server zahrnout cestu mistniho adresare

(@ Povalit

azat

| | Pfistup ke zdrojlm dat mezi domeénami

() Dotizatze
®
() Zakézat
|| Spousteni apli
(@) Dotdzatse
() Povalit
() Zakézat

|| Spousténi programd & soubord v sekd IFRAME

(@ Matizat oo

soubord

*Zména nastaveni se prajevi po restartovani poditade.

Cbnovit vlastni nastaveni
Obnovits

Stredni (vychozi)

] Pévodni...
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Poznamka:

Nastaveni Group Policies na serveru:

A i T T

Palicy definitions (ADNX files) retneved from the local machine.
t=f Intermet Explorer Intermet Control Panell Secunty Page

Wi Ca

Policy
Site to Zone Assignment List
Enter the zone assignments here.
https:/ liis. pilscom.cz
https:/ /inst. pilscomucz
http:/ / inst. pilscomcz
http:/ /s pilscom.cz

Wind C

Policy
Acoess data sources across domains
Access data sources across domains

Policy
Allows binary and scnpt behawviors
Allow Binany and Script Behawviors

FPolicy
Allow file downloads
Allow file downloads

Policy
Allorws Scrptlets
Scriptiets
Policy
Automatic prompting for ActiveX controls

Setting
Enabled

Setting
Enabled

Setting
Enabled

Sething
Enabled

Setting
Enabled

Setting
Enabled

Automatic prompting for ActireX controls

Policy
Automatic prompting for file downloads
Automatic prompting for file downloads

Policy
Diownload signed ActiveX controls
Download signed ActireX controls

Policy
Diownload unsigned ActiveX controls
Download unsigned ActiveX controls

Policy

Initialize and scrpt ActiveX controls not
marked as safe

Initialize and script ActiveX controls not marked as safe

Policy
Logon options
Logon options

Policy
Onhy allow approved domains to use
ActiveX controls without prompt

P

Policy
Run ActiveX controls and plugins
Run Actheel controls and plugins

Policy
Scnpt ActhveX controls marked safe for
scripting

Setting
Enabiled

Setting
Enabled

Setting
Enabiled

Setting
Enabled

Setting
Enabled

Setting
Enabled

Only allow approved domains to use ActiveX controls without
roamt

Setting
Enabled

Setting
Enabled

Scnpt ActheeX controls maroed safe for scnpting

Policy
Tum Off First-Run Opt-in
First-Run Opt-ln

Policy
Ise Fop-up Blocker
Use Popup Blocker

Setting
Enabled

Setting
Enabiled

Comment

SN CE I VI N

t=d Intermet Explorer Intemet Control Panell Security Pagel Trusted Sites Zone

Comment
Enable

Comment
Enabile

Comment
Enabile

Comment
Enabile

Comment
Enable

Comment
Enable

Comment
Enable

Comment
Enable

Comment
Enable

Comment

Automatic logon with cument usemame and passwond

Comment
Disable

Comment
Enabile

Comment
Enable

Comment
Enable

Comment
Disabile
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Pro pfiklad jsou v horni Cisti obrazku zobrazené stranky (http://iis.pilscom.cz, https://iis.pilscom.cz,
http://inst.pilscom.cz a https://inst.pilscom.cz), které si zamérite v praxi za spravné adresy dle vasich
instanci.

Toto zabezpeceni je pouze pro Athenu s NT autentizaci.

5. Nastaveni pro spravné zobrazeni tiskovych sestav

Na klientské stanici musi byt nainstalovany Adobe Reader pro moznost zobrazeni a nasledného tisku
vystupnich souborl z aplikace. Doporuéena verze 8.0 a vyssi.

Pokud chceme, abychom méli do Adobe Reader bezproblémovy pfistup, musime vypnout_blokovani
automaticky oteviranych oken. Vypnuti provedeme v menu Nastroje / MozZnosti Internetu / zalozka
Osobni udaje/ zrusenim volby Zapnout blokovani automaticky oteviranych oken. Tato volba by méla
zprostredkovat bezproblémové zobrazovdni ndhledu tiskovych sestav v Adobe Readeru na nasem
pocitaci.

= - 2

MoZnosti Internetu :
Pfipajeni Programy |IpFesnit

Obecné Zabezpedeni Osobni Udaje Obsah

Mastaveni

Vyberte nastaveni pro zdnu Internetu,
Stiedni

- Blokuje soubary cookie z jinych webid, které nemaji
rasady zarudujic ochranu osobnich adajd.

- Blokuje soubory cookie z jimych webd, které ukladaji
informace, které mohou byt poudity ke kontaktovani vasi
osoby bez vaieho vyslovného souhlasu.

- Omezuje vlastni soubory cookie, které ukladaji informace,
které mohou byt pougity ke kontaktovani vasi osoby bez
vaseho jasného souhlasu,

Weby Impartovat LipFesnit Jychoz

Poloha

] Mikdy nepavolovat webdm vyFadovat

polohu Vymazat weby

Blokovani automaticky oteviranych oken

| [ Zapnout blokovani automaticky oteviranych Dkﬂﬂ Mastaveni

InPrivate

Pfi spugténi funkce Prochézeni se sluzbou InPrivate zakazat panely
nastrojd a rozéireni

Storno Poudit
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Poznamka:

Pokud je z néjakého dlvodu nezadouci komplexni zakaz blokovani automaticky oteviranych oken, je
mozné blokovani povolit, ale nastavit vyjimku v blokovani pro server, kde je aplikace nainstalovana.

V menu Nastroje / MozZnosti Internetu / zilozka Osobni Udaje/ zvolime Zapnout blokovani
automaticky oteviranych oken. Pod kolonkou Nastaveni si nastavime adresu aplikace, kterd ma tvofit
vyjimku pfi blokovani a potvrdime tlacitkem P¥idat

Mastaveni blokovani automaticky oteviranych oken

Vifjimbcy
Automaticky otevirana okna jsou aktuding blokovana. Automatichkoy
# 1| otevirana okna z konkrétnich webd miZete povelit pfidanim danych
+— webll do ndsledujiciho seznamu.

Adresa webu, ktery ma bt povolen:

pEm— |

Povaleng weby:

Oznamovani a Uroven blokovani:

| Pri blokovani automaticky oteviraného okna prehrat zvuk
Pfi blokovani automaticky oteviraného okna zobrazit oznamovaci pruh

Uroven blakovani:

Stredni: Blokovat vétsinu W

Dalsi informace o blokovani automaticky oteviranvch oken FavFit

6. Povoleni pouzivani JavaScriptu

PFi nadstandardnim zabezpeceni prohlizece je mozné, Ze je vypnuto pouzivani JavaScriptu, se kterym
aplikace pracuji. V Microsoft Internet Explorer zkontrolujte nastaveni aktivniho skriptovani kliknutim
na Nastroje / MoZnosti Internetu / zilozka Zabezpedeni / zona Internet.

Obvykle staci nastavit Vychozi aroven (pokud nastavena je, tlacitko neni aktivni). Pokud ne, zapnéte
aktivni skriptovani pres tlacitko Vlastni trover / Skriptovani / Aktivni skriptovani - zvolte Zapnout.

9 PilsCom, s.r.o. ©



Webové aplikace - Nastaveni klientskych stanic (8/2014)

= - 2
MoZnosti Internetu :

Pfipajeni Programy LipFesnit
Obemeé Zabezpedeni Osobni Gdaje Ohbsah

Vyh k zubrazeni nebo zméné nastaveni zabezpeden,

Mistni intranet Ddvéryhodné Serverys
weby amezen. . ¥

Internet

@ Tato zdna je pro weby v Internety, s =
vyjimkou téch, které jsou uvedeny v
divéryhodnych a omezenych zanach.

Urover zabezpedeni této zény N
Povaoleng drovné pro tuto zdnu: Stredni a2 wysoké
Stredné vysoke
- Vhodné pro vétsinu webd.

- Pfed stafenim potencialné nebezpedného obsahu zobrazi
VYV,

- Mepodepsané ovladdad prvky ActiveX nebudou stazeny.,

Povolit chranény rezim (vyZaduje restartovani aplikace Internet
Explarer)

Vlastni droven... Vychozi aroven

\_ Y,

Obnovit wychozi aroven viech zon

Storno Poudit

Poznamka:

V zabezpecleni prohlizece se také nastavuje stahovani a spousténi ovladacich prvkd ActiveX.
Doporucujeme tuto volbu vypnout, pfipadné pouzZit volbu Dotazat se. Objekt ActiveX je programovy
kdd, ktery je jiz umistén na vasem pocitaci, pfipadné se stdhne z internetu pred zobrazenim webové
stranky. Spusténi tohoto kédu muze byt rizikové, protoZe objekty ActiveX mohou napf. pracovat se
soubory na disku vaseho pocitace. (Samotny JavaScript v sobé takovato nebezpeci neobsahuje.)
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7. Instalace dopliku pro elektronické podepisovani

Pro umoznéni funkce elektronického podepisovani dokument( je nutno mit elektronicky podpisovy
certifikdt vydany platnou certifikaéni autoritou (lze ziskat napt. u Ceské posty, Prvni certifikaéni
autority aj.).

V pripadé spisové sluzby AthenA je na kazdou klientskou stanici dale nutno nainstalovat doplnék
aplikace AthenaSigner (nebo PDM).

V ptipadé lokalné provozovanych ESS AthenA si mohou administratofi Uradd/organizaci tento doplnék
stahnout na helpdesku PilsComu (http://helpdesk.pilscom.cz) v sekci Pfirucky a informace.

U hostovanych aplikaci tento doplnék maji uzivatelé pfipraveny ke stazeni na Uvodni strance aplikace
AthenA v sekci PFirucky (zobrazi se po prihlaseni do aplikace).

Piirucky [i]

AthenaSigner
Aplikace umoEiujici v Athené elekironické podepisovani dokumentd.

Pro nainstalovani dopliku AthenaSigner (PDM) je nutné mit na klientské stanici nainstalovany
.NET FRAMEWORK, ktery je nepovinnou soucasti Windows (na vétsiné PC je jiz nainstalovan, ale pokud
AthenaSigner nejde nainstalovat, je tfeba provést update systému Windows).

Pfislusnou aktualizaci Ize nainstalovat pres Windows update (nabidka Start — Windows update /
Microsoft update).

anebo ze stranek Microsoftu ve 2 krocich:
nejdrive nainstalovat:

http://www.microsoft.com/downloads/details.aspx?displaylang=cs&Family|D=0856eacb-4362-4b0d-
8edd-aab15c5e04f5

a nasledné toto:
http://www.microsoft.com/downloads/details.aspx?familyid=79BC3B77-E02C-4AD3-AACF-
A7633F706BA5&displaylang=cs

Upozornéni pro Windows Vista:

Pokud AthenaSigner pfi instalovani na operacnim systému Windows Vista na konci instalace hlasi
chybu, je tfeba vypnout fizeni uzivatelskych Gctd (Start — Ovladaci panely — Uzivatelské ucty)
a po restartu pocitace preinstalovat AthenaSigner, poté pfipadné fizeni uZivatelskych uctl opét
zapnout.

Alternativni feseni elektronického podpisu — externi aplikace PodpisPDF

Jako alternativni mozZnost elektronického podepisovani soubord je mozné pouzit externi aplikaci
PodpisPDF, kterd umoZiuje elektronicky podepisovat soubory ve formdatu PDF zcela nezdvisle
na spisové sluzbé. Aplikaci je moznéNapovéda pro konkrétni pouziti je soucasti aplikace této aplikace.
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8. Doplnujici informace

Verze prohlizece Internet Explorer (MSIE 8)

Ojedinéle se vyskytly problémy pfi zobrazovani nahledu tiskovych sestav po nainstalovani MS Internet
Exploreru 8.0.

Pokud je toto Vas pfipad, je tfeba stahnout aktualizace Windows a ndsledné preinstalovat Acrobat
Reader.

Pouziti prohlizece Mozilla Firefox pfi praci s Athenou

Spisova sluzba AthenA byla pro béZznou praci testovana také pro prohlize¢ Mozilla Firefox, kde by mélo
stacit vypnout blokovani vyskakovacich oken pro server, na kterém je aplikace nainstalovdna (Nastroje
/ MoiZnosti / zélozka Obsah / Blokovat vyskakovaci okna / Vyjimky)

To ovSem plati pouze p¥i zakladnim nastaveni prohlizece.

RGzné plug-iny a doplinky mohou vyznamnym zplisobem ménit nastaveni prohlizeCe, Uroven
zabezpeceni apod., takze plnou funkcénost nelze zarucit.

Mozilla Firefox také standardné nepodporuje Active X, coz znemoznuje funkénost elektronického
podepisovani soubord v Athené. Tento problém lze fesit pouZitim externi aplikace pro elektronické
podepisovani PodpisPDF (viz. vyse v kapitole 7.)

V pripadé dalSich problém( ale doporucujeme otevirat spisovou sluzbu AthenA v prioritné
podporovaném prohlize¢i MS Internet Explorer.

Tento manudl je chrdnén autorskymi pravy CR a souvisejicimi predpisy EU. Neoprdvnéné Sifeni miize byt
povaZovdno za poruseni prav firmy PilsCom s.r.o. a muZe mit dopad jak v ob¢anskopradvni, tak trestnépravni
oblasti. Manudl je urcen vyhradné pro oprdavnéné uZivatele aplikace, jiZ se tykad.
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