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Pouceni o bezpecnosti a ochrané dat v systému EKIS MV

R e o B A T R LR M S Y A e o e
ystém EKIS MV je ur€en pro potfeby opravnénych pracovnikl, zejména r
Ministerstva vnitra, k plnéni pracovnich a sluzebnich povinnosti uréenych vedoucimi,
predstavenymi a spravcem systému EKIS MV. Cinnost kazdého uzivatele v systému
EKIS MV, z hlediska informacni bezpec&nosti, podléha kontrole ze strany odborného
utvaru EKIS, administratora a bezpecnostniho spravce, bezpecnostniho manazera.

Zadny uzivatel nesmi provadét takovou &innost,

a) ktera by poskodila nebo by mohla poskodit informace nebo sluzby systému EKIS
MV (z hlediska ztraty, neopravnéné modifikace dat, poSkozeni dat nebo poSkozeni
systému vCetné jeho nastaveni apod.),

b) ktera by byla nebo mohla byt Skodliva pro Ministerstvo vnitra (ohroZeni ochrany
osobnich udajl, zneuziti osobnich udaju apod.).

Kazdy uzivatel:

a) musi heslo uchovavat v tajnosti, tzn. nesdélovat ho druhé osobé;

b) vstupni heslo do pracovni stanice mize sdélit pouze pro servisni ucely spravci
pocCitaového programu. Jakmile takovy pracovnik ukonci svou servisni ¢innost,
musi uZzivatel heslo neprodlené zménit.

Hesla:

Heslo do v8ech aplikaci systému EKIS MV:

e Platnost generovaného inicializacniho hesla bude nastavena na 14 dni
od zfizeni uctu uZivatele (uzivatel je povinen v co nejkratSi dobé po
obdrzeni pfistupovych udajd si zménit inicializa¢ni heslo na uzivatelské
heslo),

e Heslo musi obsahovat minimalné 8 znak(l, doporu¢eno 9 a vice,

¢ Heslo musi obsahovat kombinaci minimalné jednoho znaku z kazdé
z nasledujicich kategorii: velka pismena (A az Z), mala pismena (a az z),
Cislice (0 az 9),

¢ Nové heslo se musi liSit od pfedchoziho hesla minimalné ve tfech znacich
a nesmi byt stejné jako 5 predchozich hesel,

¢ Neni umoznéno poucziti hesel, ktera jsou definovana ve vyjimkach (jména,
dny atd.),

e Pfinecinnosti uZivatele v systému po dobu delSi nez 60 minut dojde
k automatickému odhlaseni,




5)

6)

e Platnost hesla do produktivniho systému maximalné 30 dni (po tomto
terminu bude uZivatel vyzvan k zméné hesla),

e Po 3 neuspésnych pokusech o pfihlaSeni dojde k automatickému
zablokovani uctu uzivatele (pro odblokovani je nutné kontaktovat
pracovisté Help Desk EKIS MV prostfednictvim e-mailového uctu
uvedeného v Zadosti o pfistup do systému, popripadé telefonicky),

e Heslo je vZdy nutné okamzité zménit, kdyz existuje podezieni, Ze bylo
(nebo mohlo byt) prozrazeno. Prozrazeni hesla, nebo své podezieni
neprodlené a prokazatelné (pisemné) oznamit bezpecnostnimu spravci
a svému nadfizenému pracovnikovi.
Veskeré Cinnosti tykajici se systému EKIS MV jsou uzivatelé povinni provadét
v souladu s obecné zavaznymi pravnimi pfedpisy a internimi akty fizeni.
Kazda pracovni stanice, ze které se pfistupuje do systému EKIS MV musi mit
instalovany vSechny potfebné aktualizace, v€etné antivirového programu. Instalaci a
udrzbu provadi administrator koncového zafizeni. UzZivatel nesmi svévolné do této
instalace zasahovat. Podporu uzivateliim a hlaseni o podezieni, ze doSlo
ke kybernetickému incidentu nebo po zjisténi zranitelnosti informacniho systému Ize
realizovat prostfednictvim pfislusného pracovisté Help Desk EKIS MV.

Na koncovych zafizenich pfistupujicich do informacéniho systému se smi pouZivat
pouze legalné uzivany software.

Povinnosti uZivatele je dodrZovat preventivni opatfeni doporu¢ena k ochrané pfed

pocitacovymi viry.

Bezpecénostni opatfeni:

a) informacni systém EKIS MV musi splfiovat podminky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, dale zakona €. 101/2000 Sb., o ochrané osobnich
udajli, a poruSeni bezpecnostnich pravidel je pod sankci zakona €. 101/2000 Sb.
v §§ 44 — 46, pfipadné ve smyslu zakona €. 40/2009 Sb., trestni zakonik (§ 180,
dale §§ 230 — 232).

b) informace o postupu pfihlaseni do systému EKIS MV, tzn.: idaje o ID uzivatele a
pouzivanych heslech, nesmi byt v zadné formé zapisovany do kalendaru, diara,
souborl na PC, poznamek na stole atd.;

c) vSechna externi elektromagneticka média obsahujici osobni udaje, musi byt
uschovavana na zabezpeCeném misté a zajiSténa pred neautorizovanym
pfistupem. V pfipadé likvidace dat na téchto médiich musi byt pouZita technologie
bezpecného vymazu dat popfr. likvidace médii;

d) s nosici informaci (napf. tiskové vystupy, elektromagneticka a optickd zaznamova
média) obsahujici osobni udaje dle zakona €. 101/2000 Sb., o ochrané osobnich
udaju, musi byt nakladano v souladu s timto zakonem a s NMV ¢&. 5/2008, kterym
se vydava spisovy a skartacni fad MV;

e) vSechny zastaralé a/nebo nepouzitelné materialy, obsahuijici citlivé informace, musi
byt bezpecné zlikvidovany v souladu s platnymi pfedpisy o likvidaci materiall
obsahuijicich citlivé informace;

f) pokud je uzivateli pfidéleno vice autorizaci (napf. autorizace administratora a
autorizace uzivatele), musi byt pouzita vy$Si autorizace pouze na nezbytné nutnou
dobu potfebnou pro €innosti vyZadujici vysSi autorizaci;

g) pracovni stanice musi byt zajistény pfed neautorizovanym uZzitim (zavedenim
pristupového hesla pfi spusténi pocitace, spofiCe obrazovky chranéné heslem
s intervalem spusténi max. 5 minut, uzamykanim SW, pfip. HW apod.); uZivatel
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mobilniho zafizeni musi ucinit takova opatfeni, ktera jsou v dané situaci adekvatni
k dosazeni potfebného stupné fyzické bezpecénosti, ktera vylou€i moznost pfistupu
neopravnéné osoby k aktivim EKIS MV (v pfipadé ztraty kontroly nad zafizenim

v dusledku kybernetického bezpe&nostniho incidentu, po pfedchozim posouzeni IT
administratorem uzivatelského utvaru, bezodkladné hlasit na Help Desk EKIS,

v mimopracovni dobé na Situacni a informacni centrum Ministerstva vnitra/Help
Desk MV, t: 974 801 £&i#, resp. v pracovni dobé Help Desk EKIS t: 974 £¥ifzizs

Svym podpisem stvrzuji, ze jsem byl/a pouéen/a o bezpeénosti a ochrané dat
v systému EKIS MV. Soucasné tento dokument slouzi jako dohoda o micenlivosti.
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