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2. SPECIFIKACE VIRTUALNICH SERVERU

2.1. Databazovy server

2.1.1. Zakladni informace

Hard Disk: 60 GB systém, 500 GB data
Pamét RAM: 8 GB
Operacni systém: Windows Server 2012, 64 bit

2.1.2. Instalované programy a jejich umisténi

Databazovy server - PostgresqQL 9.3.2014 - C:\PostgresQL\9.3
Umisténi databdze - G:\PostgresqQL\9.3

2.1.3. Pristupové udaje

2.1.3.1. Pristup do OS

UZIVATEL HESLO

(viz samostatny dokument)

2.1.3.2. Pristup do databaze PostgreSQL

UZIVATEL HESLO

Postgres viz poznamka 1

Alfresco (viz samostatny dokument) ~ Vizpoznamka 2
Poznamka 1:

superuzivatel postgres ma pristup bez hesla, ale pouze z localhostu a teprve poté kdy je v souboru
G:\PostgresqQL\9.3\data\pg-hba.conf zménén fadek

Tocal all postgres 127.0.0.1/32 md5
na:
local all postgres 127.0.0.1/32 trust

Po skonceni Uprav je vhodné metodu pfihlaSovani opét zménit z trust na md5
Poznamka 2:

UZivatel alfresco md v souboru G:\PostgresQL\9.3\data\pg-hba.conf povolen pfistup vyhradné z IP
adresy 10.11.201.71 (10.11.201.71/32)
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2.2.Aplikaéni server

2.2.1. Zakladni informace

Hard Disk: 60 GB systém, 1 TB data
Pamét RAM: 8 GB
Operacni systém: Windows Server 2012, 64 bit

2.2.2. Instalované programy a jejich umisténi

Alfresco Community 5.0.d — F:\Alfresco
Apache Tomcat 7.0.59 - F:\Alfresco\tomcat
LibreOffice 4.11 - F:\Alfresco\libreoffice
B.A.R.T. 0.2 win - F:\Alfresco\scripts

Alfresco je lokalizovdno pomoci ¢eského lokalizacniho balicku.

Dokumenty jsou ukladany do slozky F:\Alfresco\alf_data.

Databaze uZivatell je pres LDAP protokol sdilena s AD (doplnit IP AD).

Jako server pro odesilanou postu je vyuzivdn SMTP server béZici na IP adrese (doplnit IP SMTP).

Log soubory jsou presmérovany do adresare F:/Alfresco/logs doplnénim cesty do proménné

Togj4.appender.File.File=, ato v téchto souborech:

F:\Al fresco\tomcat\webapps\a'l fresco\WEB-INF\classes\log4j.properties
F:\Alfresco\tomcat\webapps\share\wWEB-INF\classes\log4j.properties
F:\Alfresco\solr4\log4j-solr.properties

Déle tfeba do souboru F:\Alfresco\tomcat\scripts\servicerun.bat doplnit radky
SET LOGDIR=\ATfresco\logs

cd \Alfresco\logs

pred radek
net start “alfrescoTomcat”

2.2.3. Pristupové udaje

2.2.3.1. Pristup do OS

UZIVATEL HESLO

(viz samostatny dokument)

2.2.3.2. Pristup do Alfresca

UZIVATEL HESLO

admin (viz samostatny dokument)

2.2.3.3. Pristup na FTP ucet pro multifunkéni zafizeni

UZIVATEL HESLO

ftpuser (viz samostatny dokument)
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2.2.4. Pristupy do navaznych systémii

2.2.4.1. Pristup do Active Directory

UZIVATEL HESLO

aduser (viz samostatny dokument)

Databaze uZivatelskych G¢tl je synchronizovana s databazi v AD. (OU=dms,DC=dpmb,DC=local).
Synchronizovany jsou vSechny uZivatelské Gcty, které jsou v této skupiné obsaZeny. U téch uZivateld, ktefi
nemaji mit do DMS Alfresco pfistup, musi provést administrator DMS zablokovani jejich ucta.

2.2.4.2. Pristup k SMTP serveru

UZIVATEL EMAIL ODESILATELE HESLO

dpmb\smtpuser smtpuser@dpmb.cz (viz samostatny dokument)

Emailova adresa odesilatele musi byt dodrZena, jinak SMTP server zpravu odmitne. V pfipadé, Ze je
pozadavek na zménu odesilatele u zprav, odesilanych automaticky ze systému Alfresco, je tuto novou adresu
nutné nastavit/povolit na strané Exchange serveru DPMB.

2.3.Pristup k DMS Alfresco

Server DMS Alfresco je dostupny z bézného internetového prohlizece po zadani URL adresy
https://10.11.201.71:8443/share.

PFi zadani zjednodusené URL adresy ve tvaru http://10.11.201.71/share, neboijen 10.11.201.71
dojde automaticky k pfesmérovani na zabezpecenou verzi https://10.11.201.71:8443/share

2.4.Spusténi a zastaveni DMS Alfresco

Alfresco se automaticky spousti po startu operacniho systému.

2.4.1. Manualni spusténi DMS Alfresco

Manualné lze alfresco zastavit z prostiedi powershell pfikazem net stop alfrescoTomcat

2.4.2. Manualni zastaveni DMS Alfresco

Manualné lze alfresco zastavit z prostiedi powershell pfikazem net start alfrescoTomcat
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3.1.Zalohovani

3.1.1. Zpusob zalohovani

Pravidelné inkrementalni zalohovani celého DMS systému vcetné databaze a viech ulozenych dokument(
je realizovano systémem B.A.R.T (Alfresco Backup And Recovery Tool) ve verzi 0.2 pro Windows

Zalohy se ukladaji do adresafe F:\AlfrescoBackup. Zilohovani je spousténo pravidelné jako pldnovana
Uloha kazdy den v 4:40 hod.

3.1.2. Parametry zalohovani

Veskeré parametry, podle kterych systém B.A.R.T pracuje Ize nastavit v konfigura¢nim souboru
F:\Alfresco\scripts\alfresco-bart.properties. Jednd se zejména o cesty ke zdrojovym i cilovym
souborlim a adresarim, pristupové tdaje pro pristup k databazi, zplsoby komprimace zéloh, intervaly
vytvareni plnych zaloh a dalsi. Soubor s nastavenim ma atribut read-only.

3.1.3. Intervaly zalohovani a zivotnost zaloh

Ve vychozim nastaveni je zalohovani provadéno jednou denné. Kazdych 30 dn( se vytvari kompletni zaloha
(full backup). V dalSich dnech se inkrementalné zalohuji pouze zmény a nové soubory.

Zivotnost zaloh byla stanovena na 12 mésicd. Zalohy starsi ne? 12 mésic(l jsou z archivu zaloh automaticky
vymazany.

U zaloh starsich nez 6 mésicl jsou vymazany vSechny inkrementalni zalohy, a jsou ponechany pouze
archivni bali¢ky obsahujici kompletni zalohy (full backup)

V souvislosti s nastavenymi pravidly zalohovani je tfeba brat v Uvahu, Ze po roce provozu muze objem
archivu i pfes Ucinny systém komprimace znacné nar(st (12x full backup plus inkrementalni zalohy)

3.1.4. Umisténi zaloznich souboru

Systém B.A.R.T umoZiiuje poutzit ¢tyfi rlzné varianty ukladani zaloznich soubor(:

local - zdlohy jsou ukladany na lokalnim disku

s3 - zalohy jsou ukladany na Amazon Cloud Storage

ftp - zalohy jsou ukladany na vzdaleny FTP server

scp - zalohy jsou ukladany na vzdalené ulozisté prostrednictvim SCP protokolu

V ramci této konkrétni implementace systému Alfresco byla zvolena metoda ukladani zaloh na lokalni disk,
do adresare F:\AlfrescoBackup.

NavrZeny systém zalohovani a obnovy dat predpoklada, Ze cilovy adresaf F:\AlfrescoBackup obsahujici
veskeré zalozni soubory bude zahrnut do celkového firemniho planu zalohovani a obnovy dat tak, aby
potiebné zaloZni soubory mohly byt k dispozici i v pfipadé fyzického selhani nebo znic¢eni hardware na
kterém server Alfresco bézi.

3.1.5. Rizeni velikosti zaloZnich soubort

Obsah zaloznich soubor(l je Ucinné komprimovan metodou gzip. Ve vychozim nastaveni jsou velké zalozni
soubory rozdélovany na jednotlivé balicky o velikosti maximalné 25MB. To umozZiuje jejich snadnéjsi
ukladani na externi zalohovaci zafizeni, nebo pripadny upload na FTP, SCP nebo S3 server.

3.1.6. Protokolovani

Cely zalohovaci proces je podrobné protokolovan do adresafe F:\Alfresco\scripts\logs kde pro kazdy
den vznika novy soubor s protokolem.
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3.1.7. Zabezpeceni zaloh pred neopravnénym pristupem

Zalozni soubory jsou komprimovany metodou gzip a pfed neopravnénym pristupem k ulozenym souborim
jsou chranény symetrickym GPG sifrovanim. Heslo pro Sifrovani a desifrovani soubori je nastaveno

v konfigura¢nim souboru F:\Alfresco\scripts\alfresco-bart.properties a je uvedeno

v samostatném dokumentu s pfistupovymi hesly.

3.1.8. Zabezpeceni zaloh pred ztratou nebo znicenim

Zalozni soubory by mély byt v kazdém pripadé ucinné chranény pred ztratou a zni¢enim, ke kterému muze
dojit napriklad v dlsledku poZaru, havarie hardwaru apod.

Zpusob, jakym budou v tomto smyslu zéloZni soubory chranény, neni soucasti dodavky a volba feseni je
ponechdna na rozhodnuti zakaznika.

3.2.0bnova dat

3.2.1. Obnoveni dat do stavu k urcitému datu

Systém inkrementdlnich zaloh umoznuje zvolit konkrétni den, ke kterému ma byt stav systému obnoven. To
v praxi znamena, Ze jestlize je napfiklad zjisténo, Ze ke kritické zavadé nebo poruse dat doSlo néktery
konkrétni den, je mozné systém Alfresco obnovit prfesné do stavu, v jakém se nachdzel den pred vznikem
poruchy.

Moznost obnovy dat ke konkrétnimu datu neni k dispozici v pfipadé obnovy dat k datu starSimu nez Sest
mésicl, protoZe zalohy starsi nez Sest mésicu jsou jiz k dispozici pouze jako full backup vytvareny vzdy jednou
za mésic. Obnova systému je v tomto pfipadé mozna vzdy jen do stavu k za¢atku zvoleného mésice.

Konkrétni postup obnovy dat je soucasti samostatného dokumentu

3.2.2. Cilovy adresar pro umisténi obnovovanych soubort

Z4adna z voleb pro obnoveni soubor ani priivodce obnovou dat nikdy nepiepisuje existujici Alfresco soubory.
Pfed obnovu dat je tfeba specifikovat docasny cilovy adresar s dostatecnym volnym prostorem. Po obnoveni
dat do tohoto docasného adresare je tfeba data do systému Alfresco pfesunout manualné.

Konkrétni postupy obnovy dat jsou souédsti samostatného dokumentu

3.2.3. Rozsah obnovy dat

Rozsah obnovy dat ze zéloh Ize podle potreby zvolit. Je mozné obnovovat kompletni systém, ale je také
mozZné obnovovat pouze jeho konkrétni ¢ast nebo i jen konkrétni soubor. Jednotlivé volby jsou dostupné po
zadani prikazu F:\Alfresco\scripts\alfresco-bart.bat restore

Veskeré operace s archivem se provadi z prostfedi powershell.

PS C:\> F:\Alfresco\Scripts\alfresco-bart.bat restore
####H# R HH#EH Welcome to Alfresco BART Recovery wizard ###################

This backup and recovery tool does not overrides nor modify your existing
data, then you must have a destination folder ready to do the entire
or partial restore process.

B AT T T
Choose a restore option:

1) Full restore

2) Set restore

3) Restore a single file of your Alfresco repository
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4) Restore a'Ifr‘esco—?!oba'l.pr'oper_'t'ies from a given date
5) Restore other configuration file or directory
Enter an option [1]2]3]4]|5] or CTRL+c to exit:

1) Full Restore
Obnova veskerych dat systému Alfresco, zahrnujici indexy , soubory systému Alfresco, ulozisté

soubor( (content store) a obsah databaze k zadanému datu.

2) set restore
Obnova vybrané sady dat (indexy, databaze, content store, soubory)

3) Restore a single file of your Alfresco repository
Obnova konkrétniho souboru z ulozisté Alfresco

4) Restore alfresco-global.properties from a given date
Obnova konfiguracniho souboru alfresco-global.properties

5) Restore other configuration file or directory
Obnova vybraného konfiguracniho ¢i jiného souboru nebo adresare systému Alfresco

Konkrétni postup obnovy dat je soucasti samostatného dokumentu

3.2.4. Obnoveni databaze

V pfipadé obnoveni databaze nejsou Zadna data vkladana pfimo do databazového serveru. Do cilového
adresare je pouze obnoven soubor obsahujici kompletni obraz databaze k danému datu (SQL Dump). Pro
obnoveni dat v databazovém serveru je tfeba pouzit pfislusny ndstroj, ktery je soucasti databazového reseni
(psal).

Konkrétni postup obnovy databaze je soucdsti samostatného dokumentu



